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RESUMO

Este trabalho apresenta um protocolo que torna o uso cdhgzhdide Ethernet eficiente para
dar suporte aos sistemas de tempo real modernos. O profoc@specificado formalmente
e sua correcao foi atestada automaticamente através de rificader de modelo. Em se-
guida, um protétipo foi realizado numa plataforma openms@iale tempo real. Os resultados
experimentais confirmaram a capacidade do protocolo erdetes objetivos definidos na sua
proposta.

As aplicacfes que podem se beneficiar deste protocolo s@igalimente aquelas compos-
tas de dispositivos heterogéneos e distribuidos que téricfes temporais de natureza criticas
e nao-criticas. Utilizando o protocolo proposto, taisesisls podem utilizar o mesmo barra-
mento Ethernet de forma eficiente e previsivel. A utilizagéddarramento € otimizada através
da alocacao apropriada da banda disponivel para os dogsdgoomunicacdo. Além disso,
o protocolo, compativel com os dispositivos Ethernet candafine um controle descentrali-

zado do acesso ao meio que garante flexibilidade e confiadbdied comunicacao.

Palavras-chave: Ethernet, Tempo Real, Tolerancia a falhas, Especificacéodto
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ABSTRACT

This work presents a protocol that makes shared-Etheritabgifor supporting modern real-
time systems. The protocol has been formally specified anihporal properties were veri-
fied using a model-checker. A prototype of the proposed podteas been implemented in a
real-time operational system. Experimental results sih@xcapacity of the protocol to achieve
the goals defined for its proposal.

Applications that can benefit from the proposed protocohaaely those composed of he-
terogeneous distributed components, which are specifiggnms of both hard and soft timing
constraints.

Using the proposed protocol, such systems can efficientlypaedictably use an Ethernet
bus. The bus utilization is optimized by an appropriatecatmn of the available bandwidth
into hard and soft communication. Moreover, the protocompatible with standard Ethernet
hardware, implements a decentralized medium access toh#toprovides communication
flexibility and reliability.

Keywords: Field-Ethernet, Real-Time, Fault-tolerance, Formal gpmation.
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CAPITULO 1

INTRODUCAO

Os sistemas computacionais modernos devem atender aitesjgasda vez mais diversos e
complexos, de acordo com o numero crescente dos seus derdmiaplicagdo. Dentre os
sistemas computacionais, os sistemas chamaddésna@o real séo aqueles especificamente
concebidos para atender as necessidades das aplicacdoesquositos temporais. Além de
garantir a correcao dos resultados gerados, um SistemargmReal (STR) deve também ga-
rantir os tempos de execucado das suas tarefas e os prazasegm elos resultados. Portanto,
num sistema de tempo real, as duracdes e os instantes daslagéen ser conhecidos de tal
forma que o comportamento do sistema seja deterministavesiwed. Exemplos de tais siste-
mas encontram-se nos sistemas mecatroénicos, em embadeacsos, aeronaves e foguetes.
As plantas industriais e a roboética constituem também diosite aplicacdes destes sistemas.

Distinguem-se duas grandes familias de STR de acordo coiticddede dos requisitos
temporais das aplicacdes: os STR criticos e os STR nédocexitPode-se entender esta clas-
sificacdo da seguinte maneira. Se a perda de um prazo deaed&agn resultado pode ter
alguma consequéncia catastréfica, como a perda de uma witkanay o STR é considerado
critico. Por exemplo, se um freio ABS de um carro ou o trem de pouso davidgo deixar
de responder no prazo previsto, a conseqiiéncia pode ssiréita em determinadas circuns-
tancias. Outros sistemas, pelo contrario, podem tolerardapgde alguns prazos sem que haja
nenhum considerado grave. Por exemplo, a perda de algumtas ga uma mensagem telefo-
nica pode até deixar de ser percebida pelos interlocutBresesmo se estas perdas provocam
uma alteracao perceptivel do sinal, elas ndo tém consegié&niticas, e nem sempre impede a
compreensao da conversa pelos interlocutores. Servi@nueotreal desta natureza, tal como
tele-conferéncias ou aplicacdes multimidia, sdo exeng#asistemas com requisitos tempo-
rais ndo-criticos. As falhas temporais do sistema degradgoelidade do servigo, mas ndo

comprometem o sistema como um todo.

No decorrer das ultimas trés décadas, a pesquisa relaistgaas de tempo real enfrentou

1



INTRODUCAO 2

varios desafios. Ainda recentemente, considerava-se tpgesstemas eram compostos ape-
nas de tarefas de tempo real criticas, simples e de duragaot@picas das malhas de controle.

Hoje, os sistemas de tempo real envolvem novas aplicagiaetals as areas de telecomunica-
¢cdo, multimidia, inddstria, transporte, medicina, etcrté&do, além das habituais tarefas pe-
riodicas criticas que requerem previsibilidade dos tengigo®spostas ([U; LAYLAND , 1973),

0s sistemas atuais tendem a incluir tarefas nao-criticgasdaa suporte a eventos esporadicos
ou aperiddicosL(u, 2000). Tais sistemas, compostos de aplicacbes com rexpuismporais

variados, criticos e nao-criticos, sdo chamaistemas hibridos

Outra caracteristica da evolucao dos sistemas modernosodifioacdo das suas estrutu-
ras, que passaram de arquiteturas centralizadas paréetucadistribuidas. Para dar suporte
a tais evolucdes, a rede e os protocolos de comunicacdo d®readaptados para poder lidar
com varios padrdes de comunicacao e oferecer qualidadendecsadequada, tanto para as
tarefas com requisitos temporais criticos quanto paraefsanao-criticas ou aperiddicas que
requerem taxas de transmissdes elevadas. Em conseqia@noeales industriais tradicionais
tais como ProfibusPROFIBUS 1996), ControlNetcontrolNet 1997) ou CAN (SO, 1993;LIAN;
MOYNE; TILBURY, 1999), por exemplo, conhecidas por segterministas e confiaveispo-

dem nao dispor de capacidade de banda suficiente para ateestas novas exigéncias.

Uma alternativa as redes industriais tradicionais é a B#tedevido a sua alta velocidade
de transmissao e a disponibilidade de componentes degiratdé baixo custo. Além de ser
popular nas arquiteturas de redes a cabo, a tecnologiangéthebastante adequada para a im-
plementacao de protocolos de comunicagdo um-para-muiali¢as), conforme ao modelo
publish-subscrib€DOLEJS; SMOLIK; HANZALEK, 2004). Isso tem motivado o uso de Ethernet
em ambientes industriaisELSER 2005;DECOTIGNIE, 2005).

No entanto, o algoritmdBinary Exponential Backof{iBEB), utilizado pelo protocolo
CSMA-CD (Carrier Sense Multiple Access with Collision Detec)igara controlar o acesso
ao meio fisico das redes Ethernet é probabilistieeg, 2001; WANG; KESHAV, 1999), impe-
dindo o uso direto desta tecnologia para aplicagdes conisigzgitemporais criticos, tipicos
de contextos industriais.

Durante décadas, varias abordagens foram propostas pantéigadeterminismo de acesso
ao meio DECOTIGNIE, 2005). Algumas envolvem a modificagdo do protocolo CSMAED

nivel do hardware, outras introduzem uma camada de softsitapela entre a camada de con-
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trole do acesso ao meio e a camada de aplicacdo. No capiapgoeadentaremos de forma mais
detalhada as diferentes propostas, dando um foco maiorges baseadas em software.
Apesar da diversidade das abordagens contempladas, reostsaque algumas propriedades
especificas aos sistemas hibridos, isto é, com requisita®sre ndo-criticos, ndo conseguem

ser atendidas pelos protocolos existentes de maneirangdicie

Para oferecer garantias de qualidade de servico para estaas hibridos e preservar a
modalidade de comunicacdo um-para-todmeddcas}, oferecida pela tecnologia Ethernet,
precisa-se entdo de um protocolo de comunicacao detetanenonfiavel que possa otimizar
o compartilhamento da banda entre as tarefas criticas erité@s.

No capitulo 3, apresentaremos uma proposta de protocolomericacdo baseado em
software que atende a estes requisitos de sistemas hibisi@sprotocolo possui importantes

caracteristicas que podem ser assim resumidas:

A camada de enlace do protocolo CSMA/CD néo ¢ alterada e podesenvolvida com

interfaces Ethernet comuns, isto é, que respeitam a noriia 892.3 ([EEE, 2001);

e As modalidades de comunicac&o um-para-todos e um-partasndesejaveis para siste-

mas de tempo real, sdo contempladas sem perdas signifsocdéiciesempenho;

e O algoritmo do protocolo € descentralizado e prové mecarssta tolerancia a falhas de
comunicacao por omissao e a falhas silenciosas de magsTiSCHTING; SCHNEIDER
1983);

e Os tempos de transmissdo das mensagens séo garantidos penefass com requisitos

temporais criticos;

e Através de um mecanismo inovador de reserva dindmica, oqmiatprové uma alocacéo

adaptavel da banda para a comunicacdo com requisitos teispdticos.

e O compartilhamento da banda entre as comunicacgfes critiode-criticas é eficiente,
isto é, provendo altas taxa de transmisséo para aplicaédesriticos e garantias tempo-

rais para as aplicacdes criticas.

No processo de desenvolvimento, utilizou-se métodos figripara verificar as funcio-

nalidades do protocolo, a medida que suas definicbes forado skesenvolvidas. Portanto,
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escolheu-se apresentar o protocolo e a sua especificacamesmmo capitulo, pois a especifi-
cacao formal constitui o melhor instrumento de descri¢dordtocolo e das suas propriedades
temporais. A linguagem de especificacédo formal escolhidagspecificar e verificar o proto-
colo é a linguagem de TLA+Témporal Logic of ActiogLAMPORT, 2002), junto com o seu
verificador de modelo associado TLTeMmporal Logic CheckgrYu; MANOLIOS; LAMPORT,
1999). Efetivamente, a estrutura modular desta linguagamife um processo de escrita por
incrementos sucessivos, de acordo com a elaboracédo pvgrdas funcionalidades do pro-
tocolo. Ademais, o verificador de modelo TLC permite verifiaatomaticamente cada um

destes incrementos.

Uma vez finalizada a fase de definicdo do protocolo, primeandg desafio deste trabalho,
surgiu a segunda fase, ndo menos desafiadora, a de impleawrRara enfrentar este segundo
desafio, buscou-se uma plataforma de tempo real de acessquie fornecesse suporte a apli-
cacdes multimidia e de controle via rede Ethernet. Parafasta o sistema LinuxBOVET,
2005) foi escolhido. As justificativas para tal escolhase@resentadas no capitulo 4. No en-
tanto, esta plataforma ndo oferece as garantias temp@wéssarias no contexto de sistemas
de tempo real. Algumas solugdes seréo entdo descritasquaea Linux determinista. Entre
estas solucdes, a plataforma Xenon@ERUM, 2005), dotada do nucleo Adeoss\GHMOUR,

2001), surgiu como uma opc¢ao interessante.

Alguns experimentos mostraram a capacidade da platafoenarKai-Linux em garantir
piores casos de laténcia no tratamento de interrup¢cdesoadi@i?0 microsegundos em maqui-
nas atuais. Além disso, Xenomai prové uma camada de congdoi@n tempo real, RTnet
(KISZKA et al., 2005), baseada em Ethernet. Esta camada prové um prottectmmunicacgéo
baseado em TDMA numa topologia de rede centralizada. Dieseliaproveitar desta infra-

estrutura de software para dotar a camada RTnet do novacplotaqui proposto.

Finalmente, a descricdo desta implementacao e de alguwritatkxs experimentais serao

apresentados no capitulo 5, e conclusdes gerais serdordadagitulo 6.



CAPITULO 2

ETHERNET E TEMPO REAL

A secdo 2.1 descreve as caracteristicas fisicas do padrémgt assim como o protocolo de
acesso ao meio CSMA/CDeEE, 2001). Algumas das solugdes propostas para tornar Etherne
determinista serdo apresentadas na secéo 2.2. Duas degtasigs serdo detalhadas na secao
2.3, pois serviram de fontes de inspiragdo a este trabalhmalnkente, consideracdes sobre

sistemas hibridos serédo discutida na secéo 2.4.

2.1 ETHERNET
2.1.1 Caracteristicas fisicas

O padrao de comunicacao Ethernet compartilhada (modalicaiédupley (IEEE, 2001)
define um barramento Ethernet como um conjunto de estacifiegando um mesmo barra-
mento (meio fisico) e trocando mensagens entre elas. Urarbanto Ethernet caracteriza
um dominio de coliség isto porque as mensagens emitidas por duas estacdes dmbato
podem colidir de acordo com o protocolo CSMA/CD, como sesfowna secao 2.1.2.

As mensagens, encapsuladas de acordo com o padréo (verZigurado chamadas de
guadro Ethernet, ou simplesmente quadro. Durante a tras@8mde um quadro, diz-se que
o barramento estédcupadg enquanto que, na auséncia de transmissao, o barramertto € di
livre. No fim da transmisséo de um quadro, a transicao de estadordonigsato provoca uma
interrupcdo em todas as estacdes, chamada de interrup¢éo de quadro End-Of-Frame
interrupt) e denotada EOF.

Dois tempos caracterizam a transmissao de um quadro norErta: 0 tempo de transmis-
sdo e o tempo de propagacédo. O tempo de propadgggode um pacote de uma extremidade
a outra do barramento Ethernet s6 depende das caracteridicmeio fisico, isto €, da ve-

locidade de propagacao de um sinal elétrico na rede e do guergp total do barramento.

5
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SOF: Start Of Frame  FCS: Frame Check Sequence

Figura 2.1: Um quadro Ethernet (nUmeros leytes

Nas redes 10Mbps e 100Mbps, o valor méximo deste compringsiiom. Considerando a

velocidade de propagacéo constante del0® m /s, tem-seT),,, ~ 2 us.

Para caracterizar o tempo de transmissdo de maneira irtlagenda largura de banda,
utiliza-se a unidade temporal elemeniiétrtime (bT) definido da seguinte maneirabT € o
tempo que um bit leva para ser transmitido no meio fisico. éxemplo, numa redEast
Ethernet (100Mbps), b7 = 10 ns. Ja numa rede Gigabits (1Gbps), este valore.

Entre duas transmiss@es consecutivas, € preciso resentampo de recuperacao para que
as diferentes camadas da pilha de rede possam esvaziasasamdrias locais de recepcéo
e redefinir as variaveis do protocolo CSMA/CD. Portantoaagmissao de dois quadros con-
secutivos deve sempre ser separada por um tempo minimoadbamerframe Gap(IFG),

durante o qual o meio permanece livre. Nas redes 10 e 100NIB@s— 96 b 1.

A figura 2.1 apresenta o detalhe do formato de um quadro Eheom a indicagcéo do
tamanho dos campos em bytes. lfytesdo preambulo &tart of framg SOF) marcam o inicio
de um quadro. Eles sdo associados a camada fisica e sengesingaonizar o relégio da inter-
face com a frequéncia do sinal de entrada. Em seguida, oguoadtém o cabecalho Ethernet,
com 0s campos de enderecos da estacdo de destino e da estag@ech, e 0 camptype
field utilizado para definir o tipo ou o tamanho do quadro. Os decabigcalhos associados
a protocolos de rede tais como IP ou TCP (ndo mostrados naigéo encapsulados juntos
com os dados de aplicagcbes. Depois deste segmento de dadosashno variando entre 46 e
1500bytes o campoFrame Check Sequen¢eCS) termina o quadro. Este campo serve para

conferir a integridade do quadro depois da sua recepcao.
Deduz-se que no padrédo Ethernet, o tamanho dos quadrosieaih a 1518 bytes. Um

guadro de tamanho minimo de 64 bytes (512 bits) € chamadiotigme Usualmente, ndo se

considera no tamanho de um quadro os campos do preambulo@FRl@&s sdo associados
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a camada fisica. No entanto, o célculo do tempo de transonits@m quadro deve levar em

conta estes 8 bytes iniciais.

Denota-s& o intervalo de tempo necessario para transmitir um quadnomoide tamanho
576 bits (7 bytes). Na taxa de 100Mbp$,= 5,76 us. Denota-se),, 0 tempo méximo de
transmissao de um quadro de 1526 bytes. Na taxa de 100Mbps12.208 bT = 122,08 us.

2.1.2 Controle de acesso ao meio

Como foi visto na secdo anterior, 0 barramento Ethernettitonsm recurso comparti-
Ihado pelas estacbes de um mesmo barramento. Para perdesempenho da comunicacao
€ 0 sucesso das transmissdes, é preciso definir uma paligiea ¢ficiente e confiavel que or-
ganiza 0 acesso ao meio para que as estacdes possam se eonRodemos expressar estas

propriedades pelos seguintes requisitos:
i) Uma estacdo que quer transmitir conseguiré o nigier(ess$;
i) Um quadro transmitido chega sem alteracdo ao seu de&stinésafety;
lii) Todas as estacdes tém o mesmo direito de acesso ao faene§s.

Para atender a estes requisitos, 0 mecanismo de Controlesds@ao Meio (MAC) utiliza
a capacidade que as estacdes tém de monitorar o meio fisea@@ctar se seu estado esta
livre ou ocupadolEEE, 2001;WANG; KESHAV, 1999;WANG et al, 2002). De forma resumida,
o protocolo funciona da seguinte maneira. Todas as estagdeoram 0 meio de maneira
continua. Quando uma estacao quer transmitir, ela esptataleo meio livre durante um
tempo padréo igual almterframe Gap(IFG). Depois deste tempo, ela comeca a emitir imedi-
atamente. Enquanto ela esta transmitindo, a estagéo gamtianitorando o meio durante um
slot time Dois cenarios podem entédo acontecer. No primeiro, a estagésegue transmitir
durante unslot timesem perceber nenhuma diferenca entre o sinal que ela ttersmisinal
gue ela monitora. Este é o cenario de transmissao com sud&ssegundo, a estacdo detecta
uma alteracdo entre o sinal que ela esta transmitindo e bgsiaala esta recebendo. Se isto
ocorre, uma colisdo esta acontecendo, ou seja, uma oudgiestomecou a emitir um qua-
dro simultaneamente. Neste caso, a estacdo para de tramsgatli quadro e transmite uma

sequéncia padrao de 48 bits, chamad@de para garantir que todas as esta¢des do barramento
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detectam a colisdo. Depois, ela, e as demais estacdes qugpeam da colisdo, entram em

estado ddackoffantes de tentar transmitir novamente.

O tempo debackoff € um mudltiplo doslot time Um fator multiplicativo inteiroK € es-
colhido aleatoriamente dentro de um intervalo exponem@ate crescente de acordo com o
nimero de colis6es. Depois decolisdes,K € escolhido no conjuntf0, 1,2,...,2™ !} onde
m = min(n, 10). Depois da enésima coliséo, a estacao espera &ntéa b 7" antes de poder
tentar transmitir novamente. Desta forma, a probabilidaue acontecam colisbes em série
decresce exponencialmente, tal como sugere o migingy Exponencial BackofBEB) deste
algoritmo, que é parte do protocolo CSMA/CD.

Num barramento 100Mbps d@0m de comprimento, o tamanho minimo @&bytes para
um quadro Ethernet garante a deteccéo de uma colisédo nagmrRara entender esta proprie-
dade, imagine o seguinte cenario envolvendo duas estdg@8sa uma distancia d&0m uma
da outra. O tempo de propagacéodla B é aproximadament&,,,, = 2us (ver se¢édo 2.1.1).
Suponha que o meio esta inicialmente livre. Num instante estacdol comecga a emitir um
guadrog de tamanho minimo. Num instante logo antes da chegada gea estacad comeca
a emitir. Em seguida, uma coliséo ocorre num instantal quet, < t. < ¢ + 1},,,. Observe
gue no instante., A ainda ndo terminou de enviar cuja transmissao leva= 5, 76us. No
instantet; + T,,,,, B percebe a colisdo, e consequentemente, para de transuitjuadro e
comeca a emitir um quadjam. Este quadro se propaga no meio e chegaleram instante;
tal quet; < ¢ +21),,,. A condicaa21),,, < é garante portanto que o quagam chegue em
A antes qued tenha terminada a transmissao do quadeavolvido na colisdo. Desta forma,
percebe a colisdo envolvendo Além disto, o quadrgam garante que a percepg¢do da colisédo

acontece tanto em quanto em todas as outras estacOes conectadas ao barramento

Num outro cendério, considerando, por exemplo, duas esaljgtante dé.000m, 0 tempo
de propagacao entié e B seria entdo ddus. Neste caso, a informacdo da colisédo podera
chegar emd quases.s depois do inicio da transmisséo gleDepois de tanto tempo, néo so-
mente a transmissado gga podera ter sido terminada, como tambénhpodera ja ter iniciado
uma nova transmissdo. O quadam sera entdo associado erradamente ao segundo quadro.
Percebe-se, portanto, que a condigd},,, < J € necessaria para que o mecanismo de detec-

¢éo das colisbes funcione corretamente.
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2.1.3 Probabilidade de colisdo

Considerando duas estacoes B isoladas, a probabilidade maxima de colisdo entre estas
duas estacOes acontece quande B estdo distantes 0 maximo possivel uma da outra, isto
€, de 500m. Imagine qué comeca a transmitir, a probabilidade que uma colisdo oéaa
probabilidade qué? comeca a transmitir antes de ter percebido 4u& esta transmitindo, ou
seja, antes d€,,,,. Esta probabilidade depende da frequéncia de transmigsgadiros por
B. Mas, de qualquer forma, ela € relativamente pequena,fjpjse pequeno em comparacéo

ao tempo médio de transmisséo de quadros.

No entanto, um efeito de sincronizacédo das estacdes podéeaepe aumentar a proba-
bilidade de colisdo significativamente. Efetivamente,ngitaduas estacdes esperam o meio
ocupado por uma terceira, elas sofrem um efeito de sinag&provocado pela espera con-
junta do meio. A figura 2.2 ilustra um cenério de coliséo, poada pela espera conjunta com
trés estacded, B e C' competindo pelo meio. Nesta figura, os tamanhos dos interid

tempo séo apenas ilustrativos.

No cenario de “espera conjunta”, suponha que a estdcésteja entre as duas estacoes
B e C e aproximadamente a igual distancia de ambas. Quando gdesine C tentam
transmitir, elas constatam que o meio est4 ocupado pelgdestaque ja esta transmitindo.
Portanto, elas esperam até sentir o meio livre. Quando auptgio de EOF provocada pelo
fim da transmissao dé acontecep e C esperanm’F'G antes de comegcar a transmitir. Como as
distancias entrd e B e entred e C sdo quase iguais, a interrup¢cdo EOF do fim da transmissao
de A chega emB e C aproximadamente no mesmo instante. Portanto, depadis(deambas
comegam a transmitir simultaneamente, resultando nun&ioglpois, apds um tempo curto,
as duas estacdes observam as diferencas entre os sinalagjestéo emitindo e recebendo.
Consequentemente, apos diagnosticar a colisdo, ambasamamediatamente as mensagens
jam antes de parar de transmitir e entrar em estadoagkoff por um tempo aleatério, assim
como foi visto no inicio desta secdo. Se os tempobaikoff escolhidos foram diferentes,
as duas estacdes conseguem transmitir com sucesso. Sevgnpva colisdo acontece e as

estacdes entram novamente em estadoagd&off

Este cenario simples mostra o principal mecanismo resgehgélas colisdes na Ethernet

e, portanto, o carater nao determinista do algoritmo BEBrdtopolo CSMA/CD. Como os
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Figura 2.2: Um cenario de colisdo

tempos déackoffsdo aleatorios, eles causam atrasos nao deterministastregas dos qua-
dros. Utilizando um modelo probabilistico, a distribuighis atrasos em fungéo da carga da
rede pode ser estimada teoricamesteHNEIDER 2000;LAQUA; NIEDERMEYER; WILLMANN ,
2002).

O cenério do pior caso é chamado de “efeito de captura”. @aearmido o cenario da figura
2.2, o efeito de captura do meio acontece, por exemplo, guacairem colisbes sucessivas
entre C' e uma ou mais estacdes. No exemplo da figura 2.2, quBn@omina de transmitir,
C comeca a transmitir logo em seguida. Suponha que uma ouagées eventualmente B,
comeca a transmitir também, provocando uma nova colisdaiddrg de C. O contador de
colisbes deC' é incrementado, e portanto, o intervalo de escolha do nuaieaddrio debac-
koff € multiplicado por 2. Logo, a probabilidade qdeganhe o acesso ao meio diminui. A
cada nova colisdo do quadro decom um quadro ainda néo envolvido em colisdo alguma, a
probabilidade qué& ganhe o acesso ao meio é dividida por 2. No pior caso, este pfevoca
o descarte daquele quadro, depois de 16 tentativasq et al, 2002;DECOTIGNIE, 2005). SO
entdo, com o custo do descarte de um quadro, a estacio valtapetr para 0 meio com o
seu contador de colisGes igual a 0, e consequentemente, s@waprobabilidade de ganhar
0 meio em casos de colisdo. A possibilidade de atrasos ou onésmerdas de quadros do
algoritmo BEB do protocolo CSMA/CD torna este protocolo imyrio para ambientesard
real time(WANG; KESHAV, 1999).
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2.2 ETHERNET: O DESAFIO DO DETERMINISMO

As propostas para aumentar a previsibilidade das redesnéthe oferecer garantias tem-
porais as aplicacdes tipicas de plantas industriais eracorge em grande namero na literatura
(HANSSEN; JANSEN 2003;DECOTIGNIE, 2005). Na modalidade Ethernet compartilhalaialft
dupley, distinguem-se duas classes principais de solu¢des.ldgjpaseadas em modificacdes
do hardware dos cartbes Ethernet sdo apresentadas na s2die as outras baseadas em
software serdo descritas na secéo 2.2.2. Na secéo 2.2.8adidade Ethernet comutadal(-

duplex sera discutida, pois € a modalidade dominante no mercado.

2.2.1 Solucdes baseadas em modificacdes do hardware padréo

As solugdes baseadas em hardware modificam a camada MAC weg@oCSMA/CD
para diminuir ou mesmo anular a probabilidade de perda ddrquaEsta secdo apresenta

brevemente as principais solu¢des que seguem esta abiwrdage

O protocolo CSMA/CA Collision Avoidancg usado no padrédo 802.11 para redes Ethernet
sem fio CROW et al, 1997;IEEE, 1999), implementa um tempo de espera aleatdraxKoff)
nao somente depois de uma colisdo (como o CSMA/CD), mas tamgbéndo uma estacéo
esta esperando para o meio ficar livre, na situacdo de “espejanta” descrita na se¢édo 2.1.3.
Suponha que uma estacao queira transmitir uma mensagenguaasmeio esteja ocupado.
Ela espera até sentir o meio livre, mas ao contrario do CSNdALiando ocorre o EOF, a
estacao nao transmite imediatamente. Ela entra em estddekiaff para um tempo de espera
aleatorio antes de tentar emitir. Desta forma, o efeito Kerenizacao pela “espera conjunta”
€ diminuido KUROSE; ROSS2005). No caso de uma coliséo, o tamanho do dominio de escolh

do tempo de espera aleatdrio aumenta exponencialmerita,@sso para o CSMA/CD.

O protocolo CSMA/DCR Deterministic Collision ResolutiQr{LELANN; RIVIERRE, 1993)
utiliza estruturas de dados adequadas para eliminar estdecompeticdo para o meio depois
de uma colisdo. Resumidamente, o conjunto de estacdes degmesto Ethernet é dividido
em uma arvore binaria de sub-conjuntos. A cada coliséo siveas.ie ocorre, um dos dois sub-
conjuntos ainda participando da competicdo pelo meio rdetida competicdo. No caso do
protocolo, CSMA/BLAM @Binary Logarithmic Arbitration Methogd(MOLLE, 1994), uma fase
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de arbitragem é utilizada depois de uma coliséo para gacu@itodas as estacdes competindo
pelo meio utilizam o mesmo contador de colisdo. Desta foroaas as estacbes em competicao
tém chances iguais de ganhar o meio. Apesar de serem ddtasirestes dois protocolos
apresentam uma variabilidade significativa nos tempos sfgostas, entre o pior e o melhor
caso. Esta variabilidade é indesejavel em sistemas de terap@rincipalmente para aqueles

gue tém caracteristicas periddicas (sistemas de corpariexemplo).

Outras solucdes utilizam um tamanho variavel do qugam Exemplos desta aborda-
gem séo os protocolos CSMA/PR3O; KUO, 2005)Priority Reservation by Interruptions
0 EQuUB GOBRINHO; KRISHNAKUMAR, 1998). Estes protocolos permitem definir prioridades
entre as estacdes da seguinte forma. Quando uma estac&ergauesFsso ao meio, apesar de
este estar ocupado, ela comeca a transmitir sem esperarmei® dique livre. Desta forma,
ela provoca uma colisdo. Transmitindo uma mensagemde tamanho predefinido, ela in-
forma as demais estacdes que elas devem abandonar a cé@opetig meio. As prioridades
das estacOes sdo associadas ao tamanho dos gjadresndo o maior tamanho associado a

estacao com a prioridade mais alta.

Uma outra abordagem com prioridades utiliza dois valoregdé diferentes para as co-
municagcbes com ou sem requisitos temporafsHELLO; MIRABELLA , 2001). A prioridade
alta corresponde ao valor dé'G definido pela norma CSMA/CDEEE, 2001). A prioridade
baixa utiliza este valor déF'G aumentado de 512 bT. Para enviar uma mensagem com pri-
oridade baixa, um processo deve observar o meio livre daiieste tempo maior. Portanto,
qualguer mensagem com prioridade alta sera transmitidés.afssta solucdo permite o isola-
mento efetivo dos dois tipos de comunicagdes mas nao elepoasibilidade de colisédo entre

mensagens de alta prioridade.

E importante observar que as solucbes baseadas em presiddo garantem determi-
nismo, a ndo ser quando a camada de controle l6gico (LLGJaiillguma politica de escalo-

namento dos envios.

Apesar das suas qualidades, as solu¢cdes com modificacadadiwaha ndo permitem o
aproveitamento dos dispositivos existentes que sao de basto e de grande disponibilidade
no mercado. Além disso, as altera¢ctes de hardware compromaetompatibilidade do proto-
colo com o padréao Ethernet 802.3. Neste trabalho, uma afpemdenais flexivel foi escolhida,

onde o determinismo da rede é garantido exclusivamente/ebdé software.
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2.2.2 Solucbdes baseadas em software

As solugbes baseadas em software consistem em estendeadac®AC do protocolo
CSMA/CD, utilizando a sub-camada de controle l6gico (LL&)dlizada entre a camada de
rede e a camada MAC. Esta camada intermediaria filtra as gemsae acordo com regras

predefinidas de forma a evitar as colisdes ou reduzir a piladede de elas acontecerem.

Um dos mecanismos mais simples para oferecer garantia®taim@ a divisdao do meio
fisico em ciclos temporais com atribuicéo sletstemporais de emissédo para cada estacao.
O exemplo mais conhecido desta idéia @me Division Multiple Acces&fDMA) (KUROSE;
ROSS 2005). Apesar de prover alto grau de determinismo, o TDMékesgnta um problema
de desempenho em situacéo de baixa carga da rede, ja que mesmma estacao nao tenha

nada para transmitir, nenhuma outra estacao pode apmowsitat de transmissao disponivel.

Uma outra abordagem € a utilizacdo do modelo Mestre-Esctdnm estacao (o mestre)
gerencia a rede e distribui as autorizagbes de emissao podmmensagens para as demais es-
tacOes (os escravos). Baseado neste modelo, o protocolatRElnet PEDREIRAS; ALMEIDA,
GAl, 2002) permite a coexisténcia de comunicacgao critica ecrifioa. Nesta arquitetura, o
mestre constitui um ponto Unico de falha, que deve ser egi@ fim de prover tolerancia a
falhas. Devido a esta estrutura centralizada, a assimetsaargas da rede podem implicar
problemas de extensao e de desempenho do protocolo.

Varios protocolos, tais como 802.5 e FDBIANSSEN; JANSEN 2003), RETHER YENKA-
TRAMI; CHIUEH, 1994) e RTnet{ANSSEN et al, 2005) utilizam arquiteturas baseadas em anel
I6gico e bastao circulantdoker) explicito para carregar as reservas e os direitos de acesso
ao meio. Quando uma estacao recebe o bastéo circulantelcelmeao direito de transmitir.
Depois de completar a transmissdo de uma ou mais mensaggetransmite o bastéo circu-
lante para o seu sucessor no anel lI6gico. O bastao circularetente, passando em todas as
estacoes do anel uma apds a outra. Algumas destas soluigi@asnud bastéo circulante para
transmitir informacdes de prioridades e de tempos alocadmsaso geral, estas solu¢des con-
seguem oferecer garantias temporais. No entanto, elasempaen dois problemas. Primeiro,
o tempo de transmissdo do bastéo circulante gera uma sagjaepze pode ser significativa
guando a maioria das mensagens sao de tamanho minimo. $egorwaso da perda do bas-

tao circulante, o tempo de recuperacao, necessario paeated falha e criar um novo bastéo



2.2ETHERNET. O DESAFIO DO DETERMINISMO 14

circulante, € maior do que o tempo de transmissdo do bastidacite na auséncia de falhas.
Isto causa um indeterminismo potencial na entrega das memnsapois as falhas ocorrem de

forma nao previsivel.

Para tentar resolver as limitacdes dos protocolos com dagtéulante explicito, novas
abordagens foram desenvolvidas com mecanismos implidégszassagem do bastédo circu-
lante. Muitas vezes, estas abordagens utilizam tempaniegad AMPORT, 1984) para definir
bifurcacdes no fluxo de execucéo de um processo, em func@mdedes temporais e logicas.
Observando a comunicagéo, cada estacao determina o @stagtial ela tem direito de trans-
mitir em funcdo da sua posicao no anel logico e do valor doesapadrizador. Dois protocolos
utilizando esta abordagem com bastéo circulante implgégtéo descritos detalhadamente na

secao 2.3.

Outros protocolos utilizam mecanismos baseados em jaeagmrais ou em tempo virtual
(HANSSEN; JANSEN 2003), mas estas abordagens séo probabilisticas e ngoafegarantias
temporais para sistemas criticos. Também probabilistmas com mecanismos diferentes,
as técnicas demoothing(CARPENZANO et al, 2002) consistem em observar os padrbes de
comunicacao na rede para impedir que haja transmissfesjatagdursty (DECOTIGNIE,
2005).

2.2.3 Ethernet comutada

A tecnologia Ethernet comutada vem sendo muito utilizadadhimos anos. Nesta arqui-
tetura de rede, todas as estacdes sdo conectadas a um amgudispde de memorias de
recepcao e emissao para armazenar e transmitir as mens&@yemsdo uma estacab quer
emitir uma mensagem: para uma estacao B, ela a envia para o comutador o qual a encami
nha para B. Se o comutador ja estiver transmitindo uma mensagraB quandom chega,
ele colocam na fila das mensagens esperando para serem transmitidds Regata forma, a
utilizacdo de um comutador elimina o compartilhamento d@rfisico entre as estacdes e a
existéncia das colisdes decorrentes. Além disso, nestaltgia, uma estacdo pode transmitir
e receber ao mesmo tempo, multiplicando por dois a vazaalispenivel para a comunicacao.

Apesar destas vantagens, a tecnologia Ethernet comutestseata varios desafios relacio-
nados a sua utilizagdo em redes de controle industriais. &ticylar, a utilizagdo de filas no
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comutador dificulta a implementacdo de comunicdg@adcastrapida e determinista por duas
razdes. Em primeiro lugar, o processamento das mensageep¢ao, roteamento e transmis-
sdo) no comutador tem um custo temporal de V4iogWANG et al, 2002), iSSO mesmo nha
auséncia de filas de espera. Em segundo lugar, o comutadiiteomm ponto de gargalo na
comunicacao, como ilustra o seguinte cenario. Suponha gugsvestacées mandem mensa-
gens para o0 mesmo destinatadiale tal forma que a taxa acumulada de chegada de mensagem
paraA no comutador seja varias vezes maior que a taxa de transntieséanal conectando

o comutador a A. Portanto, a fila de espera, que tem um tamanitado, acaba se enchendo

até provocar perdas de mensagens.

Tanto em Ethernet comutada quanto em Ethernet compadillaabordagem do protocolo
“Time Triggered Ethernet” resolve estas limitacOROKETZ et al, 2005), oferecendo previsi-
bilidade temporal e seguranca no funcionamento. No entastas garantias dependem de
uma analise de escalonamento em tempo de projeto, e porgatdoabordagem nao permite

reconfiguracédo da rede em tempo de execucao.

2.3 OS PROTOCOLOS TEMPRA E VTPE

Como foi visto, nem todas as abordagens descritas consegfeeter aos requisitos es-
pecificos dos sistemas de tempo real criticos. Algumas emeea pontos de falhas Unicos,
ou tempo de laténcia significativo na ocorréncia de certeateg (ex: perda do bastéo circu-
lante). As solucdes baseadas em Ethernet comutada séotbasfteientes, mas dificultam a
implementagdo de comunicagao “um-para-muitos” detestaiai Além disso, perdas de men-
sagens podem ocorrer nos comutadores em caso de congesigoanas memaorias internas
(DECOTIGNIE, 2005).

No contexto de um barramento Ethernet compartilhada, @potd VTPE Virtual Token
Passing Ethernetlesenvolvido por Carreiro et atARREIRO; FONSECA; PEDREIRAS2003),
combina as abordagens tibden implicitoe TPR {limed Packet Releasencontrada no proto-
colo TEMPRA PRITTY et al, 1995a). Estes dois protocolos, VTPE e TEMPRA, constituira
as duas fontes principais de inspiracdo do nosso trabalbidarfo, dedicaremos a préoxima

secao as suas descri¢cdes detalhadas.
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2.3.1 Modelo publish-subscribe

Os dois protocolos apresentados nesta secao utilizam olondel€omunicagapublish-
subscribg DOLEJS; SMOLIK; HANZALEK, 2004). Quando uma estagéo precisa emitir uma men-
sagem, ela a publica no meio fisico, utilizando no campo dérieo endereco para a comuni-
cacao um-para-todos, reservado pelo padréo Ethernett&&on valor 1). Portanto, qualquer
mensagem transmitida é recebida por todas as estacfesrdméato. Na sua recepcdo, uma
estacao determina quem publicou a mensagem através do tanceoeco de origem” do qua-
dro Ethernet (ver figura 2.1). Ela entdo decide o que fazer zonensagem: descarta-la ou

encaminha-la para a camada superior.

Como pode ser notado, este modelo de comunicacdo € coeoente 0so de Ethernet
compartilhada, j& que esta tecnologia permite dispomériimodos de comunicagéo ponto-a-
ponto, um-para-muitos e um-para-todos de forma eficierdeo#tro lado, o modelpublish-
subscribemplica que todos os membros de um mesmo barramento receldas ds mensa-
gens publicadas. Isto tem consequéncias no que se refes® a@a tbanda, como sera descrito

na secao 2.4.

No TEMPRA e no VTPE, assim como no protocolo de bastéo cintel¢eeg, 1992), as
estacBes sdo organizadas em um anel l6gico. Cada estacémtelantificador inteiro Unico,
variando del a N, onde N é o numero de estacdes do barramento. Define-se o tempo de
rotacao do bastéo circulant&'{;) como sendo o tempo entre duas passagens consecutivas do

bastéo circulante numa mesma estacgao.

No caso do protocolo TEMPRA, assume-se que 0 anel logica@ickdrcom o anel fisico,
ou seja, quanto maior é o identificador da estacéo, maior &@ndia desta estacdo a primeira
estacdo da rede. No caso do VTPE, a ordem dos identificadadstéria. A figura 2.3
apresenta estes aneéis para estes dois protocolos. Asdetraspondem as estacdes e 0 eixo
horizontal representa as distancias entre elas. Os numamespondem aos identificadores e

as linhas pontilhadas indicam o anel l6gico associado.

O protocolo TEMPRA necessita da adicdo de um hardware dé&peeinquanto o protocolo

VTPE néo envolve modificacdes da camada MAC.
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Figura 2.3: Os anéis VTPE e TEMPRA

2.3.2 O protocolo TEMPRA

O protocolo TEMPRARRITTY et al, 1995a) utiliza o0 mecanismo démed Packet Release
(TPR) para impedir as colisdes inerentes ao protocolo CENAQuando uma estagéo precisa
de um servico com requisitos temporais criticos, ela ennite kequisicao e as demais estacdes
do barramento mudam do protocolo CSMA/CD para o protocolMPRA, utilizando uma
outra interface de rede dedicada a comunicacao de tempdxepbis que a comunicacgéo de
tempo real termina, as estac¢oes voltam para o CSMA/CD.

Para organizar o servigco de tempo real, assume-se que arprest@acao (que tem o menor
identificador do anel) esté4 posicionada numa extremidadeadamento. Esta estacdo, cha-
mada demonitor, é selecionada para emitir um pulstof pulsg, com um periodo predefinido.
Este sinal, de durac&g, tem um padrao unico e se propaga unidirecionalmente narbanto,
dando uma referéncia temporal sem ambiglidade para a$estatravés da sua interrupcao
de fim de quadro (EOF). Na passagem de um pulso, cada estagaoim temporizador. Estes
seguem uma regra aritmética de parametre- 1 s, ou seja, o temporizador da estacdo de
identificadorid valeid x t,. Para adquirir o bastéo circulante e ter o direito de tramsmma
estacdo deve esperar o fim do seu temporizador e sentir o isiem fSe este estiver livre, ela
comeca a emitir imediatamente. Logo depois desta trandmissnonitor emite um pulso sem

espera.
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Entre dois pulsos, no maximo uma mensagem pode ser tradanftara impedir que uma
estacao de identificador pequeno possa monopolizar o uscedpindefinidamente, impe-
dindo as demais estac¢des de transmitirem, uma estacdo s@mitit novamente depois que
ela observa uma janela livre, isto €, a passagem de doissptdssecutivos sem mensagens
intercaladas.

Para garantir que todas as esta¢des tenham a oportunidardestaitir, o periodd’, do
pulso na auséncia de transmissao deve ser igvg} a 21),,, + 1, ondel; € um tempo de
seguranga que leva em consideragéo o tempo de transmispéitsdo (7, = 3 us de acordo
com PRITTY et al, 1995b)).

A principal vantagem do protocolo TEMPRA € sua simplicidaalgue o torna bastante
confiavel. Por exemplo, 0 mecanismo de temporizador petaigear a auséncia (falha) de
uma estacdo. No entanto, TEMPRA é um protocolo centraligadaequer a existéncia de um
monitor para emitir o pulso. Portanto, falhas do monitorgragrovocar falhas de comunica-
¢&o no barramento.

Uma outra limitacdo do TEMPRA € a grande variabilidade dogtes de rotacdo do bastao
circulante entre o melhor e o pior caso. Denota-se, respeatinte’,,. e 7). estes dois
tempos. Se houver uma mistura de mensagens de tamanho n@ximol22, 08u.s), tipicas
de aplicacdes ndo-criticas, e de mensagens de tamatipaas de aplicacbes com requisitos
temporais criticos, a variabilidade dg,. e 7). torna-se significativa. No melhor caso, o
tempo T,,. entre duas mensagens consecutivas da mesma estacdo deadent.d vale:

Tme = 0 +id x tg + Ts + T,. O tempoTy, corresponde ao tempo necessario para que a
estacao observe uma janela livre. No pior caso, todas agestéinclusive o monitor) tém
mensagens de tamanbyp para transmitir. Neste caso, o célculo do tenfippenvolve a soma
dos temporizadores e dos tempos de seguranga:

N-1
Tpe =N (Om+ T)+ Y idxty=N(0p+ Ts+ (N — 1)ty/2)
1d=1

Neste célculo, os tempos de propagacao sdo desprezados.

Considerando um exemplo com 10 estagfes num barramerii@0de de comprimento
numa rede 100Mbps, os valores pdig,,, Ts,, T € 1) ficariam tal que:T),,, ~ 2 us,
Ty ~ 17 ps,26,76 < Type < 35,76 us € Ty, = 1.295,8 ps.
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2.3.3 O protocolo VTPE

No protocolo VTPE €ARREIRO; FONSECA; PEDREIRAS2003), a circulacdo do bastéo cir-
culante implicito é organizado através do uso de contadoceass e de temporizadores. Cada
mensagem que circula no barramento VTPE gera uma inteoustaOF. Quando observado
por um processo, esta interrupcao provoca o incrementoldo da um contador local. Por
outro lado, na auséncia de transmissao, o contador é inatadwedepois de um intervalo de
tempot, definido em tempo de projeto. O bastéo circulante € adqupedama estacao quando
o valor do seu identificada¥/ é igual ao valor do seu contador. Portanto, o bastéo cirtlan
€ passado tanto explicitamente pela transmissdo de mensp@ato implicitamente pela au-
séncia de transmissdo. Depois de um periodo prolongadoraasmtissdes, um mecanismo
baseado em temporizador garante que a estacdo em posset@in draga uma mensagem
vazia. Desta forma, problemas de sincronizacédo devido esdab dos reldgios locais sdo

prevenidos.

Por exemplo, suponha que a esta¢adquire o bastao circulante. Os dois casos de passa-

gens do bastéo circulante seguintes séo possiveis:

Passagem implicitaA estacaoF; ndo tem nada para transmitir. Neste caso, depois de um
tempo predefinidd,, as demais esta¢gdes do barramento monitoram o meio e @nstat
que este estd livre. Portanto, elas incrementam o seusdooesalocais. Conseqliente-

mente, a estacal;, ,, sucessora d&;, adquire o bastdo circulante.

Passagem explicitaA estacaoF; transmite uma mensagem. A interrup¢cdo gerada por esta
mensagem provoca o incremento do contador de todas asessthgbarramento, e por-

tanto, o bastéo circulante passa para a estacédo sucessstachy;.

Neste segundo caso, antes de poder emitir, a estacdo queearastao deve esperar um
tempot; correspondente ao tempo necessario para que a mensagemitidapela estacao

seja processada por todas as estagOes do barramento.

Quando a rede for dedicada exclusivamente a comunicacd&ngmtreal, as mensagens
tém um tamanho maximo de Adotando as mesmas definicdestglee t,,. usadas na se¢ao

anterior, calculamos que, no melhor caso:
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N-2
e =0+t +Y =0+ Ti+(N—1)t
=1

enguanto que, no pior caso, este tempo é dado por:

N

te =Y (t+0) =N (t+0)

1=1
Apesar da variabilidade entre pior e melhor caso, esta afend apresenta as seguintes

vantagens:

e A sobrecarga devido aos temporizadores € menor que a safa®eaisada pela existén-

cia de uma mensagem explicita para gerenciar a passagerstéo biculante;

¢ A flexibilidade do controle do bastéo circulante permitetaf falhas (n&o ha diferenca

entre uma estacéo silenciosa e uma estacao falha);
e A estrutura totalmente descentralizada do protocolo néesapta ponto Unico de falha.

Considerando o mesmo exemplo da secéo anterior e utilizzsdalores dé, = 25 us e
t; = 111us de acordo COMEARREIRO; FONSECA; PEDREIRAS2003), deduzimos os seguintes
valores: T, ~ 341,76 s € T, =~ 1.167,6 us.

2.4 CONCLUSAO

Neste capitulo, diversas solu¢des para aumentar a prgdasile da comunicagdo base-
ada em Ethernet compartilhada foram apresentadas. Disting-se notadamente duas solu-
cOes particulares, TEMPRA e VTPE, pois estas foram as pamciontes de inspiracao deste
trabalho. Estas duas solugcbes permitem resolver o naavdeiemo do algoritmo BEB do
CSMA/CD. No entanto, a utilizagdo destes dois protocolaa pastemas hibridos é limitada
pela variabilidade significativa dos tempos de rotacdo @tdecirculante entre melhor e pior
caso. Entende-se aqui por sistemas hibridos, os sistemmgostos de aplicagcdes com requi-

sitos temporais variados, criticos e ndo-criticos.

Para completar a analise dos sistemas hibridos, temos gsieler os requisitos especifi-

cos das redes industriais. Neste contexto, alguns dossilisps que tém requisitos temporais
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criticos sao dispositivos eletronicos que dispéem de idpaes de processamento menores
gue os computadores de uso geral. Tipicamente, a velocthtadecessador destes dispositi-
vos pode ser de duas a trés ordens de grandeza menor queidadgatos processadores de
computadores. Consequientemente, o tempo de processaméxitoo de uma mensagem de
tempo real de 64 bytes pode ser bem maior que o tempo neogsagéia sua transmissao. Por
exemplo, no protocolo VTPECARREIRO; FONSECA; PEDREIRAS2003), 0s autores utilizam
um tempo de processamento maximolde ys para micro-controladores do tipo 8051 com

processador de 12MHz.

Para impedir a emissdo de uma mensagem de tempo real antes dio firocessamento
da ultima mensagem que foi transmitida, o protocolo VTPHEzatio temporizadot;. Este
parametro deve ser maior do que o tempo de processamentmcEsgador mais lento do
barramento. Depois de uma interrupcdo de EOF causada panenmsagem criticaz, a nova
estacao em posse do bastéo circulante espera o tg@mpies de poder transmitir. Desta forma,
ela tem certeza que todos os dispositivos conectados remiemto terminaram de processar a

mensagenn.

No entanto, durante todo este tempo, o meio fisico permdiveeelsto porque o tempo de
transmissao da mensagem criticgaquié = 5, 12 us) pode ser muito mais curto que o tempo
do seu processamento. Neste caso, o canal de comunicagdisfiicaivel para a comunicagéo

nao-critica durante o temgo— 4.

Esta constatagcdo motivou 0 nosso esfor¢co para desenvaiv@ratocolo sem modifica-
cao ou adicdo de hardware que possa integrar 0s servicgeEt nao-criticos num mesmo
barramento Ethernet, otimizando o compartilhamento dddantre estes dois servigcos e ofe-
recendo garantias temporais deterministas e constamnges garvico de tempo real. Esta pos-
sibilidade baseia-se na existéncia de memodrias internageréace de rede, que permitem a
recepcéo e a emissao assincrona das mensagens, e, partdr@@cao rapida do meio fisico.
Esta tecnologia encontra-se, por exemplo, nos micro-clawtores de redes MC9S12NE64,
DS80C410 e DS80C41EREESCALE 2008;MAXIM/DALLAS Semicondutor, 2008).

E importante observar que solu¢es que permitem o conteolEesso ao meio compar-
tilhado ndo s&o incompativeis com o uso de comutadores. tDedfanecanismo de controle
de acesso ao meio permite evitar sobrecargas no comutgmorcenseguinte, prevenir perdas

de mensagens. Apesar de a solucdo proposta neste trabalboceatrar no acesso ao meio
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Ethernet compartilhada, ela é compativel com o uso de caloytsendo, portanto, adequada

a infraestruturas de redes em uso atualmente.



CAPITULO 3

DORIS: ESPECIFICACAO E VERIFICACAO

3.1 INTRODUCAO

Neste capitulo, um novo protocolo de comunicacao de tengdplvaseado em Ethernet
compartilhada, é apresentado através das sua especiffoatéb na linguagem TLA+LAM-
PORT, 2002).

O protocoloDoRiS cujo significado em inglés&n Ethernet Dable Rhg Srvice for Real
-Time Systemdeve como fontes de inspiragéo principais os protocolo®E/ TCARREIRO;
FONSECA; PEDREIRAS 2003) e TEMPRA BRITTY et al, 1995a), apresentados no capitulo 2.
DoRiSfoi concebido para dar suporte a sistemas hibridos nos gisgssitivos industriais
como sensores, atuadores e controladores compartilhansrmamede de comunicagéo com
aplicacbes ou servigos ndo-criticos. Assim como foi merada anteriormente, a velocidade
de processamento e as caracteristicas da comunicacaolidas@gs de tempo real criticas e
das aplicagcbes com requisitos temporais nao-criticosrpeee bastante diferentes. De fato, a
maioria dos dispositivos de prateleira disponiveis tenacaade de processamento pequena
em relacdo a largura da banda Ethernet. Por exemplo, vimssegéd® 2.4, que Carreiro et al
(CARREIRO; FONSECA; PEDREIRAS2003) utilizaram micro-controladores que podem gaséar at
111 ps para processar uma mensagem de 64B. Como o tempo de tradsaessl mensagem
numa rede 100Mbps & = 5, 76 us, iSO permite somente cerca 8% de utilizacdo do
barramento para a comunicagdo com requisitos temporéosti Por outro lado, aplicacbes
nao-criticas tém geralmente capacidade de processamaidmesie podem, portanto, utilizar
taxas de transmissdo mais elevadas. Considerando estatedaticas dos sistemas hibridos,
este trabalho propd2oRiS um protocolo novo que combina as abordagens de bastataaiteu
e Time Division Multiple Acces&DMA) para:

23
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i) prover previsibilidade num segmento Ethernet comgeatih;
i) oferecer garantias temporais as tarefas de tempo real;

iii) disponibilizar a largura de banda nao aproveitada petaunicacéo critica para a comu-

nicacao nao-critica.

A secdo 3.2 apresentard brevemente as motivacdes pardlaetztinguagem formal uti-
lizada para especific@0oRiS Em seguida, apos introduzir alguns termos e elementogconc
nentes o modelo do sistema especificado, a secéo 3.3 aprésemia visdo geral do protocolo
DoRIS As hipéteses de modelagem e uma breve introducdo da lieguémymal escolhida
dardo o inicio da secédo 3.4, que prosseguira com a descrtalhada da especificacédo for-
mal deDoRiS Finalmente, a secao 3.5 sera dedicada a discussao daagérfiautomatica da

especificacdo e das suas propriedades temporais. A seg@ma8lGira este capitulo.

3.2 A ESCOLHA DA LINGUAGEM FORMAL

A concepcao e implementagdo de um novo protocolo tal cbwiRiSenvolve decisbes
importantes. Neste processo, a especificacao formal dogmiote sua verificagdo automatica
permitem adquirir confianca no projeto elaborado. De fapeeificar formalmente um sistema
e verificar a sua correcao de maneira automética aumentécggimamente a compreensao do
seu comportamento e pode ajudar a detectar erros ou dedeitwancepcao numa fase inicial
do desenvolvimento dsoftware(AUSLANDER, 1996;CLARKE; GRUMBERG; PELED 1999). Tal
abordagem ja foi utilizada em varios dominios de aplicagaa®0zA et al, 2006;JOHNSON et
al., 2004;HANSSEN; MADER; JANSEN 2006).

Na ultimas trés décadas, varias linguagens formais e fermtas de verificacao foram de-
senvolvidas baseadas em légica tempa?BIELI, 1979;LARSEN; PETERSON; Y) 1997;HEN-
ZINGER; MANNA; PNUELI, 1992). Por exemplo, Ester@ERRY; GONTHIER 1992) é uma lin-
guagem sincrona bastante adequada para especificar cortgsxhdardwaree para expressar
propriedades complexas de circuitos ou sistemas sincroassamplos. A linguagem de Es-
pecificacdo e Descricao (SDL) e o padrao Estelle foram ren@tte estendidos para permitir
a especificacdo de STRISCHER 1996;SINNOTT, 2004). No entanto, SDL e Estelle sdo dedi-

cados a descricao formal e a geracdo automatica de codigs@anicial do projeto e ambas
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nao permitem a verificacdo automatica de modelos. Variasogrramentas sdo baseadas
em automatos temporais tal como Kronogws et al, 1996) e HyTechALUR; HENZINGER,;

HO, 1996). Promela, por exemplo, é dotada de uma extensao ¢@e teml que fornece uma
semantica para a especificacao e a verificacdo de proprgetadporais{RIPAKIS; COURCOU-
BETIS, 1996). Uma outra ferramenta bastante utilizada para gspe® verificar sistemas de
tempo real € UPPALLLARSEN; PETERSON; Y) 1997). Por exemplo, num trabalho recente
(HANSSEN; MADER; JANSEN 2006), o protocolo RTnet, de tempo real baseado em Ethéohet

especificado e suas propriedades temporais foram veri§icasta UPPAAL.

Uma outra alternativa possivel para especificar Sistemaésmdpo Real ABADI; LAMPORT,
1994;LAMPORT; MELLIAR-SMITH, 2005) é a linguagem de especificacdo formal TLAenjpo-
ral Logic of Action$ (LAMPORT, 2002), junto com o seu verificador de modelo associado TLC
(Temporal Logic Checkg(YU; MANOLIOS; LAMPORT, 1999). Baseada na teoria dos conjuntos
de Zermelo-Fraenkel e na légica tempor&N(ELI, 1979), a linguagem TLA+ foi especial-
mente concebida para expressar propriedades temporassedeas concorrentes e distribuidos
(JOHNSON et al.2004). A escolha de TLA+ para especificar e verifidaRiSse deu pelas ra-

z0es principais seguintes:

i) TLA+ tem uma estrutura modular que permite um processosdgta por incrementos

sucessivos, de acordo com o grau de abstracao ou de detadjadie

i) Uma especificacdo em TLA+ é bastante parecida com codigwagramas, e, portanto,
oferece uma base soélida para a implementacdaodiS

iii) O verificador de modelo TLC permite verificar automatigante a especificagdo, assim

como as propriedades temporais a ela associadas;

iv) Tanto os documentos de definicdo da linguagem TLA+ conesrarnenta TLC e varios

exemplos séo disponiveis livremente na Intermea{, 2008).

3.3 DORIS: O PROTOCOLO

Localizado nas camadasC e MAC do modelo OSI, entre as camadas de rede e fisica, o
protocoloDoRiSatua como um filtro l6gico, evitando as colisdes inerentesndacla de con-

trole de acesso ao meio do protocolo CSMA/GEEE, 2001). DoRiSé concebido para dar
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suporte a sistemas hibridos, nos quais sensores indsisatia@dores e controladores comparti-
Iham a rede de comunicacdo com as demais aplicagBes corsites|temporais nao-criticos.
Dispositivos industriais (micro-controladores, senspetc.) sdo chamados de “estac¢des len-
tas”, pois a velocidade de processamento de tais dispmsitiglativamente baixa em compa-
racdo com a dos micro-computadores, chamados de “estagidas”. Nas seclOes seguintes,

o protocolo é detalhado.

3.3.1 Sistema, modelo e terminologia

O conjunto de estacdes (lentas e rapidas) interligadas aorarbento Ethernet comparti-
Ihada constitui um segmenoORIS Embora varios segment@®RiSpossam ser inter-conec-
tados por comutadores ou roteadores, a especificacdo eagidi deDoRiSse restringe a
um segmento isolado. Em tal segmento, cada estagcdo execwgervidorDoRiS que é res-
ponsavel pela execucdo das suas funcionalidades. Umdestggda pode hospedar tanto
tarefas criticas como processos com requisitos tempdadiaierticos. Para fins de clareza das
notacdes, as primeiras serdo simplesmente chamados f#s ares segundos, de processos.
Os dois conjuntos, de tarefas e de processos, denotadestreamenteluskSet e ProcSet,

definem os dois anéis l6gicos de um segm®&uRiS nos quais um Unico bastao circula.

Mensagens enviadas pelas estacdes lentas sao curtamerstiggberiodicas, e tém requisi-
tos de tempo real criticos. Assume-se que tais mensagemadaa de “mensagens criticas”,
tém um tamanho minimo de 64 bytes e que, conseqientememtegrssmitidas no barramento
no tempo de transmiss@o Denota-ser 0 tempo de processamento, no pior caso, da estacao
mais lenta do segmenfdoRIS Assume-se qué < 7w e que a recepgao e 0 processamento
das mensagens séo duas operacdes independentes que podstizeelas simultaneamente.
A primeira suposicao reflete a existéncia de estacdes lentasgmento, enquanto a segunda
corresponde a realidade dos dispositivos de hardware magldotadas de memdrias locais e
de capacidade de DMA)jrect Memory Accegs A segunda suposicao implica, notadamente,
gue duas ou mais mensagens criticas podem ser enviadas@daségpserva-se que se hou-
ver somente estagfes lentas presentes no segieRi§ a taxa maxima de utilizagdo do
barramento é dg%. No entanto, se houver também esta¢fes rapidas, a fracé@nda béo

utilizada pode ser aproveitada pelos processos. E desstatagfio que surgiu a proposta de
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DoRIiS

Assim como os protocolos VTPE e TEMPRA (ver secao Z®)RiSutiliza o modelo de
comunicacagublish-subscribéDOLEJS; SMOLIK; HANZALEK, 2004), de acordo com o qual,
guando uma aplicagdo quer enviar uma mensagem, ela utienaereco Ethernet de comu-
nicacado um-para-todos padrabK:FF:FF:FF:FF:FF ). Quando um servidddoRiSrecebe
uma mensagem, ele determina, de acordo com a identidade @onsesor, se ha alguma apli-
cacao interessada naquela mensagem. Caso positivo, Egeeatmensagem. Sendao, ele a
descarta. A principio, as tarefas nao precisam completava@psamento de todas as mensa-
gens criticas. No entanto, para simplificar o modelo, asssevaui que todas as mensagens
criticas séo inteiramente processadas por todas as tdpesinguem-se portanto as operacoes

de recepcéo e de processamento de uma mensagem.

Em relacdo ao modelo temporal, assume-se um sistema didtysibincrono. Isto significa
gue as operacdes efetuadas pelas estacdes podem serizat@smmas com as outras. Esta
suposicdo se baseia no esquema de divisdo tempoabReéS que, como serd visto, tem
pontos de sincronizacao regulares e previsiveis, queaunalentro de uma janela de tempo
curta comparada com o desvio dos relogios locais. Isto gapgjue os relégios locais das

estacoes sao sincronizados.

Por fim, assume-se que as estacfes podem falharasin-recoveryou seja, parar qual-
guer tipo de atividadeSCHLICHTING; SCHNEIDER 1983), e voltar a funcionar normalmente
depois de um tempo arbitrario. Mensagens enviadas podemuelmente ser perdidas, po-
rém, estacoes rapidas devem imperativamente percebaraipgdo associada a recepcao de
uma mensagem, mesmo que o conteudo da mensagem seja peCoitho. sera visto, este

requisito é necessario para controlar a circulacdo dodast#e 0s processos.

3.3.2 0O esquema de controle de acesso ao meio

A comunicagdo num barramenbBmRiSé temporalmente dividida em uma alternancia de
fases foundg de comunicacdod-Rd e fases de configuracdo dos membidsRd), assim
como ilustrado na figura 3.1. Durante a fase de configuracalgooitmo de controle da com-
posicdo do segmenfdoRiSé responsével por estabelecer uma visdo Unica da compaksicao
grupo de participantes do segmeMoRiS Esta visdo é compartilhada por todos os membros
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M-Rd C-Rd
B - ciclo “~~L _ ciclo _
Sp | Sk
|
Wy Ws
chip chip chips chip
Um ciclo deDoRiS(nTusk x A¢)

Figura 3.1: O esquema de Divisdo TemporaDaeRiS

deste segmento. O problema do estabelecimento de tal tasabém conhecido como o pro-
blema de composicao de grupos, sdo assuntos de variohtal@EISTIAN, 1988;CHANDRA,;
TOUEG, 1996;LAMPORT; MELLIAR-SMITH, 1998). No contexto desta dissertacéo, considera-se
gue os grupos de tarefa$dskSet) e processosHrocSet) sao definidos em tempo de projeto

e especifica-se somente a fase de comunicacao do profdcBi& Denota-se: Tusk e nProc

os cardinais destes dois conjuntos.

Usando TDMA, cada fase de comunicac&Rd define um nuamero arbitrario, porém
fixo, de ciclos periédicos, os quais sao subdivididos emaexanten Task chips assim como
pode ser observado na figura 3.1. Um mapeamento dos natobaes & conjunto doships
associa um inteiro positivo méduldlask a umchip. Este mapeamento define um contador,
que é denotadohip Count. Cadachip €, por sua vez, dividido em duas janelas, criticas e néo-
criticas, denotada®/;; e Wy , € associadas, respectivamente, as comunicacdes de teahpo r
criticas e nao-criticas. As tarefas so transmitem mensagigante as janelad’;; , enquanto
0S processos apenas utilizatvs para transmitir as suas. Os tamanhos destas duas janelas
séo, respectivamente, denotados pgre Ag e o tamanho de urohip € definido porA, =

Ay + Ag. Para permitir um certa flexibilidade e a definicdo de pal#tide escalonamento
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das mensagens, a janéfd; é também subdividida em dostots o slot elementar§;) e o

slot de reservagr ). As mensagens transmitidas relstsSp e Sy S4o mensagens criticas,
chamadas, respectivamente, de mensagem elementar e @.rddma vez por ciclo, cada
tarefa envia uma mensagem elementar dent®,denquantaS; é utilizada para oferecer um

mecanismo de reserva.

Uma propriedade fundamental @®RiSé que todas as tarefas devem imperativamente
enviar uma unica mensagem elementar por ciclo, no seu tegpebip. Desta forma, estas
mensagens podem ser utilizadas para fins de deteccéo dedalkasincronizagéo dos reldgios
locais.

Para permitir o aumento da taxa disponivel para uma ou cartefat € possivel atribuir
varioschipsde um mesmo ciclo a uma mesma estacdo. No entanto, com o/olgjetfacilitar
a apresentacao e a especificacad®dRiS assume-se nesta apresentacédo, sem perda de gene-
ralidade, que cada estagdo envia uma Unica mensagem aempenticlo. No entanto, esta
suposicao poderia ser relaxada, de acordo com o algoritirmadod na fase de configuracéo,

alocando um namero maior @lipspor ciclo a cada estacao.

O controle de acesso ao meioldeRiSé organizado por um bastao circulante virtual, que
circula nos anéis criticos e nao-criticos, descritos nd®s8¢3.1. O bastéo circulante é dito
virtual porque sua transmissao € associada a regras tempddgicas baseadas na observacao
da comunicagdo no barramento. O isolamento dos dois anBisRi&é garantido pelo uso do
mecanismo de TDMA. Em relagdo ao anel ndo-critico, o bastéola durante a janel#/s
a cada vez que uma interrupcéo € gerada pela placa de redadduma processo nao tem
nenhuma mensagem a transmitir, 0 servidor envia uma mensdgg¢amanho minimo para

passar o bastao circulante ao proximo processo do anelrfigx-c

Observa-se que numa fase inicial de concepcéo do protBadRiS pensou-se em utilizar
a capacidade de sensoriamento do meio para organizar anisade do bastdo utilizando o
mecanismo TPR do protocolo Tempra, apresentado na secad\d.&ntanto, em face da
dificuldade de conseguir placas de rede que permitam o aeessstado do meio (livre ou

ocupado), esta possibilidade foi descartada.
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3.3.3 O mecanismo de reserva

Para aumentar a sua taxa de transmissdo de mensagens,aritieatarefa pode utilizar os

slotsde reservas de acordo com 0 seguinte mecanismo.

Cada mensagem elementar enviada por uma tdiefarrega uma lista de inteiros (modulo
nTask), que especifica os identificadores dtsque 7'; pretende usar para enviar mensagens
adicionais. Esta lista € um subconjunto do conjuntondfiesk chipsseguindo achip no qual
T; envia sua mensagem. A tarefa s6 pode reservar ursiot que ainda nao foi reservado
por uma outra tarefa. Para este efeito, cada servidor mam@ntupla de reservas, denotado
res, NO qual ele armazena as reservas especificadas em cadgemmedamentar recebida. A
consisténcia da tuplas pode eventualmente ser comprometida por falhas de omisséei-
sagens elementares. Efetivamente, quando um servidoeo@ba uma mensagem elementar,
ele deixa de atualizates e alguma tarefa pode tentar reservar alglot previamente reser-
vado. Para evitar tal cenario, que poderia levar a uma opliséa tarefal’; s6 pode reservar
um slot, se a tuplares do seu servidor estiver em estado consistente, isto €, seidmede
T; tiver recebido as Tusk mensagens elementares precedenduamde emissdo d€;. Desta
forma, a alocagdo dindmica dtsde reserva é tolerante a falhas de omisséo.

Este mecanismo de reserva é uma inovagao do protdaiRiSque permite a implementa-
cdo de alguma politica de escalonamento. Efetivamentetanefa dispde de urslot elemen-
tar por ciclo e pode usar atélusk outrosslots No entanto, a discusséao de tal politica foge do

escopo desta dissertacao.

3.4 A ESPECIFICACAO FORMAL DE DORIS

A descri¢do do protocol®oRiSe de sua especificacdo é realizada de forma progressiva,
fornecendo inicialmente uma visdo de alto nivel, e entrggrddativamente na apresentacao
dos detalhes do protocolo. A secdo 3.4.1 descreve o conjlastdnipoteses de modelagem
adotadas para especificar o protocolo. Em seguida, a set&oifdroduz alguns conceitos
bésicos de TLA+. As demais sec¢des apresentam as princgpaisilas que compdem a espe-
cificacdo formal dDoRiS No ambito de focalizar a descricdo da especificacdo no qolmo

DoRiSe na verificacdo das suas propriedades, algumas féormuéas famitidas. No entanto,
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a especificacdo completa esta sendo anexada no final destgat}fo no apéndice A.

3.4.1 Hipdteses de modelagem

Caracteristicas importantes do sistema devem ser inslnaaspecificacdo de modo que se
possa verificar propriedades interessantes. No entantecis@ter cuidado para nao especifi-
car muitos detalhes devido ao problema da exploséo de sstadinte a verificacdo automatica
do modelo. As suposicdes feitas nesta secao tém por finalw@dornar este problema sem

comprometer a descri¢cao do protocolo e sua verificagao.

Em primeiro lugar, como o nosso principal objetivo aqui é@émer uma descricao formal do
protocoloDoRIS a fim de verificar a sua corre¢éo, sup0s-se que cada estag@dedacapenas
uma tarefa e/ou um processo. Desta forma, evita-se a n@adegie especificar os servidores
DoRIiS

Em segundo lugar, representou-se o tempo por uma varideegbinEmbora tal represen-
tacdo discreta do tempo possa comprometer a precisdo ddammdeaso de sistemas assin-
cronos em geraldLARKE; GRUMBERG; PELED 1999), ela é aceitavel para protocolos sincronos
baseados em troca de mensageAsIPORT; MELLIAR-SMITH, 2005). Uma justificativa intui-
tiva da correcdo desta hipotese é que marcas temporammgpeidem ser associadas ao inicio
e ao fim de cada acdo de envio ou recepcao de mensagens. Seagstasforam iguais, devido
a um resolucao temporal discreta, isto significa simplesermue as acdes correspondentes s&o

concorrentes.

Em terceiro lugar, considerou-se que, sempre que uma agéocisada for habilitada, ela
acontece sem demora ou é desabilitada imediatamente.idsifice que os temporizadores

séo especificados sem desvios ou atrasos.

Finalmente, considera-se que todas as estac6es comgartilm reldgio comum global,
pois assume-se um modelo sincrono para evitar a espeaifidagdetalhes de sincronizacao.
Observa-se que, na pratica, todas as estacdes podem gEacimseus reldgios locais com
precisao, pois as mensagens elementares sdo obrigatpeasdicas. Detalhes de tal proce-
dimento serdo abordados na fase de implementacédo descdégpitulo 5.

E importante notar que as consideraces sobre o desvio nsleetbgios e sobre a sin-
cronia do sistema permite a definicdo de temporizadoresuglola especificacdo, o que reduz
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consideravelmente os problemas de exploséo de estados.

3.4.2 Conceitos de TLA+

A Logica Temporal de Agdes (TLA) e sua linguagem formal asstec(TLA+) combina a
Légica Temporal de TLALAMPORT, 1994) com a expressividade da logica dos predicados e
a teoria dos conjuntos de Zermelo-Fraenkel. Dotado do eadifir de modelo TLCYU; MA-
NOLIOS; LAMPORT, 1999), TLA+ permite a especificacédo e a verificacdo tantordmgolos
de hardwarequanto de sistemas distribuidos. Esta secdo apresentaxedidsica de TLA+.
Quando necessario, informacfes complementares sobre $érd® dadas ao longo da descri-
cao da especificacdo @ORIS Leitores interessados numa descricdo ampla de TLA+ podem
se referir a publicacédo de Lamporb(PORT, 2002).

Numa especificacdo em TLA+, uma computacdo de um sistemaesegpada por uma
sequéncia de estados, também chamada de comportamengocaPRaaterizar os estados do
sistema, uma especificacdo define o conjunto de varidveiABLES) utilizado para des-
crever o sistema e o conjunto de constantaEsNSTANTS, que sao utilizadas para definir os
valores eventualmente atribuidos as variaveis.ddtadodo sistema €, portanto, definido pela

atribuicdo de valores constantes as variaveis da espeéifica

Um par de estados consecutivos, supondé em referéncia a inicial e final, € chamada de
passo(step e é denotade — f. O operador linha"” é utilizado para distinguir os valores de
variaveis num passo. Considerando um certo pdss® — f e uma variaveb, a ocorréncia
dewv sem linha () faz referéncia ao valor deem:, enquanto a ocorréncia @decom linha ¢)

faz referéncia ao valor deemf.

Umafuncéo de estad@ um expressao na qual aparecem somente variaveis sem lfahas
funcdo associa valores constantes aos estados de um cameotd. As funcdes de estado que
associam a valores booleanos séo simplesmente chamapiesiad®dosde estado.

Umafuncéo de transicdoé uma expressao na qual aparecem variaveis sem linhas e com
linhas. Portanto, denotandbo conjunto dos passos de um sistem@,uen conjunto qualquer,
uma funcéo de transi¢cdB € um mapeamento dg sobreC). Por exemplo, seja um passo
S :i — f evumavariavel, tal come = 0 no estada e v = 1 no estadq, e sejaF’ a fungéo

de transi¢éo definida pdf(S) = v’ — v, tem-seF (S5) = 1.
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Finalmente, umacaoé, por definicdo, uma funcéo de transicéo a valores boole&uoos
tanto, uma acao é um mapeamentadbre{ V', F'}, ondeV e F' correspondem aos valores
de verdade e falso da logica de predicados. Considerandenapdx apresentado acima, a acao
A, definida pela expressd = v = v + 1, na qual o simbolo TLA+ = significa “igual,
por definicdo”, é verdadeira no pasSo Para um dado passq a relagédo de sucesséo do es-
tadoi para o estad¢g, usualmente chamada de funcao de transicao de estado relisonm
das Maquinas de Estado Finitos, € definida pelo conjunto @esadefinidas sobre o passSo

Este conjunto também é uma acao, pois uma acao pode ser dardpagrias acoes.

As férmulas temporais de TLA+, como, por exemplo, a rela@gtrahsi¢cdo entre estados,
séo assercoes booleanas sobre comportamentos. Diz-senqeemportamento satisfaz uma
formula F seF € uma assercao verdadeira deste comportamento. O opeeabtimich tem-
poralO é utilizado para escrever as formulas temporais. A sengdtioperador] € definida
da seguinte maneira. Para algum comportam&hte alguma acaod, a formula temporal
F = O[A],ars € verdadeira — ou simplesmentg SatisfazF ” — se e somente se, para qualquer

passaoS : i — f deX que altera o conjuntoars de todas as variaveid, é verdadeira eny.

3.4.3 Elementos da linguagem TLA+

Com o intuito de facilitar o entendimento dos detalhes de@&Bpacdo deDoRIS esta

secao agrupa algumas definicbes dos operadores de TLAzadth.

e A construcéo ‘fe € E — f(e)]” — Sejan o cardinal deE. A expressédge € E —
f(e)] representa a tupla deelementos definida pdy (e;), f(e2), ..., f(e,)). O simbolo— é
utilizado aqui para atribuir valores as entradas da tuglaefemplo, a expressép € Task —

— 1], representa a tupla de dimens&@usk que recebe o valor -1 para todas as suas coorde-

nadas.
e Tarefas e Processos Para representar os conjuntbsskSet e ProcSet, definiam-se as
tuplasTi e P;j das tarefas e dos processos:
Ti = [i € Task — (“T", )] A Pj = [j € Proc — (“P", j)]

Utilizando estas duas tuplas, as expressoes pailSet e ProcSet sdo dadas por:

A

TaskSet = {Ti[i] : i € Task} A ProcSet = {Pj[j]:j € Proc}
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O simbolo *:” tem aqui o sentido “tal que” usual na matematica.

e O operador “cHOOSE " — Numa expresséo do tigtHoOSEz € C : F(z), 0 operador
CHOOSE escolhe um elementoqualquer do conjuntd’ tal que (*: ") a proposi¢aad’(z) seja
verdadeira. Por exemplo, considerando um elemento TuskSet ou p € ProcSet, 0 seu

indice é encontrado pelas funcdeaskid e procld assim definidas:

taskId(T)
procld(P)

= CHOOSEi € Tuask : T = Ti[i]
2 CHOOSEj € Proc: P = Pj[j]

Nestes exemplos, a escolha é Unica, pois existe um Uniceeirdrificando a proposicao

especificada em ambos os casos.

e A construcdo “LET ... IN” — Esta construcao sintatica é utilizada para definir cons-
tantes locais. O escopo das definicdes efetuadas na cl@asutr € o conjunto de férmulas
da clausula dan. Por exemplo, na seguinte expressao

3T € TaskSet : LET i = taskId(T)
IN  F(1)
a constante, definida como o indice da tarefa é conhecida apenas na proposi¢do).

e Aconstrucdo “EXCEPT , | e @” — A palavra EXCEPT, juntamente com os simbolos
! e @, sédo utilizados para definir as acdes que envolvem tuplasexeonplo, a acad,
definida por

A = History' = [History EXCEPT!.elem = @ + 1]

€ verdadeira num passo— [ se a tuplaHistory for igual nos dois estadose f, com a
excecdo do campelem, cujo valor no estadg (!.elem) deve ser igual ao seu valor no estado

)

i (@) incrementado de 1. O simbold ” é uma abreviacdo para o sujeito da palesx&EePT,
e o simbolo @, por sua vez, representa o valor, no estaddo campo a ser modificado pela

clausula dexcePT. Portanto, uma sintaxe equivalentelegporém menos concisa, seria:

A = History’ = [History EXCEPT History.elem’ = History.elem + 1]

e Aconstrucdo “cAse, O e — ” — O operadolCcASE permite a escolha multipla de
valores, baseado no carater de verdade de um conjunto degutesl logicamente exclusivos.
Um exemplo de uso desta construcao sera visto na definicaondadlist, apresentada na

figura 3.4.
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e O operador “@@ " — Este operador é utilizado para construir tuplas a partiugas
menores. Considerando, por exemplo, dois conjuntos C ejiints, o operador @@ ” pode
ser definido pela férmula seguinte:

[l € C— "V, )]QQ[i € D+ ("V", i)] = [l € CUD— "V, i)]
Por exemplo, s&’ £ 1..3eD £ 4..7, tem-se:

[iel.. 30"V, dQalied.. T "V, )] 2 [iel.. 7— (V" i)

e O operador ‘UNCHANGED ” — Para otimizar o algoritmo de verificagdo automética e
garantir que a especificacdo de alguma acao nao seja estjuevia especificacdo em TLA+
deve imperativamente especificar, para cada uma das a¢gdeipaqis da relacédo de transicao,
as regras de evolucao de todas as variaveis do conjunto Se uma variaved nao for modi-
ficada, a acdo particular = v € utilizada. Para efeito de concisao, a palaw&HANGED F
€ utilizada para definir o conjunt® das variaveis ndo modificadas por uma determinada acao.

Por exemplo, UNCHANGED (v) = v/ = v.

e Indentacdo — Deve ser ressaltado que, em TLA+, a indentacéo é utilizaafanencial-
mente no lugar de parénteses. Desta forma, os operadoees/ séo utilizados para escrever

formulas logicas complexas sob a forma de listas indentadas

3.4.4 Constantes e variaveis

As constantes da especificacdo DeRiSsédo definidas na tabela 3.1. Um conjunto de
valores possiveis para verificAoRiSé, por exemplonTask = 8, nProc = 7, deltaChip =
300, delta = 6, pi = 111, mazTxTime = 122. Os valores de.Tusk e nProc sdo escolhidos
arbitrariamente. Porém, valores muito grandes provocamexplosdo do numero de estados
do sistema. Os valores de deléqa€ maz Tz Time correspondem aos tempos de transmissao em
s de mensagens de 72 bytes e 1524 bytes num barramento Etterb@@Mbps (ver secdo
2.4). pi () € o tempo utilizado poIJARREIRO; FONSECA; PEDREIRAS2003). Finalmente) ¢
deve ser maior quer, para garantir que as duas mensagens criticas enviadashipsgjam
processadas antes do inicio do proxichdp.

Outras constantes podem ser definidas no decorrer da espghifj utilizando o simbolo

“« Z » Porexemplo, define-s@ask = 1 .. nTask e Proc = 1 .. nProc,0s dois conjuntos
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Constantes | Descricao

nTask Numero de tarefas participando do segmdd®RiS

nProc Numero de processos participando do segmBoiRiS

deltaChip Duracao (A ) de umchip.

delta Tempo de transmissad)(de um quadro Ethernet de tamanho minimo.
pi Tempo de processamento) de uma mensagem critica pelo dispositivo
mais lento.

mazTxTime | Tempo de transmissdo de um quadro Ethernet de tamanho maximo

Tabela 3.1: O conjuntocONSTANTS da especificacdo d2oRiS

de inteiros isomorfos duskSet e ProcSet, respectivamente. Nestas defini¢cdes, a definicdo do

simbolo “..” é: para dois inteirosg, j tal quei < j, i .. j = {i,i+1,...,;}. Outros
exemplos s&o as definicdes subseqiientes dos conjufiielsSet = {T[i] : i € Task} e
ProcSet = {Plj] : j € Proc}.

As variaveis da especificacdo, apresentadas na tabel@®.2gsipadas em quatro estrutu-
ras chamadaShared, TaskState, ProcState € History de acordo com as suas caracteristicas.
A variavel Shared € uma tupla com quatro campos, utilizada para armazenaii@distribuida
compartilhada por todos. As duas outras variavéisfState e ProcState, Sao tuplas de di-
mensaom Task e nProc, com 4 e 3 campos, respectivamente, que armazenam as igfesa
locais de cada tarefa e processo. Finalmente, a vartégélry € uma tupla com 2 campos,
utilizada para especificar propriedades temporais. Esi@ehé apenas um “observador” que

nao interfere na especificacdo do protocolo.

3.4.5 A férmula principal de DoRIiS

e Spec— Aformula Spec, apresentada na figura 3.2, € a formula principal da espasgikic
deDoRIiS

Init é o conjunto dos estados iniciaiS|Next V' Tick|,q.s € a relacdo de sucesséo, aqui

composta da disjuncéo das duas aclies: ou Tick, e Liveness € uma condi¢cao de evolucéo
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Variavel

Campo

Descricao

37

Shared
(global)

chip Timer

€ um temporizador crescente, que varia def®4 e re-
presenta o fluxo do tempo durante ghip.

chipCount

€ um contador que identifica ehipsmaédulon Task.

medium

representa o estado do meio. Na auséncia de transm
medium vale {}. Sendonedium contém uma mensage
em fase de transmisséo.

Ssao,
m

macTimer

€ um temporizador decrescente que indica o tempo

falta para completar a transmissdo de uma mensagenmn.

particular, macTimer =0 = medium = {}.

que
Em

TaskState
(tupla local)

msg

representa a lista de mensagens criticas armazenad
memoria local apds recepcédo na placa de rede.

as na

execTimer

€ um temporizador decrescente que indica o tempo de
cucao que falta para completar o processamento de
mensagem critica.

exe-
uma

res

€ a lista de reservas existentes paran@&sk proximos
slots

cons

€ um contador que contabiliza o nUmero de mensagen;
mentares recebidas num ciclo completdaeRiS

5 ele-

ProcState
(tupla local)

token

€ 0 contador associado ao bastao circulante utilizadg
janelasiWs .

nas

list

€ a lista das mensagens nao-criticas esperando pa
enviadas.

[a Ser

count

€ um contador que contabiliza o nUmero de mensa
nao-criticas recebidas durante uma janéla.

jens

History
(observador
global)

elem

€ um contador que contabiliza 0 nimero de mensagen:s
mentares enviadas num ciclo.

5 ele-

rese

€ um contador que contabiliza o nimero de mensager
reservas enviadas num ciclo.

Tabela 3.2: O conjunt@ARIABLES da especificacdo deoRiS

s de
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Spec = Init A O[Next V Tick)yers N Liveness

Figura 3.2: A férmula Spec

do sistemaNext e Tick s&o 0s conjuntos de agcdes que podem ser verdadeiras nurmpassto
de um comportamento. Consequentemente, um comportamesatisfazSpec se e somente
se o0 primeiro estado de € um elemento dénit e todos os passos desatisfazemVext ou

Tick e a condicad.iveness.

e Init — Aformula Init, apresentada na figura 3.3, descreve o conjunto dos esteclasi
do sistema, ou sejanit € a definicdo dos conjuntos de valores inicias possiveisqaata
variavel da especificacdo. Aqui, cada conjunto contém apemaelemento, pois considera-se

um estado inicial Unico do sistema.

Init =
A Shared = [chip Timer +— 0, chipCount — 1, macTimer — 0, medium — {}]
A TaskState = [i € Task — [msg — (), execTimer — Infinity,
res +— [j € Task — — 1], cons — nTask — i + 1]]
A ProcState = [j € Proc — [token > 1, list — list(j), count — 0]

A History = [elem +— 0, rese — 0]

Figura 3.3: A férmulalnit

Os valores definidos para os quatro campos da variavel gidhatd indicam que ahip 1
esté iniciando €hip Timer — 0, chipCount +— 1), que 0 meio esté livrenfedium — {}) e
que macTimer € nulo (nacTimer — 0), pois nenhuma mensagem esta sendo transmitida.
Assim como foi visto na segéo 3.4.3, a express&o— [j € Task — — 1] significa que,
no estado inicial, todas as entradas da tuptavalem—1. Lembrar da secdo 3.3.3 ques é a
tupla que armazena as reservas recebidas por uma tareflor@nigtrario—1 € utilizado aqui

para indicar que ndo ha reserva pasdat correspondente.

No caso das variaveis locai$yuskState € ProcState, as formulas tém o seguinte signifi-

cado. Cada tarefado conjuntoZusk assume que:
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e A sua lista de mensagens criticas para serem processaél@aaat(nsg — ())

e Consequentemente, o temporizadoec1imer, utilizado para representar o tempo de

execucao que falta para processar um mensagem criticaaléildado (execTimer —
Infinity);

e Asualista de reservas esta vazia, ou seja, todas os campgsale:s valem—1 (res —
j € Task — —1]);

e Ela esta num estado consistenternfs — nTask — i + 1). Lembrar que uma tarefa esta
num estado consistente se ela recebeu todas as mensageestaies desde o Ultimo

Sk no qual ela enviou uma mensagem (ver secao 3.3.3).

Cada processpdo conjuntoProc:
e Assume que o procesdaesta inicialmente em posse do bastao circulamtef — 1);

e Utiliza a fungéo de estadbist (ver figura 3.4) para definir a lista da suas mensagens
nao-criticas.

e Assume que ele ainda nao recebeu nenhuma mensagem ném<{csitht — 0).

Finalmente, os dois contadores de mensagens elementagesesaivas da variavel de

observacadiistory séo iniciados com(” (elem +— 0, rese — 0).

e list — A funcao list define a lista de mensagens a serem enviadas por cada processo
durante um ciclo d®oRiS Esta fun¢éo é escolhida arbitrariamente de acordo comarioen

de verificacdo desejado. Uma das possiveis definicbes destofé apresentada na figura 3.4.

list(j) = CASEj € {1} — [i € 1.. 4+ [tzTime — mazTrTime]|
Djef2t =0
Oj € Proc\ {1, 2} — 1> [taeTime — mazTzrTime)]

Figura 3.4: A funcadist

Aqui, a funcadist utiliza a construcao TLA+ “CASEQ, — ” para diferenciar as tuplas

de acordo com o valor dg Em tal construcdo, o simbol0 é utilizado para listar todos 0s
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casos do CASE, e o simbole- indica o valor para ser adotado em cada caso. Neste exemplo,
as tuplas de mensagens definidas para cada processisgdgde P|[1] contém 4 mensagens,
cada uma com o tempo de processamenit®i(ne) de uma mensagem Ethernet de tamanho
maximo (nazTzTime); list(2) de P[2] esta vazia; para os demais process$ss(j) contém
apenas uma mensagem de tamanho méximo. Outras definic@as(deséo possiveis, de

acordo com o cenario de comunicacao para ser verificado.

3.4.6 Ac0es principais

A especificacdo dBoRiSé constituida por 7 a¢des principais, cinco que compdenma for
mula Nezt, e duas que compdem a formulack. O conjunto de formulas de cada uma destas
acoes principais é dividido em dois conjuntos légicos difiges. O primeiro conjunto é consti-
tuido pelos predicados de estados, também chamados daguzod quais figuram constantes
e variaveis sem linhas. Este conjunto representa as casdiighrealizacdo da acdo. O segundo
conjunto é constituido pelas acdes — nas quais figuram cuestaariaveis sem linhas e com

linhas — que especificam as operacéeBdRIS

e Next — Esta acdo, apresentada na figura 3.5, descreve as operagpesatolo que
acontecem instantaneamente, ou seja, as acfes que naoeldam os temporizadores, pois
suas durag¢des sao muito curtas, comparativamente com pegela transmissdes das mensa-
gens. Este é o caso, aqui, das operacdes de emisséo e redepgénsagens. Lembrar que,
para as tarefas, receber nao significa processar, mas socoétar na memoria local da placa

de rede.

Next = V3T € TaskSet : SendElem(T) V SendRese(T)
V 3P € ProcSet : SendSoft(P)
V dmsg € Shared.medium : RecvHard(msg) V RecvSoft(msg)

Figura 3.5: A acaaVext

Como pode ser observado, a agéext € uma disjuncéo de cinco agdes, correspondendo a
emissao e recepcao de mensagens. O uso do opetgmymite expressar a dependéncia de

uma acao com relacdo ao seu argumento. Por exemplo, aSagéélem sO pode satisfazer
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um passa se existir uma tarefd’ tal que SendElem(T) seja verdadeira erfi. A primeira
linha da acaaVezst especifica a emissdo de uma mensagem por uma tarefa segunda,
por um process@. As duas agbeSendElem e SendRese correspondem as janeld®; —
subdividida emS; e Sy — e a agaaSendSoft corresponde a janeld/s . A terceira linha
especifica a recepgédo de uma mensagem presente no meiorde@a o seu tipoRecvHard
corresponde a recep¢do de uma mensagem critica, engRani€yft corresponde a recepcao

de uma mensagem nao-critica.

Assim como serd visto nas proximas sec¢fes, cada uma deS&sségegida por um con-
junto de predicados, também chamado de condi¢Ges de gEmizau guardagfabling con-
ditions). Em consequéncia da estrutura temporalmente sequerdiRiS este conjunto de
guardas corresponde, na maioria das acod3aRiS as condi¢cdes exclusivas de realizacéo.

Portanto, o operadorV ” é exclusivo em quase todas as suas ocorréncias.

Considera-se agora um estael@lcancavel da especificacdo, isto €, tal que exista uma
sequéncia de passos levandoide Init a e. Suponha, ainda, que no estadgelo menos
um dos guardas das cinco acfes sejam falsos. Neste casxist@oestadq tal que Next
satisfaz o passe — f. Isto pode acontecer por duas razdes. O sistema ficou nwagaitde
blogueio fleadloch por causa de um erro de especificacdo ou de projeto, ou aldch@sta
habilitada.

e Tick — Esta ac&o, definida pela formulick = NextTick V NextChip, especifica
o fluxo do tempo. Para permitir a verificagcdo de alguns modeldss do sistema, apesar
da natureza sem limite do tempo, utilizou-se uma repreg@otdo tempo circular. Isto foi
realizado dividindo a acad’ick na disjuncédo de duas acOe&eztTick, que incrementa o
tempo por passos discretosMeztChip, que realiza a transi¢do de whip para o proximo,
incrementando o valor do contaddrip Count. Se fosse sé a ac@@ext Tiick, 0 temporizador
chip Timer poderia crescer indefinidamente. Porém, a cada vez que &Vagé&@hip acontece,
ela redefine o temporizadefip Timer para o valor 0” de tal forma que este temporizador
varia de 0" a A.. Além disso, o contadathip Count é também redefinido para o seu valor
inicial 1, sempre que ele atinge o valofusk. Desta forma, a representacao do tempo permite

verificar comportamentos do sistema durante um ciclo campieDoRIS
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e Liveness — Esta restricdo, definida pela formulaveness = 0O Tick, (na qual
OF = —0-F) garante que um comportamento que satisfaz: tenha estados em todos
oschipsde um ciclo deDoRiS De fato, devido a representacgdo circular do tenpogness €
satisfeita apenas por comportamentos ciclicos, porém smqudio, permitindo a verificacdo

de modelos finitos dBoRIS

3.4.7 O anel critico

Assim como foi visto na sec¢do 3.3.2, a alternancia das jah@}ado anel critico éVs do
anel nao-critico € definida pelo mecanismo TDMA. As jan@és e Ws iniciam quando o
valor de chip Timer € igual a 0" e 29, respectivamente. Dentro da jan&, , o valorj de
chip Timer indica que cslotde reserva comeca. Além destas condigBes temporais, &céiou
do bastéo no anel critico utiliza condi¢des logicas baseadaalor dechip Count, o contador

dechip. Detalhes desta condicdes serdo dadas durante a des@g;apdds correspondentes.

O anel critico é especificado por trés acdes princifaig/Elemn, SendRese € RecvHard,

cujas descricOes sdo objetos desta secao.

e SendElem— Esta agéo, apresentada na figura 3.6, descreve as regra&gquea emis-

sdo de uma mensagem elementar.

Antes de descrever passo-a-passo esta acéo, alguns gsmctmos precisam ser intro-
duzidos. O mecanismo de rotacdo do bastéo circulanteautilcontadorhip Count, definido
modulon Task, que identifica ahip corrente. Assim como sera visto na se¢éo 3.4.9, este con-
tador € periodicamente incrementado pela ag&e Chip, quando o temporizadatip Timer
expira, no fim de cadahip. O temporizadomacTimer especifica 0 tempo de transmisséo
de uma mensagem. Ele é igual @ ‘Guando o meio fisico esta livre. Sendo, seu valor in-
dica o tempo restante para completar a transmisséo carreéimalmente, o campaedium
da variavelShared representa o estado do meio. Quando uma mensag@ré enviada, ela é
armazenada na variaveledium . Quando uma transmissao termina, o meio volta a estar livre,

0 que é representado pela formulaedium = {}.

Voltando agora para a descricdo da a¢@edElem, 0s dois primeiros guardas estabe-
lecem que uma tarefd’ pode enviar uma mensagem elementar se: (i) 0 meio esta livre

(Shared.medium = {}); e (ii) o chip esta comecandaStared.chip Timer = 0). Em se-



3.4 A ESPECIFICACAO FORMAL DE DORIS 43

SendElem(T) =
A Shared.medium = {}
A Shared.chip Timer = 0
ALET i = taskId(T)
IN A Shared.chipCount = i
A LET resSet = reservation (i)
IN A Shared” = [Shared EXCEPT
L.macTimer = delta,
l.-medium = {[id — i, type — “hard”, res — resSet|}]
A TaskState’ = [TaskState EXCEPT
[t].res = [j € Task — IF j € resSet THEN ¢ ELSE Q[j]],
l[i].cons = 1]
A History' = [History EXCEPTl.elem = @ + 1]
A\ UNCHANGED ProcState

Figura 3.6: A acddendElem

guida, a primeira construgdaET ... IN” define o indicei da tarefal (tal que T = T'[i])
para qual a acad§endFlem € verdadeira e o guard#hared.chipCount = i garante que esta
tarefa esteja em posse do bastéo circulante. Desta forseguaa-se que uma tarefa sé pode
mandar uma unica mensagem elementar por cicDakRiS

Como pode ser observado na figura 3.6, a aga@oalFlem altera os valores dos campos
macTimer € medium da variavelShared e elem davariavelHistory. Estas alteragdes globais

tém o seguinte significado:

i) O valor ¢ € atribuido ao temporizadonacTimer para representar o tempo durante o

gual o meio sera ocupado pela transmissdo da mensagem tdeeranada.

i) A mensagem elementar enviada, cujo identificadoré&do tipo “hard” e carrega a lista

de reservasesSet, armazenada no campedium .

iii) O contadorelem € incrementado para indicar que uma mensagem elementarfada.

Nota-se que a lista de resermaSet € definida, na clausula do segundor, pela fungéo

reservation(i). Esta funcdo € apresentada logo a seguir, na figura 3.7.
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Finalmente, para todas as tarefas, os campos cons da variavelTuskState[i] S@o atua-
lizados.

i) A lista de reservas da tareffl|i| é atualizada, de acordo com a lista de reservaSet
enviada.

i) O contadorcons € redefinido ao valor 1. Este contador é utilizado para criameca-

nismo de tolerancia a falhas de omisséo, como explicadouirseg

O contadorcons contabiliza o nUmero de mensagens criticas recebidas patanefal’
entre duas emissdes consecutivas de mensagens elempotagsta tarefa. Cada vez que uma
mensagem elementar é recebidens é incrementado. Portanto, quando uma tarefa estd em
posse do bastdo circulante n@hot Si , ela pode detectar se uma falha de omisséo ocorreu
desde seu UltimSy : secons for menor quen Task, T deixou de receber pelo menos uma das
mensagens elementares eventualmente enviadas fisé prévioschip. Neste caso, diz-se
gue T" esta inconsistente. Senad@ns = nTask indica que ndo houve falhas de omissas e

esta consistente.

reservation(i) =
IF TaskStateli].cons = nTask
THEN {j € Task : TaskState[i].res[j] = — 1}
ELSE {(((¢+ — 1) + (nTask — 1)) % nTask) + 1}

Figura 3.7: A funcaoeservation

A funcao de reservaeservation(i), utilizada para definiresSet, na agéo da figura 3.6, é
apresentada na figura 3.7. Esta func¢éo define a lista de assealizadas pela tarefdi] para
os nTask proximoschips Sua definicdo depende da necessidade de cada tarefa era @egu
banda extra. A funcéo utilizada aqui assume que todas datd@m estado consistente querem
reservar todos oslotsainda ndo reservadas. Observa-se que a definicdo destadiséaente
se uma tarefa estiver em estado inconsistente. Nesta caspp#éante ressaltar que a tarefa
T'[:] ainda pode reservargdot S do chipi do proximo ciclo, pois nenhuma outra tarefa péde
ainda ter reservado estiot
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Atupla TaskState|i].res armazena a visao das reservas da taf&fa para osnTask pro-
ximos chips Na acgéo da figura 3.6, a visdo d4gi| é atualizada de acordo com as reservas
presentes na listeesSet enviada porT'[i]. Se a listaresSet contiver o elementg, entéo
TaskState[i].res[j] recebe o valot, indicando queS; do préximochip no qual chip Count

valerd;j é reservado pof'[i]. Sendo,TaskState[i].res[j] conserva o seu valor antericj]).

e SendRese- Esta acao, apresentada na figura 3.8, descreve as regrageuea emissao
de uma mensagem de reserva.

SendRese(T) =
A Shared.medium = {}
A Shared.chip Timer = delta
ALET i = taskId(T)
IN A TaskState|i].res|Shared.chipCount] = i
A Shared” = [Shared EXCEPT
LmacTimer = delta,
.-medium = {[id — i, type — “hard”, res — { — 1}]}]
A TaskState’ = [j € Task — [TaskState[j] EXCEPT
L.res[Shared.chipCount] = — 1]]
A History' = [History EXCEPTl.rese = @Q + 1]
A\ UNCHANGED ProcState

Figura 3.8: A acadendRese

Os dois primeiros guardas estabelecem que uma tdfegf@de enviar uma mensagem
de reserva se: (i) o meio esta livri€hared.medium = {}); e (ii) o slot de reservaSg
esta comecanddshared. chip Timer = delta). A construgdo LET ... IN” define o indicei
da tarefaT (tal que T' = T[i]) para o qual a acddendRese € verdadeira e o guarda
TaskState[i].res[Shared.chipCount] = i garante que a tarefd[i:] tem uma reserva para o
slot S destechip. Em seguida, os valores dos camposgcTimer € medium da variavel
Shared, 0S camposes, cons da variavel TaskState[i] € 0 camporese da variavelHistory,
séo atualizados:

i) O valor ¢ € atribuido ao temporizadonacTimer para representar o tempo durante o



3.4 A ESPECIFICACAO FORMAL DE DORIS 46

gual o meio sera ocupado pela transmissdo da mensagem oa Evdada.

i) medium armazena a mensagem de reserva enviada, cujo identificadera@tipo é
“hard”. No caso das mensagens de reservas, atribui-se pasblitrario “{—1}" para
o campores. Desta forma, mensagens de reserva podem sempre ser dédesnde
mensagens elementares. Tal utilizacdo do campoao compromete o mecanismo de
reserva, pois mensagens de reserva nao podem reskengar

s

i) A lista de reservas da tarefal’[i] é atualizada, redefinindo o valor de
TaskState[i].res[Shared.chip Count] para—1, indicando que a tarefaconsumiu a re-
serva que ela tinha parastot Sy destechip.

iv) O contadorelem € incrementado para indicar que uma mensagem elementarfada.

Um situacdo possivel, porém nado descrita pela &g Rese, ocorre quando nenhuma
tarefa tem reserva parastot S, do chip. Este cenario, no qual nenhuma mensagem é enviada
duranteSy , € contemplado na a¢&@ezt Tick (ver figura 3.13).

e RecvHard — Esta acéo, apresentada na figura 3.9, descreve as regr&ggoea recep-
¢cdo de uma mensagem critica.

E importante lembrar que esta ag&o so é habilitada se o gdauda Shared.medium for
satisfeito assim como foi visto na acaezt, apresentada na figura 3.5. De fato, a recepcéo de
uma mensagem, quer seja ela critica ou ndo, requer que eRistanensagem no meio para
ser recebida. Os demais guardas contidos na &eé&a{ard garantem que a mensagem seja
critica (m.type = "hard”) e que sua transmisséo tenha terminagtaifed.mac Timer = 0).

A construcdo EXCEPT € utilizada para atualizar o estado do meio
(Shared’ = [Shared EXCEPT .medium = {}]). Finalmente, para representar a possibilidade
de falhas de omissao, distingui-se duas possibilidadesgpatualizacao do estado das tarefas.
A primeira usa a construcad.E1" ... IN” para definir o conjuntaio RecvSet das tarefas que
ndo recebem a mensagem Além da tarefa emissord/((m.id]), tarefas vitimas de falhas
de omisséo séo incluidas neste conjunto. No exemplo da f&y@ra& o caso d€’[3] no se-
gundochip de cada ciclo. Na segunda possibilidade, o operador TIgA& € utilizado para
construir a tuplalaskState’ a partir das duas tuplas mapeadas pelos conjuntos compbemen

resnoRecvSet e Task \ noRecvSet. A primeira destas tuplas corresponde as tarefas que néo
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RecvHard(m) =
A m.type = “hard”
A Shared.macTimer = 0
A Shared’” = [Shared EXCEPT L.medium = {}]

A LET noRecvSet = IF Shared.chipCount = 2 THEN {m.id, 3} ELSE {m.id}
IN  TaskState’ =

[i € noRecvSet — TaskState[i]] QQ
[i € Task \ noRecvSet — [TuaskState[i] EXCEPT
l.msg = Append(Q, m),
l.execTimer = IF Len(TaskState[i].msg) = 0 THEN pi ELSE @,
l.cons = IF m.res # { — 1} THEN @ 4 1 ELSE @,
l.res = IF m.res = { — 1}
THEN [j € Task — IF j = m.id THEN — 1 ELSE Q[j]]

ELSE [j € Task — IF j € m.res THEN m.id ELSE @Q[j]]]]
A UNCHANGED (ProcState, History)

Figura 3.9: A acadd@ecvHard

recebemn e para quais, portantduskState ndo é alterado. A segunda corresponde as tarefas

que recebemn. Para estas, os campos da varidVeskState|i| s&o atualizados da seguinte
maneira:

i) A mensagemn € armazenada na listasg de mensagens para serem processadas;

i) Se a lista de mensagemsg € vazia, o temporizadatzec Timer € definido para o valor

7 para representar o inicio do processamento da mensagenapa. Sendo, ele é
mantido constante.

i) Se m € uma mensagem elementar,.tes # { — 1}), o contadorcons € incrementado.
Este contador é incrementado a cada recepc¢ao de uma mersagsntar. A omissao
de umarecepcéo implica, portanto, ques nao € incremento. Neste caso, a tarefa é dita

inconsistente e sua capacidade de reserva é limitada, essimfoi visto na descri¢cao
da acéo 3.6;

iv) Sem é uma mensagem de reserva, a resensl@a; atual feita pela tarefa emissora



3.4 A ESPECIFICACAO FORMAL DE DORIS 48

T[m.id], é cancelada, redefinindo o seu valor pata(sem chegou, é porqué|[m.id|
consumiu sua reserva). Sen&og uma mensagem elementar. Neste caso, cada lista de

reserva é atualizada de acordo com as reservas carregadas po

3.4.8 O anel ndo-critico

No anel ndo-critico, a circulacdo do bastédo € organizadauegéb da comunicacédo ob-
servada. A cada mensagem néo-critica recebida, um pro£égsimcrementa seu contador
token. Quando sua vez chega, isto é, quatfocState[j].token = j, P[j] transmite uma
mensagem, quer seja da sua fila de mensagem em espera, ou nsageme de tamanho mi-

nimo para consumir o bastao.

O anel nao-critico é especificado por duas acbes princif@aigSoft e RecvSoft, cujas

descricOes sdo objetos desta secao.

e SendSoft— Esta acdo, apresentada na figura 3.10, descreve as regrageunea emis-

sédo de uma mensagem nao-critica.

Os dois primeiros guardas da agg&omdSoft descrevem a isolamento temporal entre o anel
nao-critico e o anel ndo critico pelo TDMA. Ou seja, uma janéls s6 acontece quando
2 * delta < Shared.chip Timer < deltaChip. O terceiro guarda garante que o meio esta livre
( Shared.medium = {}). Em seguida, a construcaeET ... IN” define varias constantes

locais:

i) 7 € oindice do procesgo(tal queP = PJi]) para o qual a agéo é verdadeira;

ii) lenTX é o tamanho da mensagem a ser enviada. Se aHistebtate[i].list for vazia,
a funcdolenMsg (i), apresentada na figura 3.11, define o tamanho miriefte para a
mensagem a ser enviada. Senédo, o tamanho da primeira mensadista € utilizado
(Head(ProcStateli].list).tzTime).

iii) d é otempo de transmissdo da mensagem.

ivV) NoMsg é uma disjuncdo verdadeira se o proceB$d ndo emite sua mensagem. Isto
ocorre seP[i| esta falho { € Fuiled) ou se ndo houver tempo suficiente na atual janela

Ws para queP|i| envie sua mensagemnd (> deltaChip).
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SendSoft(P) =
A 2 x delta < Shared.chipTimer
A Shared.chip Timer < deltaChip
A Shared.medium = {}
ALET i = procld(P)
lenTX = lenMsg(i)
d = Shared.chipTimer + lenTX
NoMsg = i € Failed V d > deltaChip
IN A i = ProcStateli|.token
A Shared” = [Shared EXCEPT
LmacTimer = \F NoMsg THEN Infinity ELSE lenTX,
l.medium = IF NoMsg THEN @ ELSE {[id — i, type — “soOft’|}]
A ProcState’ = [ProcState EXCEPT
I[1].token = IF NoMsg THEN @ ELSE (@ % nProc) + 1,
[[7].count = \F NoMsg THEN @ ELSE @ + 1,
l[i].list = IF d > deltaChip V @ = () THEN @ ELSE Tuail(Q@)]
A UNCHANGED (TaskState, History)

Figura 3.10: A acadendSoft

Observa-se gue o conjuni@iled dos processos falhos é definido arbitrariamente de acordo
com o cenario de verificacdo de falhas desejado. No exemfiiiguota 3.11, uma falha acontece
no processo 3 naships2, 3, 4 e 5, e no processo 5 nadsps3 e 5. Lembrar que o modelo de

falhas, apresentado na se¢ao 3.3.1, considera apenasdedinziosas.

Depois do ultimo guard@®hared.chipCount = i que garante qué|i| esteja em posse
do bastéo circulante, as a¢des envolvendo as varid¥eisd e ProcState S&o especificadas.
Distingui-se dois casos, C1 e C2 dependendB|geenvie sua mensagenvV(Msg é falso), ou
nao (NoMsg verdadeiro):

i) C1l: O valorienTX é atribuido ao temporizadonacTimer para representar o
tempo durante o qual o meio sera ocupado pela transmissa@usagem nao-
critica.

C2: O temporizadofnacTimer € desativadoracTimer = Infinity).
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Fuiled = CASE Shared.chipCount = 2 — {3}
O Shared.chipCount € {3, 4} — {3, 5}
O Shared.chipCount = 5 — {3, 5}
O Shared.chipCount € {1} U6 .. nTask — {}
lenMsg(i) =
IF ProcState[i].list # () THEN Head(ProcState[i].list).txTime ELSE delta

Figura 3.11: O conjunt@uailed e a fung@denMsg(i)

i) C1: medium armazena a mensagem nado-critica enviada, cujo identifiéade o
tipo € “soft”.

C2: O meio permanece livre.

iif) C1: O contadortoken € incrementado, poiB[:] consumiu sua vez.

C2: O contadotoken nao é incrementado.

iv) C1: O contadorount, utilizado para contabilizar quantas mensagens séo eawiad
durante uma janel@/s , € incrementado.

C2: count nao é incrementado.

Finalmente, a lista de mensagem®g| € atualizada. Em ambos os casos, seja é9ih
falho ou enviado uma mensagem, a primeira mensagem dadéststa nao estiver vazia, é
retirada. SendoP’[:] ndo enviou sua mensagem porque faltava tempo na jahela Neste
caso, a lista permanece a mesma.

Observar que tanto falhas como omissfes por falta de tengprepéesentadas, na acao
SendSoft, pela desativagdo do temporizadoucTimer, atribuindo-lhe o valor infinito. Ade-

mais, a auséncia de mensagem, até o fim da janklaimplica que o bastdo permanece com
0 processd’[i] até a proxima janelaVs .

e RecvSoft— Esta acao, apresentada na figura 3.12, descreve as regrageea recep-
¢do de uma mensagem nao-critica.
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RecvSoft(m) =

A m.type = “soft”

A Shared.macTimer = 0

A Shared’” = [Shared EXCEPT L.medium = {}]

A ProcState’ = [j € {m.id} — ProcState[j]] @QQ

[j € Proc\ {m.id} — [ProcState[j] EXCEPT

l.token = (Q % nProc) + 1,
l.count = @ + 1]]

A UNCHANGED ( TaskState, History)

Figura 3.12: A acadecvSoft

Assim como para a aga®ecvHard (ver figura 3.9), o primeiro guarda desta acao,
dm € Shared.medium, aparece na formulagdo da aclest (ver figura 3.5). Os dois de-
mais guardas da acaBecvSoft garantem que a mensagem a ser € recebida é nao-critica
(m.type = "soft”) e que sua transmiss&o ja tenha terminasiaufed. mac Timer = 0). Em
seguida, o estado do meio é atualizadbaged’ = [Shared EXCEPT.medium = {}]) e a
variavel ProcState € atualizada, distinguindo dois casos. Se a mensagem fiadenpelo pro-
prio processof € {m.id}), ProcState[j] ndo é alterado. Sendo, os campgsn e count SA0
incrementados, indicando que o bastédo deve ir para o préminuesso do anel ndo-critico e

gue mais uma mensagem nao-critica foi recebida.

3.4.9 A representacéo temporal

A acado Tick organiza o progresso do protocolo e € composta de duas aghepaus:
NeztTick, que incrementa o tempo por passos discretageChip, que define a transicéo

entrechipsconsecutivos.

e NextTick — Esta agao, apresentada na figura 3.13, organiza o fluxo ldzetgmpo
durante a janela temporal de wmip.

Assim como foi visto nas apresentacdes do anel critico erifioe, as cinco agdes princi-

pais de emissao e recepcado de mensagens so podem aconteeengerizadornac Timer for
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NezxtTick =
LET noRese = A Shared.medium = {}
A Shared.chip Timer = delta
AYi € Task : TaskState[i].res[Shared.chipCount] # i
tmp = min({ TaskState[i].exec Timer : i € Task} U
{deltaChip — Shared.chip Timer})
d = IF noRese THEN min({delta, tmp}) ELSE min({Shared.macTimer, tmp})
IN Ad>0
A Shared’ = [Shared EXCEPT
l.chip Timer = Q + d,
.-macTimer = IF noRese
THEN @
ELSE IFQ = Infinity THEN Infinity ELSE Q — ]
A TaskState’ = [i € Task — [TaskState[i] EXCEPT
l.msg = IF TaskState[i].execTimer — d = 0 THEN Tail(Q) ELSE @,
lexecTimer = IFQ —d =0
THEN IF Len(TaskState[i].msg) > 1 THEN pi ELSE Infinity
ELSE IFQ = Infinity THEN @ ELSE @ — d]]
A UNCHANGED (ProcState, History)

Figura 3.13: A acadVextTick

nulo. Nas acdes de emissao, esta condigdo € uma conseqid@gciardaShared. medium =

{}, pois, se 0 meio estiver livre, a Gltima mensagem presentaqio foi recebida e nenhuma
nova mensagem foi enviada. Se o campa:Timer ndo for nulo, todas as a¢cdes de emissao e
recepcgao sao desabilitadas, assim como a acgéo prin¢ipal’hip, apresentada na figura 3.14,
pois esta a¢do também tem o gualtared. medium = {}. Assim, a ac@aVextTick deve

ser habilitada, a ndo ser que uma situacao de bloqueio tefthatsigida. Resumidamente, se

nenhum temporizador € nulo, entdo o tempo deve progredir.

Na acaaoNext Tick, 0 incremento do tempo é definido com base nos valores dosteap
dores, de tal forma que o progresso temporal ocorra em altsrde tempo maiores possiveis.
O valor deste incremento, denotadocorresponde ao intervalo de tempo necessario para que

uma das cinco agdes de emissao ou recepcao, ou dVagsthip seja habilitada. Para determi-
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nar o valor del, distinguem-se os temporizadores crescentes e 0s teragores decrescentes.

No caso de:hip Timer, 0 Unico temporizador crescente, o guarda associatp&'imer =
deltaChip da agaoNextChip (c.f. figura 3.14). O valor de@ correspondente, que torna este
guarda verdadeiro, é portantltaChip — Shared.chip Timer. Este valor corresponde ao
tempo durante o qual o meio permanece livre, antesatgpderminar. Para os temporizadores
decrescentes, eles apenas habilitam uma acdo quando folesn @ incremento de tempb

correspondente a um temporizadatecrescente, valendq € portanto este valar.

Determinard consiste, portanto, em achar o0 minimo entre os temporieadt@crescentes
e o valordeltaChip — Shared.chip Timer. Isto € realizado pela construgaoeT ... IN”,
utilizando a fungéanin(S) (ndo mostrada aqui) que acha o valor minimo num conjéhto
de valores. Para representar a possibilidade que nenhumsagen seja enviada nusiot
Sp de umchip, a construcdo LET ... IN” também define o predicadooRese. Os dois
primeiros guardas deste predicado determinam o inic&yde o terceiro garante que nenhuma
tarefa tenha uma reserva para edtg. Em seguida, a constante temporétie € definida
para armazenar o menor valor entre os temporizadores deotesezec Timer € 0 tempo que
falta para terminar ehip. Finalmente, a constanteé definida. SeioRese for verdadeiro, o
conjunto de busca do menor valor contémp e delta € ndo contémnacTimer que é nulo.

Senéo, o conjunto de busca conténp e macTimer.

Considere-se, entdo, o temporizadasujo valor d foi selecionado como incremento do
tempo. Quando este incremento é realizado pela &&oTick, o valor det, se for um
temporizador decrescente, é redefinido p&‘a ‘No caso dechip Timer, 0 seu valor é re-
definido paradeltaChip. Em ambos 0s casos, a agao respectiva, cujo guarda-€0 ou
chip Timer = deltaChip, é habilitada. E importante observar aqui, que, o uso de Uon de
d menor quem nao permitiria habilitar nenhuma nova acao, e que apenadm/agqt Tick
continuaria sendo habilitada. De fato, depois uma progoedsd < m, um temporizador
decrescente teria o valet — d > 0 e chip Timer teria o valorchip Timer + d < deltaChip.
Portanto, o mesmo temporizador continuaria sendo a cogagarcremento do tempo, e um
novo passaVexst Tick teria que acontecer, até que, em algum momento futucbegasse ao

valor “0” ou chip Timer chegasse ao valaltaChip.

Depois de ter determinado o valor do incremento do tedpm Unico guarda desta acéo

(d > 0) garante que, se algum temporizador for nulo, a agdo aslsodeve acontecer antes
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gue o tempo seja incrementado. Em seguida, todos os teragores da especificacdo sao

atualizados.

Dois casos sdo distinguidos na atualizacaonde:Timer. Se noRese & verdadeiro,
macTimer ndo € alterado. SenamacTimer (se ndo for infinito) € decrementado de Por
fim, se o valor del ndo é associado ao fim do processamento de uma mensageftiner
(se néo for infinito) é decrementado de Senéo, o valor dé€ corresponde ao fim de proces-
samento de uma mensagem critica por uma tdféfa Neste caso, esta mensagem deve ser
retirada da listalaskState|i].msg € o temporizadoezec Timer associado deve ser redefinido
para o valorpi se houver mais alguma mensagem para ser processada. Casoi@oeste

temporizador deve ser desabilitado.

e NextChip — Esta acéo, apresentada na figura 3.14, organiza a trangi¢aoahip para

0 préximo, assim como o fluxo circular do tempo.

NextChip =
A Shared.medium = {}
A Shared.chipTimer = deltaChip
A LET Overflow = 3j € Proc : Len(ProcState[j].list) > 14
NextCycle = Shared.chipCount’ =
IN A Shared’ = [Shared EXCEPT
LmacTimer = 0,
l.chipCount = (Q % nTask) + 1,
l.chipTimer = I\F Overflow THEN — 1 ELSE 0]
A ProcState’ = [j € Proc — [ProcState[j| EXCEPT
l.token = IF ProcState[j].count = 0 THEN (@Q % nProc) + 1 ELSE Q,
l.count = 0,
l.list = IF NextCycle THEN Q@ o [ist(j) ELSE @]]
A IF NextCycle
THEN History' = [elem — 0, rese — 0]
ELSE UNCHANGED History
A UNCHANGED TuaskState

Figura 3.14: A acadVextChip
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Os dois guardas desta acdo garantem que o meio estadiwreed.medium = {}) e que
o chip terminou (Shared.chip Timer = deltaChip). ApOs isso, a construcadaLtT ... IN”
define os predicadoSuerflow e NextCycle. O primeiro é utilizado para detectar se a lista de
mensagens de algum processo ultrapassa um valor limitedaidi definido aqui como 14. O

segundoNeztCycle, é utilizado para caracterizar uma mudanca de ciclbalRiS

Em seguida, as a¢des envolvendo as variaSfeised e ProcState s&o especificadas:

7

i) O valor “0” é atribuido ao temporizadonacTimer para habilita-lo novamente.
i) O contadorchipCount € incrementado (moduleTask).

iif) Caso o predicad@verflow seja verdadeiro, a lista de algum processo cresceu acima do
valor limite tolerado e o valor arbitrarie 1 é atribuido ao temporizadehip Timer de
forma a permitir a deteccao do erro, como sera vista na segaG&so contrario, o valor

7

“0” é atribuido ao temporizadatip Timer, pois um novahipira iniciar.

iv) Se nenhuma mensagem nao-critica foi recebida duravite deste chip
(ProcState[i].count = 0), 0 processo em posse do bastédo esté falho. Neste caso, o
contadortoken é incrementado. Sendo, seu valor € mantido inalterado.

v) O contador de mensagens nao-criticas recebidas durahibma janelaVs € redefinido

para ‘0", pois um novochip vai comecar.

vi) Se um novo ciclo tiver comegando, o campo é redefinido para o vald® o [ist(j), isto
€ a concatenacdo da lista de mensagens atuais com a listaraabist (), ja utilizada
na definicdo ddnit (ver figura 3.4). Sendo, seu valor € mantido inalterado.

Finalmente, se houver mudanca de ciclo, os dois contadkres rese da variavelHistory
séo redefinidos pard®.

Duas observacdes devem ser ressaltadas aqui. Em primgéo tuvalor arbitrario-1,
atribuido ao temporizadathip Timer, quando uma lista de mensagem cresce indevidamente,
permite desabilitar todas as acfes da especificacao. [Desta, fgarante-se a deteccédo imediata
do erro pelo verificador de modelo TLC, como serd visto nacs8¢
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Em segundo lugar, a circularidade temporal da especificagiuida pela redefinicdo de
chip Timer para ‘0" a cada fim dechip, juntamente com a utilizagdo do médutdask no
incremento dehip Count, responsavel pela mudanca de ciclo.

3.5 VERIFICACAO AUTOMATICA

Para poder verificar alguns modelos finitos do sistema conrificaelor de modelo TLC
(YU; MANOLIOS; LAMPORT, 1999), um arquivo de configuracao € utilizado. Este arqoire
tém o valor de todas as constantes do conjaRSTANTS e a lista de propriedades temporais
a serem verificadas. Como foi visto na sec¢éo 3.4.4, um canfimtalores utilizado para ve-
rificar DoRiSfoi, por exemplo:nTask = 8, nProc = 7, deltaChip = 300, delta = 6, pi =
111, mazTxTime = 122. Os tempos de execucdo para tal modelo foram bastante eagpav
porém nenhum estudo comparativo foi realizado com outraanfentas. Por exemplo, para
um modelo com 17 tarefas e 14 processos, e usando cenarabae ¢ de comunicacdo nao-
critica, similares aqueles apresentados na secao 3.4, &liftou a especificacdo d2oRiS
e da suas propriedades temporais em menos de um minuto naesgador Intel Core Duo 2
Ghz usando a maquina virtual java com uma pilha de 512M. Qgodcbmpleto da especifica-

céo e do arquivo de configuracao utilizados para este tdéie gsresentados no apéndice A.

Apos a deteccdo de erros de sintaxe, TLC busca possiveig@iside bloqueialéadloch.

Em seguida, TLC verifica se a especificacao implica nas f@stemporais que séo listadas no
arquivo de configuracdo. Sempre que ele detecta a violacGmderopriedade, TLC produz
um comportamento, que € um contra-exemplo para esta plapeegerando uma sequéncia de
estados com os valores de todas as variaveis para cada estatise destes dados, chamados
de rastro, € uma ferramenta valiosa para identificar a causeal e corrigir o protocolo (ou a
sua especificacdo). O que se segue € a descricdo de algumakutilizadas para verificar
propriedades relevantes DeRiS

e Typelnvariance — Esta propriedade, apresentada na figura 3.15, permiteceeriin-
variancia de tipo das variaveis, ou seja, que uma variavehgmeece no dominio do seu tipo
durante um comportamento que satisfaz a especificacdoertacao, para cada variavel da

especificacdo, assegura a deteccao de erros Obvios.

Para construir os dominios de tipo das variaveis, a defirdgdte invariante utiliza duas
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HardMsg = Seq([id : Task, type - {“hard”}, res : SUBSET({ — 1} U Task)])

A

MediumMsg = {m : m € [id : Proc, type : {"soft"}] U
lid : Task, type : {*hard”}, res : SUBSET({ — 1} U Task)|}

Typelnvariance =
A Shared.chipCount € Task
A Shared.chip Timer € 0 .. deltaChip
A Shared.macTimer € 0 .. mazTzTime U {Infinity}
ANV m € Shared.medium : m € MediumMsg
A ProcState € [Proc — [token : Proc, count : 0 .. 50,
list : {()} U Seq([txTime : 0 .. mazTxTime])]]
A TaskState € [Task — [msg : {()} U HardMsg, res : [Task — { — 1} U Task |,
execTimer : 0 .. pi U {Infinity}, cons : Task]]

Figura 3.15: A propriedad@ypelnvariant

construcdes de TLA+, ainda n&o explicadas. A primeira é odasconstrucao[*.. : ...]",
para definir conjuntos. Por exempl@] : Task| € o conjunto de tuplas da formy@ — i] com

i € Task, ou seja)jid : Task] == {[id — i]| : i € Task}, expressdo na qual o simbolo™
tem agora o significado “tal que” usual em matematica. A seégéno uso do simbole- para
definir conjuntos de funcgdes. Por exempld,— B] é o conjunto das fun¢des cujo dominio €

A eaimagem &.

Uma vez especificados os conjuntos de variagdo para cadavelario invariante
Typelnvariance verifica que, em cada estado, cada variavel pertence a agtettn Estas
férmulas, apesar de longas e complexas, néo representamepiades alguma do sistema.
Portanto, ndo serdo descritas em mais detalhes aqui. Not@nsaverificacdo deste invari-
ante é recomendada, pois permite a deteccdo dos erros mais da especificacdo. A seguir,

propriedades mais relacionadas ao proto@m&iSsao apresentadas.

e CollisionAvoidance — Esta formula temporal, apresentada na figura 3.16, permaite v
rificar que em nenhum comportamento, emissdes de mensag@e® @contecer simultanea-
mente. Ou seja, se uma acao de emissdo é habilitada num,esttbnenhuma outra agédo de
emissédo é habilitada no mesmo estado.
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Send(Q) = V A Q € TaskSet
A (ENABLED SendElem () V ENABLED SendRese(()))
V A Q € ProcSet
A ENABLED SendSoft(Q)

CollisionAvoidance =

VP, Q € TaskSet U ProcSet : O(ENABLED (Send(P) A Send(Q)) — (P = Q))

Figura 3.16: A propriedad€ollisionAvoidance

Vale a pena mencionar que, a fim de produzir rastros dos caampentos verificados para
cada propriedade, a verificacéo realizada por TLC sempme slrvexecutada duas vezes para
cada propriedade. Primeiro, verifica-se a propriedade segguida, a sua contraposicéo. Desta
forma, pode-se verificar que TLC detecta a violagdo da pedpde, ou da sua contra-posicao,
numa das duas execucles, e apenas numa. A analise do comgraagoroduzido como
contra-exemplo permite assim conferir que a propriedagecificada expressa realmente o

gue era desejado verificar.

Por exemploNoCollisionAvoidance € a contraposi¢ao do predicadollisionAvoidance
que ilustra o uso de tal metodologia. Os dois rastros prddgzior TLC, numa execu¢ao com

apenas uma tarefa e um processo, sdo comentados no apéndice B

NoCollisionAvoidance =
3P, Q € TaskSet U ProcSet : O((P # Q) A ENABLED (Send(P) A Send(Q)))

e HardRingCorrectnesss— Nesta férmula, apresentada na figura 3.17, algumas proprie-
dades do anel critico séo verificadas.

HardRingCorrectness =
AN T € TaskSet : O(Len(TaskState[taskId(T)].msg) < 3)
A O(ENABLED NexztChip — History.elem = Shared.chipCount)

Figura 3.17: A propriedad#8ardRingCorrectness

Em primeiro lugar, verificou-se que o tamanho da lista de ag#1ss para serem proces-



3.5 VERIFICACAO AUTOMATICA 59

sadas permanece abaixo de um certo limite, definido aqui &neoque, portanto, ndo ha
possibilidade de esgotamento da memoria da placa de rede. o€walores das constantes
utilizadas nesta verificagdo, duas mensagens criticasrpseleenviadas em cadaip. Estas

duas mensagens devem ser processadas antes de uohipm@mecar, portanto, as memaorias

nao devem conter mais de duas mensagens, o que explica @ wilizado aqui.

Em seguida, a segunda linha verifica que, quaNde.Chip acontece, a agadlemSlot
sempre foi executada exatamentBusk vezes. Vale a pena observar que, para especificar esta
propriedade, foi necessario utilizar o observad@story, cujo campoelemSlot € utilizado
para contabilizar as mensagens elementares enviadas amiciad Este contador, redefinido
para ‘0" no inicio de cada ciclo, é incrementado quandemSiot € verdadeira. Assim, no
final de cada ciclofHistory.elemSlot deve ser igual aTusk se todas as tarefas enviaram suas
mensagens elementares. Em outras palavras, &agadiot € regularmente habilitada. O fato
gue esta agdo seja regularmente realizada é asseguradmaede; = ChipCount, presente

na formula da agé8endFElem (ver figura 3.6).

Lembrar que falhas de omissao foram especificadas na ac&xelecéo de mensagens
criticas (ver figura 3.9). Isto implica que falhas de enviomknsagens e falhas de paradas
também foram modeladas. Por exemplo, uma falha de omissfimisado de uma mensagem
pode ser vista como um conjunto de falhas de omissdes nacBexepm todos as estacoes,
e uma falha de parada de uma estacédo corresponde a uma fathenpete de omisséo de
emissdo. Portanto, ndo foi necessario verificar cenarmecégos de falhas de emissdo, nem

de falhas de paradas de tarefas.

e ReservationSafety- Esta propriedade, apresentada na figura 3.18, garanteaquenas
tarefa; pode enviar uma mensagem ngiot S; de umchip, entdo, nestehip: (i) a tarefaj
tem uma reserva pai; , e (ii) cada uma das demais tarefas estao cientes destea,gsenao
tem reserva nenhuma para aquste.

Em particular, esta formula implica que duas tarefas naempaer reservas para 0 mesmo
slot Si . Juntamente com o guard@ser[i][ChipCount] = i da agdoSendRese (ver figura
3.8), a especificacdo implica também que uma tafgfa sé pode enviar uma mensagem de

reserva nunslot que ela reservou anteriormente.
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ReservationSafety =
O VY chip, j € Task : N ENABLED SendRese(T[j])
A Shared.chipCount = chip
= A TaskState[j].res[chip] = j
AYi € Task\ {j} : TaskStateli].res|chip] € {j, — 1}

Figura 3.18: A propriedadBeservationSafety

e SoftRingFairness— Esta propriedade, apresentada na figura 3.19, permiteceerdfue
todos os processos receberao o bastao circulante em algomantwfuturo e que todas as listas

de mensagens de processos nao falhos seréo esgotados.

SoftRingFairness =
AYi € Proc : OO (i = ProcState[i].token)
A OO(Vi € Proc )\ Failed : Len(ProcStateli].list) = 0)

Figura 3.19: A propriedadBeservationSafety

E importante observar que a segunda linha desta formula dateétada como falsa por
TLC em comportamentos nos quais a lista de mensagem dossposcerescem indefinida-
mente. Em tais comportamentos, TLC ndo consegue pararatenonos estados, e portanto,
ndo pode verificar, se, no futuro, um destes estados satiafapbndicdo. No entanto, tais
comportamentos sé&o detectados na agéa Chip, pelo predicad®verflow, assim como foi
explicado na descri¢do da figura 3.14.

3.6 CONCLUSAO

Neste capitulo, a descricdo BeRiS um protocolo de comunicacdo baseado em Ethernet,
e da sua especificacao e verificacdo em TLA+, foram apresent@dRiSfoi projetado para
os sistemas de tempo real modernos, que exigem previsithdjdolerancia a falha e flexibili-
dade. Para tal trabalho, a linguagem TLA+ mostrou ter umaatdpde de expressao poderosa,

mantendo um nivel de abstracao elevado.
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Como pbde ser visto, foi possivel verificar propriedadesr@ssantes do protocdinRiS
Em resumo, a verificagdo automatica permitiu garantir qiye grotocolo prové isolamento
das comunicacg@es criticas e ndo-criticas, evitando edjg@) cada tarefa elementar sempre
envia uma mensagem por ciclo e a capacidade das memorias hocea é esgotada, (iii) o
mecanismo de reservas € seguro e correto; (iv) a comunicégaoritica satisfaz critérios de

justica; e (v) tolerancia a falhas é garantida.

Do ponto de vista do desenvolvimento slaftware a abordagem utilizada para conceber
DoRiSmostrou o beneficio que o uso de métodos formais pdde tlaedato, a utilizacdo de
TLA+ e das suas ferramentas permitiu uma metodologia dendelsemento interativa, na qual
especificacao e verificacdo foram realizados durante a &asertcepcéo das funcionalidades

do protocolo.

Por exemplo, a impossibilidade de obter placas de rede ggsapoinformar o estado do
meio com tempo de respostas da ordem do micro-segundotresuma modificacdo neces-
saria do mecanismo de controle do bastéo circulante. Natents modificacdes subsequentes

da especificacédo formal foram simples de escrever, devids@ecto modular de TLA+.

O produto final deste capitulo concretizou-se num expressivnento da maturidade e
confianca dos desenvolvedores no comportamento do protoBok conseguinte, o trabalho

de implementacao apresentado no proximo capitulo foifsigtivamente facilitado.



CAPITULO 4

PLATAFORMA OPERACIONAL

4.1 INTRODUCAO

Nos capitulos que precedem, o protocBloRiSfoi descrito e 0s seus objetivos foram
apresentados. Depois desta fase de definicdo, especificag@a e validacdo do protocolo
DoRiS é chegado o momento de apresentar um outro desafio deg®plejdesenvolvimento
de um protocolo de comunicagéo de tempo real baseado emrmé&thksto é, a escolha de uma
plataforma operacional de tempo real hibrida, de cédige,ligue possa ser utilizada tanto
em computadores de uso geral quanto em dispositivos dedieadue atende aos requisitos

temporais necessarios para a implementacéo do protboRes

E importante notar aqui que o desafio principal concentrersg¢orno do uso dos com-
putadores de uso geral. De fato, os dispositivos dedicatilzam sistemas embarcados ou
micro-controladores para oferecer um conjunto de fundidades definidas. Integrar tais dis-
positivos num sistema distribuido requer levar em contauas gestricdes especificas como,
por exemplo, capacidade de processamento, taxa de t@msBerconsumo de energia, etc. No
entanto, a qualidade dos servi¢os oferecidos por tais slisgs € uma consequéncia do seu
projeto. Conseqlentemente, uma vez especificados ositesdis sistema, o dispositivo pode
ser escolhido adequadamente de tal forma a satisfazeregtasitos.

No caso dos computadores de uso geral, a situacdo é bastargate, pois o primeiro ob-
jetivo a ser alcancado € o desempenho geral do sistema. Alat@nds tecnologias modernas
utilizadas nas arquiteturas de computadores atuais pareraar o desempenho dos dispositi-
vos de hardware sédo muitas vezes fontes de imprevisibdittadporal. Isto é, por exemplo, o
caso da memoariaache do acesso direto a memoéria (DMA), do co-processamentoreath-p
cao de instrucdes, das unidadesglticoreou dospipelines Devem também ser mencionadas as
funcdes de gerenciamento da energia, que, por afetar &freigide execucao do processador,

dificultam a estimativa dos piores casos dos tempos de eéedas programas. Tal comple-
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xidade do hardware, embora torne os sistemas computagioras velozes, aumenta o grau
de imprevisibilidade do sistema e dificulta a estimativa awdbutos necessarios a teoria do
escalonamento de Sistemas de Tempo Re@a] (AYLAND , 1973; AUDSLEY et al, 1993;TIN-
DELL; BURNS; WELLINGS, 1994). No entanto, reduzir o conjunto de servi¢os ofeecjbr um
Sistema Operacional de Propdsito Geral (SOPG) no patamseé@@e que podem garantir pre-
visibilidade equivale a negar as evolu¢6es do hardwareltasas décadas. Para resolver este
desafio, varias abordagens foram propostas ao longo do tearpalesenvolver plataformas

operacionais deterministicas baseadas em SOPG.

Este capitulo apresenta algumas destas abordagens coatioath¢ escolher a plataforma
operacional que oferecera suporte a implementacdsoiRS Como esta devera ser de soft-
ware livre, usar a familia de sistemas Linux parece ser un@étecia natural. Inicialmente,
uma explicacdo geral sobre as principais caracteristiedsniix € apresentada na sec¢éo 4.2.
Como sera visto, Linux oferece varios aspectos que impedamso direto na implementacéo
de DoRIS Tais aspectos serdo detalhados na secdo 4.3. Em seggiglaaaldas tendéncias
gue tém incorporado caracteristicas de sistemas de teralpeme_inux serédo descritas na se-
¢céo 4.4. Por fim, resultados comparativos de algumas ptatatserao apresentados na secao

4.5 e a escolha de uma destas sera justificada, de acordo cmvessidade deoRiS

4.2 LINUX: UM SISTEMA OPERACIONAL DE PROPOSITO GERAL

Depois de uma breve justificativa da escolha do Linux paetesbalho, esta secao apre-
senta os principais elementos do sistema Linux que causgomessfo relacionados a existéncia

de imprevisibilidade temporal na execuc¢éo das aplicacdes.

4.2.1 Motivacéo para o uso de Linux

A escolha da plataforma operacional no contexto destelbtralsa deu pelas caracteristicas
do protocoloDoRiSe pelo contexto universitario do seu desenvolvimento. Retamente, 0s
seguintes critérios foram adotados para determinar uniaf@iena adequada para desenvolvi-
mento deDoRIS

i) ser de cadigo livre e aberto (licenga GPL);



4.2 LINUX: UM SISTEMA OPERACIONAL DE PROPOSITO GERAL 64

i) garantir desvios maximos da ordem da dezena de microrsleg para as aplicacdes de
controle via rede, conforme o padréo de qualidade de seofeggecida pelos Sistemas
Operacionais de Tempo Real (SOTR);

iil) permitir o uso de aplica¢cdes multimidia, banco de dagl@sitros componentes de soft-
ware distribuidos tipicamente usadas em ambientes neu@ios de Sistemas Operaci-
onais de Propésito Geral (SOPG);

iv) prover suporte as aplicacbes embarcadas usando contpsrtke prateleira.

A primeira destas condi¢cGes decorre do modelo de pesquisseavblvimento defendido
neste trabalho. Apesar de a ecologia politica ser um assasémcial aos olhos deste mesmo,
foge do escopo deste trabalho apresentar os elementosdefer este tdépico. A leitura de
André Gorz GORz, 1977) ou Milton SantossaNTOS 2000) devera saciar a curiosidade dos
mais interessados.

A segunda condicao decorre dos requisitos temporais dasigis de controle e corres-
ponde também as margens de desvios necessarias para aemialefio do protocolDoRiIS
conforme visto no capitulo 3. Finalmente, o terceiro e quigehs sdo diretamente relacionados
com as metas do protocdl@oRiS que ja foram amplamente discutidas nos capitulos 2 e 3.

Dentre as solu¢es de SOPG, o sistema Linux@RVALDS et al, 2008;BOVET, 2005) é
um software livre e de cédigo aberto que se distingue petanalidade da sua proposta de
desenvolvimento sob licenca GNU/GPL (GN&eneral Public Licenge Uma conseqiiéncia
direta deste modelo de desenvolvimento cooperativo € gkerreel Linux conta com uma
das maior comunidade de desenvolvedores espalhada pettormieiro. Outra vantagem do
kernelLinux é ser baseado no sistema UNIX e oferecer uma interfacgilizacdo conforme o
padrdo POSIX¥Portable Operating System Interfaeeg, 2004). Por fim, deve ser observado
que Linux é bastante difundido nos ambientes de pesquisiémica.

Por todas estas razdes, a plataforma Linux apareceu comecamdalata pertinente para
este projeto de pesquisa. No entanto, como sera visto maistedokernelLinux por si s
nao oferece as garantias temporais definidas no item (imeadPortanto, revelou-se necessario
pesquisar solucdes existentes para tornar o SOPG Linuxdetsta. Algumas destas solucdes
sdo apresentadas ao longo deste capitulo, assim como ag&xtanux de tempo real adotada

no contexto deste trabalho.



4.2 LINUX: UM SISTEMA OPERACIONAL DE PROPOSITO GERAL 65

Antes de abordar a caracterizacdo das propriedades tamdoriinux e de algumas de
suas extensdes de tempo real, sdo apresentados brevelgansgecanceitos basicos de siste-
mas operacionais que sao utilizados intensivamente ao kbegte capitulo.

4.2.2 Interrupgoes

Na classe do sistema do tipo UNIBACH, 1986), na qual se encontra o sistema Linux,
0 SO, ou simplesment&erne| executa num modo diferente dos demais processos: 0 modo
“protegido”. Diz-se que 0s processos, associados as gpisaexecutam em modo “usuério”.
Estes dois modos séo definidos no nivel do hardware do pemmse sdo utilizados para
restringir o acesso aos dispositivos de hardware da magBoraeste meio, garante-se que 0s
Gnicos processos que podem obter acesso aos dispositikastigare sao aqueles executando
em modo protegido. Responsavel pelo gerenciamento dasoscakernelprové uma camada
de abstracdo dos dispositivos de hardware aos processasossuA interface do Linux é
oferecida através de trechos de cédigo denominados “clenugdsistema”. Cada uma destas
chamadas oferece uma API (Interface de Programacao daad@by padronizada pela norma
POSIX (EEE, 2004), para facilitar tanto o trabalho dos programadayeanto a portabilidade

dos codigos de software.

A organizacdo da comunicacgdo entre os dispositivesroele as aplicagdes é baseada no
conceito de interrupcdo do processador. Tais interrupg@egerenciadas por um dispositivo
de hardware especifico, o PIC ou o AP{yanced Programmable Interrupt Controljejue
€ diretamente conectado ao processador. Na ocorréncia éeamnto de comunicagéo, ou seja,
guando um dispositivo requer a aten¢ao do processadonfelenia ao APIC via uma linha
de interrupcaolRQ lineg. Por sua vez, o APIC informa ao processador que uma intgoup

precisa ser tratada.

Distinguem-se as interrupcdes sincronas e assincrongsimairas sao geradas pelo pro-
prio processo em execucao no final do ciclo de execucéo denstnagao. Elas correspondem
ao uso de instrugdes especificas pelo programa, tais connamdas de sistema da interface
dokernel ou podem ser causadas pela execucéo de uma instrucaamdésiinterrupcoes as-
sincronas sao geradas pelos dispositivos de hardwarenpamraar ao processador a ocorréncia

de um evento externo e podem ser geradas a qualquer instacitdaldo processador.
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Quando o processador percebe uma interrup¢éo, quer sgjarsrou assincrona, ele des-
via sua execucao e passa a executar o tratador de interragg@cado a linha de interrupcao
que solicitou o APIC inicialmente. Esta execugéo ndo é &da@ processo algum, mas sim
a ocorréncia de um evento e, portanto, ndo tem contexto degie proprio. O tratador sim-

plesmente executa no contexto do Ultimo processo que estagatando no processador.

Para minimizar o impacto das interrupcdes sobre a execugsiprdcessos regulares, um
tratador de interrupcéo € geralmente subdividido em tréega A primeira parte executa
operacg0Oes criticas que ndo podem ser atrasadas e que nmdifitaturas de dados compar-
tilhadas pelo dispositivo e kernel Tais operacdes s&o executadas imediatamente e com as
interrupcdes desabilitadas. Também executado imediatanpelo tratador, mas com as in-
terrupgBes habilitadas, sdo as operacdes rapidas que caoddpenas as estruturas de dados
do kernel pois estas sao protegidas por mecanismdsales assim como sera vista na secéo
4.2.4.1. Estes dois conjuntos de operacdes constituemte grética do tratador, durante a
gual a execucdo nado pode ser suspensa. Finalmente, asdgsendg-criticas e ndo-urgentes
séo possivelmente adiadas e executadas com as interruyafiibdas. Estas execucdes sao
chamadas desoftirqs ou tasklets

Do tratamento eficiente das interrup¢gdes depende a capaciitasistema para reagir a
eventos externos. ®ernelpadréo garante esta eficiéncia, proibindo que a execucaartia p
critica do tratador de interrup¢éo seja suspensa, mastpetmgue a parte ndo-critica, e geral-

mente mais demorada, seja suspensa para a execucao daipeatee uma outra interrupcao.

4.2.3 Tempo compartilhado

O principal objetivo de um Sistemas Operacional de Propdséral (SOPG), tal como
Linux, é oferecer o melhor servi¢o possivel para o uso cotifpedto por varios usuarios de
recursos limitados, tal como processadores, memoriap,didacas de rede e outros disposi-
tivos dehardware (BACH, 1986; TANENBAUM, 2001; OLIVEIRA; CARISSIMI; TOSCANI, 2001).
Um usuario do sistema, compartilhando um conjunto de resudevera ter a ilusdo que esta
sozinho atuando naquele sistema. O SOPG deve, portantitigar acesso dos usuarios a
todos os recursos que ele gerencia com laténcias imperespgbara um ser humano. A im-

plementacao de tal servigo, cuja qualidade depende altardarsubjetividade de cada usuario
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e das aplicacdes que ele precisa executar, utiliza o mecamis compartilhamento temporal
dos recursos. Para dar a impressao de exclusividade euidatile dos servigcos aos usuarios,
0S recursos sao alocadas sucessivamente as aplicac6asgsoté tempos curtas, da ordem de
alguns milisegundos. A alternancia rapida destas alosagé@nte que cada aplicacdo ganhe
0 acesso ao recurso com uma freqiéncia suficiente para ghajadempo ocioso perceptivel
do ponto de visto do usuario. O modelo de tempo compartilcadacteriza assim os sistemas

multi-programaveis e multi-usuarios.

No Linux e em SOPG similares, o entrelagcamento das execdp8gsocessos ao longo do
tempo é realizado da seguinte maneira. O tempo é divididon&rvalos de tamanho iguais.
Para este efeito, o0 SO utiliza o PIProbgramable Interrupt Timgr baseado, nas arquiteturas
PCs i386, num de hardware dedicado - o chip 8254 ou seu egniealO PIT é programado
para gerar uma interrup¢ao periodicajak, cujo periodo, chamado défy, é configuravel,

variando entrd e 10us em fungéo das arquiteturas.

A cadatick uma interrupg&o ocorre. Esta provoca a atualizacéo e exe@wentual dos
temporizadores do sistema assim como a chamada do esaal@pehdo isto se faz neces-
sario. Consequentemente, quanto mengiffg, mais frequientes serdo as ativacdes de cada
processo, melhorando assim a capacidade de reagcao doasigtenoutro lado, com uniffy
pequeno, a alternancia entre os processos € mais freqaemtentando o tempo gasto em
modokerne| no qual o processador sO executa tarefas de gerencianfeortianto, escolher
a frequéncia dosicks constitui um compromisso entre o desempenho do sistemashk+e
cao desejada para escalonar os processos. Observa-sertiemgraque a implementacao
do tempo compartilhado pdicks de duragdo constante faz com que um processo ndo possa

“dormir” por um tempo menor do que ujiffy .

Além disso, o algoritmo de gerenciamento dos temporizajoleamado de “roda dos tem-
porizadores”, pode constituir uma outra fonte de sobrecacg sistemas que utilizam muitos
temporizadores. Este algoritmo utiliza uma estrutura deaaenamento baseada em 5 faixas
dejiffies correspondendo a intervalos de tempo que crescem expaireanie BOVET, 2005;
MOLNAR, 2005). Cada faixa armazena os temporizadores de acordms@®us valores de
instantes de expiracdo. A primeira faixa corresponde anpdgazadores com tempos de expi-
racao contidos no intervalo indo dea 256 jiffies. A segunda corresponde aos temporizadores
expirando entr@57 jiffies € 16384 jiffies € assim por diante até a quinta faixa que corresponde
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a todos os temporizadores expirando depoi§d®8865 jiffies. Quando um temporizador &
criado, ele é armazenado na faixa que contéfiffgp no qual ele deve expirar. A cada6
jiffies, depois que todos os temporizadores da primeira faixa seyamtualmente disparados,
0 sistema executa a rotina chamada “cachoeira” que atwidierentes faixas, cascateando
os temporizadores de faixa em faixa. Por exemplo, estaardiétermina quais sdo os tem-
porizadores da segunda faixa que vao expirar nos proxdstogffies e os transferem para a
primeira faixa. Similarmente, a rotina transfere os devittmnporizadores da terceira para a

segunda faixa, da quarta para terceira e da quinta parataquar

Além de utilizar uma estrutura de dados de tamanho limiteste, algoritmo se torna muito
eficiente quando os temporizadores sdo apagados antesdedisparados. Isto ocorre, por
exemplo, no caso de uma estagéo servidor Internet na quahdegmaioria dos temporiza-
dores sao cancelados rapidamente. Neste caso, a sobregasgaa pela execucdo da rotina
da cachoeira passa a ser insignificante, pois os temporesdao cancelados antes de serem
cascateados. Por outro lado, percebe-se que a diminuicdordedo dgiffy aumenta a so-
brecarga gerada por este algoritmo, pois a rotina da “caei@caba sendo executada mais
freqUentemente. Além disso, sendo o tempo entre cada é@menor, o numero de tempori-
zadores ainda ndo cancelados é maior. Consequientementagoode transferéncias de faixa

a ser realizado para cada temporizador, antes do seu aqaecttaeventual, aumenta.

Na sua publicacéo inicial, kernel2.6 passou a usar upiyfy de 1ms. Percebeu-se entao
gue este valor gerou uma sobrecarga significativa no sistestedamente devido aos tempori-
zadores utilizados pelas conexdes TCP. Este fato expliqzagi® porque as versoes kiernel
posteriores a 2.6.13 vém com o valor padraqgigfg de4ms, e ndo mais déms.

4.2.4 Preempcédo

No contexto dos escalonadores baseados em prioridade,ao®spp de baixa prioridade
pode ser suspenso no decorrer da sua execucao para cedeesspanr a uma processo de
prioridade mais alta. Quando tal evento ocorre, diz-se guedpreempcdo do processo em
execucao pelo processo de mais alta prioridade. De fornad, giez-se que houve preempgéao
de um processo A por um processo B, quando o processo A deveoinper sua execucao

para ceder o processador ao processo B. No caso dos proerssotando em modo usuario,
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a preempcao corresponde a alternancia de processokgueetexecuta para a implementacao
do mecanismo de tempo compartilhado. Este procedimentorsenais complexo quando se
trata da preempcao de processos executando em keoclel

Diz-se, de maneira simplificada, qu&&rnelé preemptivo se uma alternancia de processos
pode acontecer quando o processador estd em modo prot&ypdsidere, por exemplo, um
processo A executando um tratador de excecao associadocGhamada de sistema. Enquanto
A esta executando, o tratador de uma interrup¢éo de haréwarda um processo B mais prio-
ritario que A. Nurmkernelndo preemptivo, &ernelcompleta a execuc¢do da chamada de sistema
de A antes de entregar o processador para o processo B. Ndeasakernelpreemptivo, o
kernelsuspende a execucédo da chamada de sistema para comecartaré&@nediatamente.
Eventualmente, depois da execucao de B, 0 processo A satéresto novamente e a chamada
de sistema podera ser finalizada.

O principal objetivo de tornar o SO preemptig&O{ET, 2005) é diminuir o tempo de la-
téncia que o processo de mais alta prioridade pode sofres dstganhar o processador. Este
objetivo é de suma importancia para que um SOPG tal como lpgnssga oferecer as garantias

temporais encontradas em STR.

4.2.4.1 Concorréncia e sincronizacdo Um dos desafios em tornarkernel preemptivo
garantir a integridade dos dados, mesmo que varios camilehoentrole ddernelpossam ter
acesso aos mesmos dados de forma concorrente. Este é uenpadbhdamental e é comu-
mente conhecido como problema da exclusdo mmUA$TRA, 1965;LAMPORT, 1974;RAY-

NAL, 1986;MELLOR-CRUMMEY; SCOTT, 1991;L AMPORT; MELLIAR-SMITH, 2005). No entanto,

ja que as solucbes adotadas detonelfazem parte das principais causas de imprevisibilidade

temporal do Linux padréo, vale a pena apresentar breverastae solucoes.

Chama-se de regido critica qualquer recurso ou estrututadies que sé pode ser utilizado
por um processo (ou um conjunto de processos) de forma abngto €, se um processo
P entra numa regido critica, nenhum outro processo poder erd@sta mesma regiao critica
enquantoP néo a liberou. Uma maneira simples de garantir a exclusdoamum sistema
monoprocessado € desabilitar a possibilidade de preendpgéote a execucao de uma regido
critica. Esta solugéo, bastante utilizada nas versfdsedwlndo superiores a versao 2.4,

tem dois inconvenientes relevantes. Primeiro, ela s6 dumacem sistemas monoprocessados
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e, segundo, ela ndo impede o acesso da regido critica paddras de interrupcdo. Neste
segundo caso, para garantir a exclusdo mutua, um procdsandmnuma regiao critica que é
compartilhada com tratadores de interrupcfes deve tambéabilitar aquelas interrupgdes.

Nas suas versdes mais recentes, a partir da versao ieéyetenta reduzir ao maximo o
uso de tais solugdes, que comprometem o desempenho doss&tetarmos de capacidade re-
ativa. No entanto, existem situacdes nas quais 0 uso destzsiBmos é necessario. Para este
efeito, a implementacdo da exclusdo mutua em contextogonmouaéssados e/ou em tratadores

de interrupgdes utiliza duas primitivas basicas de sinzagdo: os semaforos e sgin-locks

4.2.4.2 Seméforos Um seméaforo TANENBAUM, 2001;BOVET, 2005) € constituido de um
contador, de duas func¢des atomiegse down e de uma fila. Quando um processo quer entrar
numa regido critica, ou de forma equivalente, quando eseagquirir um recurso compar-
tilhado que so6 pode ser adquirido simultaneamente por unerailimitado de processos, ele
chama a funcdalown que decrementa o contador do semaforo. Se o valor resuét@otgtivo

ou nulo, o processo adquiriu 0 semaforo. Senéo, ele é suspepsis de ter sido colocado
na fila de espera. ApGs um processo terminar de usar o reelesexecuta a funcéop que
incrementa o valor do contador e acorda o primeiro proces$itad O valor inicialn do conta-

dor define 0 nUmero maximo de processos que podem adquirsesiaforo simultaneamente.
No cason = 1, o semaforo é simplesmente chamadaoragex

Observa-se que o tempo que um processo fica suspenso, esppoarum semaforo, é
imprevisivel. Ele depende de quantos processos ja estaoesip por aquele semaforo e do
tempo que cada um deles permanecera na regido critica. A46m dm processo € autorizado
a dormir enquanto ele esta em posse de um semaforo. Estefafaéon com que os tratadores

de interrupcao que nao sao autorizados a dormir ndo possarsamaforos.

e

Um outro ponto importante a ser observado € a auséncia de™dorsemaforo na imple-
mentacao pel&ernelpadrdo. Isto é, quando um procegsadquire um semaforo, ele se torna
“dono” deste. Mas esta informacéo nao € disponivel paramaidgprocessos que possam ten-
tar adquirir o semaforo enquantbo detém. As conseqiiéncias deste aspecto de implementacéo

séo discutidas na secéo 4.3.4
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4.2.4.3 Spin-lock Nos ambientes multiprocessados, 0 uso de semaforo nemesénefir
ciente. Imagine o seguinte cenario: um proceBs@xecutando num processador tenta
adquirir um mutexs, que ja foi adquirido pelo proces$t que executa num outro processador
II;. Conseqguentementé; € suspenso e kernelentrega no processaddy para um outro
processaP;. Mas, se a estrutura de dados protegida$dor pequenaf, pode executar a
funcdo up antes mesmo quB; comece a executar. 3§ € mais prioritario qué’;, uma nova
alternancia sera realizada pélernelpara permitir que’; volte a executar no processador.
Percebe-se entdo que, quando o tempo de execucao de umderomatexto € maior do que
0 tempo de execugdo na regido critica, o uso de semaforosdeeeitado. Nestes casos, a
solucao é utilizar os mecanismos de trancas e de esperadacigoaecidos pelospin-locks

No kernelpadrédo, unspin-locké uma variavel booleana que é utilizada de forma atémica.
S6 um processo pode adquirir wpin-locknum dado instante. Quando um processo tenta
adquirir umspin-lockque ja esta em posse de um outro processo, ele ndo é suspeso ma
sim executa uma espera ocupadpirf), tentando periodicamente adquiridack. Isto evita
as trocas de contextos do cenario acima. Como uma regid@agpibtegida por unspin-
lock ha de ser curta, um processo que adquirespm-locknao pode ser suspenso. Portanto, a
preempcao é desabilitada enquanto um processo esta endptsse Além disso, quando um
caminho de controle deernel C utiliza umspin-lockque pode ser adquirido por um tratador de
interrupcéo, ele precisa desabilitar as interrup¢deso €astrario, se uma interrup¢ao ocorre
enquantoC esta em posse dock, o tratador causa a preempg¢éo do processe fica em
espera ocupada, tentando adquiriock que C' detém. Mas, como o processador esta ocupado
pelo tratador,C' ndo pode mais executar, e portanto, ndo pode devolVeckp resultando
no deadlockdo sistema. Para impedir que tal cenario aconteg¢eroeladota a solucao de
desabilitar as interrup¢cdes durante spin-lockque pode ser adquirido por um tratador de
interrupcdes. Apesar de resolver o problema, esta solug@®gumentar significativamente o

tempo de resposta do sistema na ocorréncia de uma inteorupca

Observa-se que a implementacasdm-locksnokernelpadrao néo utiliza fila e que, assim

como os semaforos, epin-locksndo tém “donos”.
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4.3 CARACTERIZACAO DO COMPORTAMENTO TEMPORAL DO LINUX

Esta secdo apresenta as diferentes métricas adotadasapecteiizar o comportamento
temporal do SOPG Linux.

4.3.1 Precisédo temporal de escalonamento

De acordo COMKICCIONI; TATIBANA; OLIVEIRA , 2001), o mecanismo de compartilhamento
do tempo (discutido na secao 4.2.3) limita a resolucdo teahpsponivel para escalonar os
processos, utilizando o escalonadorkéonel| a até duas vezes o valor giffy. Para observar
este fato, definiu-se aqui o seguinte cenario ilustrado naefig.1. Seja e § dois nUmeros
arbitrarios positivos e menores qgi§y. No instante7’;, umtick ocorre. Logo em seguida, no
instantet; = T, + §, 0 processo correntB executa a chamada de sisterslaep pedindo
para dormir durante um intervalo de temjpfy + <. O escalonador dkernel que nao trabalha
com fracdes dgiffy, arredonda este valor pa2gffy, o multiplo logo superior. Além disso,
este tempo s6 comeca a ser descontado a partir do instantéxdm@tick 7,. Portanto, o
temporizador associado asleep acordaP no instanteT, + 2jiffy. Ao final, P dormiu
3jiffy — 0 ao invés de dormififfy + «.

t ta
é Sleep desejad@iffy + <) E
T, T, A T T,
? ? E ? A -
+ i + * Y Ter;po
i(;e E Sleep agendad@iffy + ¢) !

Sleep efetivd 3jiffy — 0)

Figura 4.1: Laténcia causadas pela existéncitatto
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Para ilustrar o efeito da granularidade tittk na precisdo de escalonamensaheduling
jitter), montamos um experimento conkernel2.6.19.7 com preempc¢éao éernelhabilitada
( CONFIGPREEMPY. O tick utilizado foi o valor padrédo do kernejiffy = 4ms, corres-
pondendo a uma frequéncia 280 Hz. Para o experimento, um processo executou sozinho e
com a prioridade maxima em modmgle ou seja, com a carga minima possivel no sistema.
Este processo foi programado para executar as operac@astesgapresentadas sob forma de
pseudo-cédigo:
bef := read_tsc
while(1) {
usleep(jiffy + )
now := read_tsc

write(now - bef)
bef := now

Onderead _tsc € uma fungdo que Ié o valor dime Stamp Countdir SC), bef e now
sdo duas variaveis que armazem o valor lido € 2ms. A operacaowrite € efetuada na

memoria e requer um tempo muito inferiot aus.

O resultado 6timo esperado para os valores das diferergasiosfosse a existéncia do
tick, seria debms. A figura 4.2 apresenta o tempo realmente observado entsectiaanadas
sucessivas da chamada de sistamsbeep . As duas execugdes mostradas correspondem aos
dois cenérios de execucdo diferentes observados entees rédlizacdes deste experimento.
ApOs o primeiro laco, os valores permanecem sempre iguaisgrio, s foram mostrados os

resultados obtidos para os 5 primeiros lacos.

Observa-se que, nas duas execucdes, depois da primeiraddnans processos sempre
dormem8ms, apesar do pedido déns passado para a chamadaleep . Isto é uma con-
sequéncia direta do valor diffy de4ms, pois8ms € o menor multiplo dgiffy maior queims.
Observa-se também que na primeira chamada da primeiragéeaiprocesso chega a dormir
11ms enquanto que na segunda execucgao, o processo dorme aptariet#e’ms. Este dois
cenarios diferentes ilustram a dependéncia do tempo deémhaienno instante relativo no qual
a primeira chamadasleep ¢é efetuada em relacéo ao instante no quadkocorre, conforme
explicado no inicio desta secéo.

E importante observar que a variabilidade discutida nesticscaracteriza o comporta-
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Figura 4.2: Tempo de dorméncia com chamadakeep de 6ms

mento do escalonador do Linux. No contexto deste trabalita,\ariabilidade nédo tem rele-

vancia, pois as plataformas de tempo real estudas utilizarascalonador proprio, baseados
em temporizadores de alta precisdo. Portanto, a variagidle escalonamento néo foi con-
templada nos experimentos, pois néo serve para efeito descagéo. No entanto, escolheu-se
apresentar esta conseqiéncia da existéndi@kidevido a sua importancia na implementacéo

dos SO modernos.

4.3.2 Laténcia de interrupcao

Como foi visto na secao 4.2.2, as interrup¢des de hardwarassdncronas e podem acon-
tecer em qualquer momento do ciclo de execucao do procesgddm disso, a execucdo da
parte critica de um tratador de interrupcdo requer evanergk a desabilitacdo das interrup-
¢Oes para impedir 0 acesso concorrente a dados protegidepipdocksdentro de tratadores
de interrupcéo.

Portanto, quando uma interrupcdo acontece, varios cerdeitaténcia para a sua deteccéo
e seu tratamento pelo processador sdo possiveis. Se agpplEs forem habilitadas, ela é
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detectada no final do ciclo das instrugcdes em execucao. Semdi@rrupcado pode acontecer
enquanto as interrupcoes estdo desabilitadas pela exedagéarte critica de um tratador de
interrupcdo. Apos o fim da execucao deste tratador, asupigies voltam a ser habilitadas

novamente.

Em seguida a deteccdo da interrupcdo, o processador cormeggapar o contador de
programa e alguns registradores da memoaria para poderaetoexecucao do processo inter-
rompido, depois do tratamento da interrupcao. Observe gueatador de interrupgcao executa
no contexto do Ultimo processo executado. Consequentepeetrbca de contexto necessaria
para executar o tratador no processador é bastante rapatmisDde executar mais algumas
operacdes, tal como ler o vetor de interrupcdo no controlddanterrupcdo e carregar as
informacdes necessarias no seus registradores, o prdoedisalmente comeca a executar o
tratador da interrupcao que aconteceu. O tempo decorridd@mstante no qual a interrupcao
aconteceu e o inicio da execucéo do tratador associado @dbatdaténcia de interrupcao

(interrupt latency.

A laténcia de interrupcéo caracteriza a capacidade dorsaspara reagir a eventos exter-
nos. Portanto, esta grandeza foi contemplada como métaieagieito de comparacao das

plataformas estudas (ver secéo 4.5).

4.3.3 Laténcia de ativacéo

Quando uma interrup¢ao ocorre, quer seja porque um tenaglr2xpirou ou porque um
evento de hardware ocorreu, o tratador da interrupcédo ex@oediatamente a parte critica.
Lembrar que a palavra critica faz aqui referéncia as pnastde sincronizacéo e as estruturas
de dados utilizadas, no contexto de um sistema preempiteeh@cesso concorrente aos dados
(ver secao 4.2.2). A parte ndo-critica do tratador € exdautamsoftirqlogo apds o retorno da
parte critica do tratador. No entanto, entre o instante abajimterrupcao ocorre e o instante no
gual osoftirgcomeca a executar, outras interrup¢cdes podem acontemescpndo um possivel

atraso na execuc¢éao da parte ndo-critica.

Nas plataformas de tempo real, eventos de temporizadords lvardwaresao utilizados
para disparar tarefas, num modelo similar softirgs Tal tarefa, muitas vezes periédica, tem

um contexto préprio e fica suspensa, na espera de um eventand®w evento ocorre, a
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interrupcdo associada aciona o seu tratador, que, por guacada a tarefa. O intervalo de
tempo entre os instantes no qual o evento ocorre e o inicixelzugedo da tarefa associada
€ chamada d&téncia de ativagdo Assim como no caso daftirgs a laténcia de ativagcao
pode ser aumentada pela ocorréncia de interrupcdes. Also, @ execucdo de outrasftirgs
pode ser escalonada com alguma politica (ex: FIFO, pridediaa), o que pode também gerar

interferéncias na laténcia de ativagao.

Um outro aspecto importante diz respeito a implementac8detoporizadores utilizados
para agendar as tarefas de tempo real. Mais especificanaeniddencdo de uma preciséo de
micro-segundos nos eventos disparados por temporizadayesr a utilizacao de reldgios de
alta precisao, distintos daqueles usados petoelpadréo. Desta forma, a laténcia de ativacao

passa a ser independente do escalonador de processos de ldowalor dojiffy

Assim como a laténcia de interrupcao, a laténcia de ativegéarcteriza a capacidade de
um sistema em reagir aos eventos externos. Portanto, estdega foi também contemplada
com métrica para efeito de comparacao das plataformasassfuel secéo 4.5).

4.3.4 Laténcia causada pela inversao de prioridade

Para organizar o compartilhamento dos recursos, os paxessizam as primitivas de
locks que foram descritas na secédo 4.2.4.1. Quando um processoltfee 0 acesso a um
recurso, ele adquirelock associado. Uma vez em posselalck, um processo utiliza o recurso

e, em algum momento futuro, devolvéozk quando ela ndo precisa mais do recurso.

Este mecanismo de reserva pode causar laténcia de ativagéanéadicdo com as politi-
cas de prioridades definida no sistema. Considere-se, ipgimente, um cenario envolvendo
dois processo$, e P, 0 primeiro de alta prioridade e o segundo de baixa prioed&iipo-
nha queP; adquire um recurso compartilhady e que, enquanté, esta utilizandak, uma
interrupcao déardwareacordaP 4. Entdo,P, causa a preempcao d e adquire o processa-
dor. Possivelmentd?, tenta adquirir dock do recursak. Porém,Pz ndo liberou dock ainda
e, consequentementB, tem que esperar qué; ganhe o processador novamente e complete
a sua execucao, pelo menos até devolvierck So6 entdaP, pode adquirir o processador e
conseguir o recursfi. Percebe-se que, neste cenario, o processo de mais attdgat@macaba
esperando pelo processo de mais baixa prioridade.
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Esta situacao simples pode se tornar ainda pior no segusate Suponha agora que um
(ou mais) processf;, de prioridade média, mais alta que a prioridadége= mais baixa que
a prioridade de€”, comece a executar enquaritg esta em posse do recurgo P, ndo pode
executar enquantB nao libera o recurs® e Pz ndo pode executar enquante, ndo libera
0 processador. Portanto, 0 processo de mais alta priorjgaaie ficar esperando um tempo

indefinido, enquanto tiver processos de prioridade intdrame ocupando o processador.

Duas soluc¢des para este problema, chamado de inversa@ddaite, foram propostas por
Sha et al em 1990 num trabalho pioneigHA; RAJKUMAR; LEHOCZKY, 1990). A primeira
utiliza o conceito de heranca de prioridade. Resumidamentgianto um processo de baixa
prioridade utiliza um recurso, ele herda a prioridade degsso de maior prioridade que esta
esperando por aquele recurso. Desta forma, e na auséndiegdeibs encadeados, o tempo
maximo que um processo de alta prioridade tera de esperangomtmaximo que um processo
de mais baixa prioridade pode bloguear o recurso. A seguwided® consiste em determinar
em tempo de projeto, a mais alta prioridade dos processosogugartilham um certo recurso.
Esta prioridade teto sera entdo atribuida a qualquer uresipsicessos durante sua utilizagéo
deste recurso. Apesar de nao impedir a inversao de pri@;j@sths solucdes permitem limitar
0 tempo maximo de espera de um processo de mais alta prienadistema, aumentando,
portanto, o grau de previsibilidade do sistema. Outrascéelsi sGo baseadas em protocolos
semlocksou na replicagcéo dos recurs@a{ENBAUM, 2001).

A ocorréncia de inversédo de prioridade depende altamersteplecacdes e do uso que
elas fazem dos recursos compartilhados. Além disso, awxclatgpor inversao de prioridade
sofridas pelas aplicagc6es resultam também das laténciatedeipcao e de ativacdo. Ambos
os fatos dificultam a elaboracdo de experimentos de medR@anto, esta grandeza nao foi

utilizada como métrica no contexto deste capitulo.

4.4 SOLUCOES DE SOTR BASEADAS EM LINUX

Nesta secdo, apresentaremos o0s principios de trés aboesdiifgrentes para tornar o Sis-
tema Operacional Linux de Tempo Real. A primeira, descetsatao 4.4.1, consiste em tornar
o kernelLinux inteiramente preemptivel. Desta forma, é possiveiktéir as laténcias maximas

de interrupcao e de ativacdo. Uma outra abordagem, desargacédo 4.4.2, consiste em or-
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ganizar a ativacao das tarefas de tempo real a partir dasitrats de interrupcéo, criando uma
interface de programacao acessivel em modo usuario. Fenédmuma terceira abordagem,
baseada emanokernelserd descrita na se¢éo 4.4.3. Esta proposta utiliza umadeaimter-
mediaria entre &ernele o hardware, manokernel que oferece servicos de tempo real para
as aplicacbes. Apesar de existir em outras propostas de $&@3dadas no Linux (exBARA-
BANOV, 1997; SRINIVASAN et al, 1998; CALANDRINO et al, 2006)), estas trés abordagens séo
bastante representativas para permitir a exposicao dosipios fundamentais destinados ao

aumento da previsibilidade de um SOPG tal como Linux.

4.4.1 O patch PREEMPT-RT

Ha alguns anos, Ingo Molnar, juntamente com outros desesnoies ddkernel Linux
(MCKENNEY, 2005; ROSTEDT; HART, 2007), tém trabalhando ativamente para que o proprio
kernelpossa oferecer servicos de tempo real confiaveis. Estdhoatesultou na publicacao
do patchdo kernelchamado “PREEMPT-RT” em abril de 2006 e cujo codigo estaoisel
na interneti{ MOLNAR et al., 2008).

Para resolver o problema da precisdo temporal do escalobadeado enticks descrito
na sec¢ao 4.3.1, patchPREEMPT-RT utiliza uma nova implementacéo dos temporizside
alta resolucéo desenvolvida por Thomas Gleixner e docwadantio préprio codigo dker-
nel Linux (L. TORVALDS et al, 2008). Baseados no registradame Stamp CountgfTSC) da
arquitetura Intel ou em reldgios de alta resolucéo, estdemmgntacdo oferece uma API que
permite obter valores temporais com uma resolucao de megandos. Desde a versdo do
kernel2.6.21, esta API faz parte da linha principalldanel De acordo com resultados apre-
sentadosKOSTEDT; HART, 2007), os tempos de laténcia de ativacdo obtidos usanad\est
sdo da ordem de algumas dezenas de micro-segundos e nadeatepeais da freqiiéncia do
tick. Com PREEMPT-RT, tick continua sendo estritamente periddico. No entanto, corn-a pr
posta do KURT-Linux $RINIVASAN et al, 1998), que disponibiliza patch UTIME, é possivel
utilizar umtick aperiédico e programavel com uma resolucao de alguns reegondos.

O segundo problema diz respeito aos tempos de laténciaeteuip¢do e de preempcao.

Além de utilizar temporizadores de alta precisdpatchPREEMPT-RT comporta varias mo-

dificacBes para tornar kerneltotalmente preemptivel. Este objetivo é essencial pa@ngar
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gue, quando um processo de mais alta prioridade acordapredéga adquirir o processador
com uma laténcia minima, sem ter que esperar o fim da execag#u grocesso de menor pri-
oridade, mesmo que este esteja executando em kewdel Como foi visto nas se¢des 4.2.4.1
e 4.3.2, a utilizacdo das primitivas de sincronizacdo quenjpem garantir a exclusdo mutua
de regides criticas introduz possiveis fontes de laténitideterminismo. Para eliminar estas
fontes de imprevisibilidade, PREEMPT-RT modifica estamfiivas de maneira a permitir a
implementacéo de um protocolo complexo, baseado em hedangdaoridade. Por exemplo,
um spin-lock(ou ummutey agora possui um dono, uma fila de processos em espera e pode
sofrer preempc¢ao, ou seja, um processo possuindspimlockpode ser suspenso. Os atri-
butos dono e fila sdo necessarios para a implementacao a@ezgmbaseado em heranca de
prioridade 6HA; RAJKUMAR; LEHOCZKY, 1990), como foi visto na se¢éo 4.3.

Uma outra modificagdo importante diz respeito ao tratameasanterrupcoes. Nkernel
padrdo, quando uma interrupcao acontece, a parte crititatdoor da interrupcao é execu-
tada logo que a interrupcao é detectada pelo processadengo, conseqientemente, atrasar
a execucao de um outro tratador ou processo de maior pueridBara diminuir esta causa
de laténcia, atchPREEMPT-RT utilizathreadsde interrup¢des. Quando uma linha de in-
terrupcao é€ inicializada, uthreadé criado para gerar as interrupcdes associadas a esta linha.
Na ocorréncia de uma interrupcao, o tratador associaddesmpnte mascara a interrupgao,
acorda ahreadda interrupgéo e volta para o cédigo interrompido. Desta&m parte critica
do tratador de interrupcéo é reduzida ao seu minimo e a latéausada pela sua execucao,
além de ser breve, é deterministica. ttdead acordado sera eventualmente escalonado, de

acordo com a sua prioridade e os demais processos em execugearessador.

De acordo com os resultados obtidRO$TEDT; HART, 2007;SIRO; EMDE; MCGUIRE 2007),
o patchPREEMPT-RT permite reduzir as laténcias kdynel padréo para valores da ordem
de algumas dezenas de micro-segundos. Portanto, usandosédnfiaveis, respeitando as
regras de programacao gatche alocando os recursos de acordo com 0s requisitos temporais
a solucdo PREEMPT-RT tem a vantagem de oferecer o ambieqedeamacéao do sistema

Linux, dando acesso as bibliotecas C e ao conjunto de s@fgponivel para este sistema.
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4.4.2 Uma caixa de areia em espaco usuario

A proposta de caixa de areiQl{ PARMER; WEST, 2004;FRY; WEST, 2007) tem o objetivo
de permitir a extensdo dkernel Linux padrédo para oferecer uma interface de programacao
para tarefas de tempo real executadas em modo usuario. aAfidelamental aplicada aqui €
criar uma extensao do espaco de memoaria de todos os proesssosados no sistema. Esta
implementacédo utiliza o gerenciamento por paginas da memistual e ndo requer nenhum
dispositivo de hardware especifico. Basicamente, uma c&areia corresponde a uma ou
duas paginas da memoria virtual que séo adicionadas a tedesas de memaoria dos processos
do sistema. Desta forma, qualquer cédigo da caixa de areia per executado em modo
usuario no contexto de qualquer processo.

Para oferecer as extensfes da caixa de arekasreel € modificado através de modulos
carregados, cujas funcionalidades sao utilizadasoeids, de uma forma semelhante aos con-
troladores de dispositivos. Através da interface de progg&o, um processd pode registrar
servicos na caixa de areia. Para utilizar estes servicogxemplo, durante a execucdo de um
tratador de interrupcao, keernelusa uma funcao depcall que acorda unthreadpreviamente
criado pelo processB. Estethreadexecuta em modo usuario, no contexto do Ultimo processo
gue estava executando no processador. Como este processivefmente diferente dg,
tem a caixa de areia na sua area de memoaria virtualead acordado tem acesso a todas as
funcionalidades registradas nesta area de memoéria cdlhadat

O tamanho da caixa de areia € arbitrario, mas deve ser stdigiara comportar uma pilha
de execucgao dathreade para conter uma versédo pequena da biblioteca C padraoisRara
duas paginas déMb sao utilizadas. Uma pagina, chamada “publica”, da dire@tdeitura
e execucdao, tanto em modo usuario quanto em nkedoel Esta pagina contém as funcdes
da interface de programacéo e as funcdes registradas pet®spos quando eles séo criados.
A outra pagina, dita “protegida”, da direito de leitura erdgacem moddkernel mas sé pode
ser escrita por urthreadexecutando em modo usuario durantewpoall. Isto garante que 0s

dados de um processo, contidos na caixa de areia, ndo podelhesmlos por outros processos.

Nesta implementacédo, os servi¢os da caixa de areia sdo@eshtigartir da parte ndo critica
do tratador de interrupcasdftirg). Apesar de esta parte dos tratadores ser executada c@am cert

imprevisibilidade comparativamente com a parte critistg escolha € justificada pelos autores
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pelo fato de permitir aos codigos da caixa de areia fazereimatias de sistemas bloqueantes.
Resultados apresentados mostram que os tempos de laténot@mupcéo sdo da ordem de
dezenas de micro-segundos, inclusive no caso de inteesmgEradas pela placa de rede na
recepcéo de mensagens Ethernet. No entanto, no caso dessdenédes, 0s autores produzem
desvios padrdes da mesma ordem de grandeza que as latéadidasn Apesar deste fato, o
uso da caixa de areia é advogado pelos autereg WEST, 2007) para sistemas de tempo real
nao-criticos. No contexto deste trabalho, esta solucadaiamntemplada, poi®oRiStem

requisitos de tempo real criticos.

4.4.3 Nanokernel

As solucoes de implementacédo para SOTRs baseadaamuikerneglsendo as mais divul-
gadas RT-LinuXxBARABANOV, 1997;V. YODAIKEN et al., 2008),Real Time Application Interface
(RTAI) (DOZIO; MANTEGAZZA, 2003;P. MANTEGAZZA et al, 2008) e Xenomai@eRUM, 2005;

P. GERUM et al, 2008) sdo as unicas, até o momento, que alcancam latéaaadeim do micro-
segundos e ddo suporte a sistemas criticos. Estas solugiz@sruuma camada de indire¢éo
das interrupgdes, chamada camada de abstracao do hardigdre lpcalizada entre &ernel

e os dispositivos de hardware e disponibilizam uma interéEcprogramacéao para servicos de
tempo real. Observa-se que os codigos fontes do Xenomai ed&dAdisponiveis sob licenca
GNU/GPL. No caso do RT-Linux, uma verséo profissional é dedeitla sob licenca comer-
cial. Uma outra versao livre € disponibilizada, sob licengspecificas, com uma interface de

utilizacao restrita e sem suporte para as versod®dueelposteriores a 2.6.9.

Do ponto de vista da implementacaoasmokernetie Xenomai, RTAI e RT-Linux utilizam
0 mecanismo de virtualizacédo das interrupcdes, tambémadteade indirecéo de interrupgao,
introduzido na técnica de “protecao otimista das interdegt (STODOLSKY; CHEN; BERSHAD
1993). No contexto da interacdo danokernecom Linux, esta técnica pode ser resumida da
seguinte maneira. Quando uma interrupcdo acontecanokerneidentifica se esta é relativa
a uma tarefa de tempo real ou se a interrupcéo é destinada aogespo ddkernelLinux.
No primeiro caso, o tratador da interrupcdo é executadoiatedente. Caso contrario, a
interrupcéo é enfileirada e, em algum momento futuro, en&rggra dkernelLinux quando

nenhuma tarefa de tempo real estiver precisando execut@ndQ okernel Linux precisa
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desabilitar as interrupcdes,manokerneldeixa okernelLinux acreditar que as interrupcoes
estdo desabilitadas. No entantopanokernelcontinua a interceptar qualquer interrupgéo de
hardware Nesta ocorréncia, a interrupcéo é tratada imediatamefite destinada a uma tarefa
de tempo real. Caso contrario, a interrupcao é enfileirddajue okernelLinux habilite suas

interrupcGes novamente.

4.4.3.1 RT-Linux No caso da versao livre do RT-Linux, tanto a camada HAL quaARb
de programacao sao fornecidas em um upatchque modifica o codigo fonte deernelLi-
nux. Estepatchpermite entdo co-existéncia a@nokernelRT-Linux que oferece garantias
temporais criticas para as tarefas de tempo real lkeedwelLinux padrdo. O modelo de pro-
gramacéao das tarefas de tempo real é baseado na insercaaulesmokernelem tempo de
execucdo. Portanto, estas tarefas devem necessariameot¢ae em modo protegido, o que
restringe a interface de programacéao fornecida pelo RixLin

Para realizar a virtualizagcéo das interrupcdes, as fungdesnanipulam as interrupgoes
local _irqg _enable , antigamentesti (set interruption e local _irq _disable , anti-
gamentecli (clear interruptior), sdo modificadas. Para dar o controle a camada HAL, as
novas funcdes ndo alteram mais a mascara real de interrupedautilizam uma mascara vir-
tual. Enquanto esta mascara virtual indicar que as intedegpsao desabilitadas, depois de
uma chamaddocal _irg _disable pelokernelLinux, o nanokernelntercepta as interrup-
¢cOes que nao sao de tempo real e trata as interrupcdes dereamhpoediatamente. Quando o
kernelchama a funcadocal _irq _disable ,amascara virtual de interrupcao é modificada

e onanokernekntrega as interrupc¢des pendentes para Linux.

Resumindo, no RT-Linux, &ernelLinux € uma tarefa escalonada pe&lanokernelRT-

Linux como se fosse a tarefa de mais baixa prioridade nanssste

4.4.3.2 Adeos, RTAI e Xenomai No caso dos projetos RTADOZIO; MANTEGAZZA, 2003)
e Xenomai GERUM, 2005), a camada HAL é fornecida pefalaptative Domain Environ-
ment for Operating Systenf&deos), desenvolvida por Karim YaghmoyaGHMOUR, 2001).
Adeos, fornecida por urpatchseparado, tem os seguintes objetivos:

e permitir o compartilhamento dos recursos de hardware difereentes sistemas operaci-
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onais e/ou aplicacfes especificas;

e contornar a padronizacao dos SO, isto é, flexibilizar o usbatdware para devolver o

controle aos desenvolvedores e administradores de sistema
e oferecer uma interface de programacao simples e independamrquitetura.

Para ndo ter que iniciar a construcdo de um sistema opeshcieriempo real completo,
o nanokernelAdeos utiliza Linux como hospedeiro para iniciar o hardwd@go no inicio, a
camada Adeos € inserida abaixolawnelLinux para tomar o controle do hardware. Apds isto,
os servigos de Adeos podem ser utilizados por outros sisteperacionais e/ou aplicagcoes
executando conjuntamente leernelLinux.

A arquitetura Adeos utiliza dois conceitos principais, daime canal hierarquico de inter-
rupcao. Um dominio caracteriza um ambiente de execucdadisoho qual se pode executar
programas ou até mesmo sistemas operacionais completognios diferentes sédo associados
ao SO Linux e as aplicacdes mais especificas como RTAI ou Xandsm dominio enxerga
Adeos mas néo enxerga o0s outros dominios hospedados noaiste

O canal hierarquico de interrup¢do, chamaipe, serve para priorizar a entrega de inter-
rupgdes entre os dominios. Quando um dominio se registradeos ele € colocado numa
posicdo noipipe de acordo com 0s seus requisitos temporais. Adeos utilitZeo enmeca-
nismo de virtualizacédo das interrup¢des para organizatraganhierarquica das interrupgoes,
comecando pelo dominio mais prioritario e seguindo com agprioritarios. Funcdes apro-
priadas ¢tall/unstal) permitem bloquear ou desbloquear a transmissédo dasiptées atraves

de cada dominio.

Para prover servicos de tempo real, as interfaces RTAI ooXanutilizam o dominio mais
prioritario doipipe, chamado “dominio primario”. Este dominio correspondetgmto, ao nu-
cleo de tempo real no qual as tarefas sdo executadas em nodelgipo. Como as interrupcoes
sdo entregues comecgando pelo dominio primario, o nicleendied real pode escolher atrasar,
ou nao, a entrega das interrupcdes para os demais domigissados napipe, garantindo,
desta forma, a execucao das suas proprias tarefas. Méawemser utilizados para carregar
as tarefas, de forma semelhante ao RT-Linux.

Nas plataformas Xenomai e RTAI, o “dominio secundario” esponde a&ernelLinux.

Neste dominio, o conjunto de bibliotecas e software usudligax esta disponivel. Em con-
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trapartida, as garantias temporais sdo mais fracas, dado gdigo pode utilizar as chamadas

de sistemas bloqueantes do Linux.

Para oferecer o servico de tempo real em modo usuario chab¥R, RTAI utiliza o
mecanismo de associa¢@hédowiny de umthreaddo nucleo de tempo real com um processo
usuario executando no dominio Linux. De acordo com suaigéde, estehread também

chamado de “sombra” do processo, executa o escalonameido db seu processo associado.

O projeto Xenomai se distingue do RTAI/LXRT. Além de naoiméit 0 mecanismo de
associacaoshadowing, Xenomai tem por objetivo privilegiar o modelo de progrgamem
modo usuario. O modelo de tarefas executando no modo pulotegi esta sendo mantido
para dar suporte as aplicacdes legadas. A implementac&edsos de tempo real em modo

usuario se baseia nas seguintes regras:

e A politica de prioridade utilizada para as tarefas de tengad, re para o escalonador

associado, € comum aos dois dominios.

e As interrupcdes de hardware ndo podem impedir a execucameedarefa prioritaria

enguanto ela estiver no dominio secundario.

A primeira destas garantias utiliza um mecanismo de hem@@gaioridade entre o dominio
primario e o dominio secundario. Quando uma tarefa do darphiinario migra para o secun-
dario, por exemplo, porque ela efetua uma chamada de sisiefniaux, esta tarefa continua
com a mesma prioridade, maior que a de qualquer processmdg. lEste mecanismo garante
notadamente que a preempc¢ao de uma tarefa de tempo reaaexrno dominio secundario
nao possa ser causada por uma tarefa de menor prioridadgan@e no dominio primario.
A segunda garantia é obtida por meio de um dominio intermediéghamado de “escudo de
interrupcdo”, registrado nipipe, entre o primeiro dominio (nanokerne) e o segundo domi-
nio (okernelLinux). Enquanto uma tarefa de tempo real esta executandequndo dominio,

0 “escudo de interrupcao” é utilizado para bloquear asnmpebes de hardware destinadas
ao Linux. No entanto, aquelas interrupcdes destinadasstatam execucdo sdo entregues

imediatamente.

Para completar esta arquitetura, as chamadas de sistecnigegiaes por uma tarefa enquanto

esta no dominio primario e secundério séo interceptadadgews que determina a fungéo a
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ser executada, seja ela do Linux padrédo ou da APl do Xenorstai.pkrmite que uma tarefa

executando no dominio secundario possa obter os servigaisips por Xenomai.

Observa-se que quando uma tarefa esta no dominio securelanmde sofrer uma latén-
cia de escalonamento devido & execuc¢do de alguma sessa@edpfiva do Linux. Portanto,
Xenomai se beneficia do esforco de desenvolvimentpatoh PREEMPT-RT, que tem por
objetivo tornar dkernelinteiramente preemptivel. Apesar de ainda constituimpatch sepa-
rado, varias propostas do grupo de desenvolvedores plateja foram integrados na linha

principal dokernel2.6, melhorando significativamente suas capacidades dmpigéo.

4.5 METODOLOGIA EXPERIMENTAL

Em geral, realizar medicdes precisas de tempo no nivel dzltires de interrupcéo pode
nao ser tdo simples. De fato, o instante exato no qual umauptgio acontece é de dificil
medicdo, pois tal evento € assincrono e pode ser causada@aquegr dispositivo déard-
ware Para obter medidas das laténcias de interrupcéo e aticagfidveis com alto grau de
precisdo, aparelhos externos, tais como osciloscopiositvasocomputadores, sdo necessa-
rios. No entanto, como o objetivo do presente trabalho némédlir estas laténcias de forma
precisa, mas caracterizar e comparar o grau de determimiamplataformas operacionais es-
tudadas, adotou-se uma metodologia experimental sim@tsiea, que pode ser reproduzida

facilmente em outros contextos.

4.5.1 Configuracdo do experimento

O dispositivo experimental utilizou trés estacdes: (1)tag de medicad),, na qual os
dados foram coletados e onde temos uma tarefa de tempo aesdpera de eventos externos;
(2) a estacéo de dispars),, que foi utilizada para enviar pacotes Ethernet com umaiéega
fixa a estacad/,, ; e (3) a estacdo de carga, utilizada para criar uma carga de interrup¢cao na
estacdar,,. As estacdes de disparo e carga foram conectadas a estag@uligéo por duas
redes Ethernet distintas, conforme ilustrado no diagraafaydra 4.3.

As chegadas ent,; dos pacotes enviados pék, servem para disparar uma cascata de
eventos na estacdo,,, permitindo a simulacéo de eventos externos via a portaghai@P).
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Figura 4.3: Configuracdo do experimento.

Mais explicitamente, cada chegada de um pacote Etherndaca foi utilizada para disparar
uma interrup¢ao na PP, escrevendo no pino de interrupcéoptasa. Esta escrita foi realizada
pelo préprio tratadofl’,;;, de interrupcédo da placa de rede flg. O instantel; de escrita no
pino de interrupcao da PP pelo tratady, constitui entdo o inicio da sequéncia de eventos

utilizados para medir as laténcias de interrupgaa;f,) e de ativacaolat,,).

Modo = -t oo oo
usuario . ________ Processos
..................... Ao LA A
Y Y Y
Modo T Tpp T
kernel . L . :
at; Lat,

v P b M b amno
| | N | ——
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Eventos,_.___tl___‘ ,l__t? ______ . ,J'__é?)\
IRQs . placade rede ! porta paralela/. ' Tpp |

Figura 4.4: Calculo das laténcias de interrupcéo e ativagd@stacad,, .

As medidas de laténcia foram realizadas pela consulta dadondo processador, chamado
Time Stamp Countdi SC), permitindo uma precisdo da ordem de micro-segur@imscreta-
mente, um modulo especifica/() foi desenvolvido na estacde, para exportar as funciona-

lidades seguintes:

e Ler os 64 bits do TSC e armazenar o valor lido na meméria.

e Escrever na porta de entrada e saida 0x378 da porta paratelggrar interrupcdes de

hardware.

e Criar uma tarefar que, num sistema real, executaria algum codigo util predisale
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garantias de tempo real critico. Neste experimentsimplesmente grava o valor do
TSC.

e Requisitar a captura das interrupcdes na linha 7 associpdeaparalela e registrar o

tratador de interrup¢cé®»p associado.

e Definir o tratadorT'»p» que executa as duas operacdes seguintes: (1) gravar o TISC; (2
acordar tarefa.

e Criar um canal de comunicagéo FIFO assincrono para a trénsfa dos dados tempo-
rais coletados em modo protegido para o espacgo USUario.

Parte deste conjunto de func¢des foi disponibilizado sabdadeioctl  para os processos
executando em modo usuario através de um arquivo espielgalM do sistema de arqui-
vos. A outra parte foi diretamente exportada, sob a formaedec®s dokernelpodendo ser
utilizados somente pdhreadsdo kernel

As medidas seguiram o seguinte roteiro, ilustrado peladigut:

e A estacaddl, envia pacotes Ethernet para a estaEgo provocando interrupcdes assin-
cronas em relacéo as aplicacdes executandé gm

e Ainterrupgéo associada a chegada de um pacote provocaragm@e da aplicacao exe-
cutando pelo tratador de interrupcag;,.

e T, escreve no pino de interrupgdo da PP e o instaré@rmazenado na memoria. Este
valort; corresponde ao valor lido no relégio local, no instante catasda PP, logo apos
a chegada de uma pacote Ethernet.

e Ainterrupcao associada a escrita no pino de interrupcad’dar®oca a preempc¢ao da

aplicacao executando pelo tratador de interrugfae.

e T'pp grava o instante, e acorda a tarefa. Este valort, corresponde ao valor do relogio
local, logo ap6s o inicio dé'sp.

e No momento que a tarefaacorda, ela grava o instantge volta a ficar suspensa até a

préoxima interrupcdo na PP. O valor tecorresponde ao tempo no qual a taretaomeca
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a executar, no final da cascata de eventos provocada pekadeheég um pacote na placa

de rede.

Assim como representado na figura 4L4¢;,, corresponde a diferenga — ¢, € Lat,, @
diferengat; — t,.

No decorrer do experimento, a transferéncia das medicGaen®ria para o sistema de ar-
quivos é efetuada por um processo usuarip(fao representado na figura). Antes de iniciar a
fase de medidag’ abre o arquivo especiadev/Mpara poder ter acesso as funciiesl dispo-
nibilizadas pelo moduld/. P entra entdo num laco infinito no qual ele executa a chamada de
sistemaread para ler os dados do canal FIFO. Enquanto ndo ha datiisa bloqueado. Em
algum momento depois da escrita de dados pela tayéfacorda, |€ o canal e escreve os dados
num arquivo do disco rigido. Tal procedimento permitiu iipgualquer interferéncia entre a
aquisicao dos dados e seu armazenamento no sistema deay@ois a execucao do processo
P em modo usuario, nao interfere na execucdo dos modulos dwiegnto, executados em

modokernel

O mecanismo do disparo das interrup¢cdes na porta paralels @eentos de chegada de
pacotes na placa de rede foi utilizado para garantir que eg&rupcdes ocorressem de forma
assincrona em relag&io aos processos executando na estag@dichio. E interessante observar
gue a interrupcao na porta paralela sempre acontece logoeagdecucao dé’;,;,. Portanto,

a medida da laténcia de interrupchat;,, deve ser considerada apenas como indicativa. No
entanto, ela péde ser utilizada para o objetivo principataeexperimentos, isto €, comparar

as diferentes plataformas estudadas.

Como foi visto na se¢éo 4.3.3, a laténcia de ativalgég,;, caracteriza o tempo necessario
para ativar uma tarefa apés a ocorréncia do seu evento daaligp dispositivo apresentado
aqui permitiu obter resultados de acordo como esperaday send visto na secao 4.7. Além
disso, o efeito do aumento da atividade na estacdo de megdgioser investigado, pois o
instante de disparo da interrupg&o na porta paralela exbnente independente da atividade

dos processos ha estacdo de medicao.
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4.5.2 Cargas de I/O, processamento e interrupcao

Num primeiro momento, realizaram-se experimentos com w@argaaninima no processa-
dor da estacéo de medicao (maiingle. Desta forma, observou-se o comportamento temporal
das trés plataformas em situacdo favoravel. Em seguidsatigos de cargas foram utilizados
simultaneamente para sobrecarregar a estacdo de medmid&csobrecargas tiveram por ob-
jetivo avaliar a capacidade de cada plataforma em garantrlaténcia determinista no trata-
mento das interrup¢cdes e na ativacdo de tarefas de temp@peahr da existéncia de outras
atividades nao-criticas. As cargas de I/0O e processameramfrealizadas executando as ins-

trucdes seguintes:

while "true"; do
dd if=/dev/hda2 of=/dev/null bs=1M count=1000
find / -name ” *.c” | xargs egrep include
tar -cjf /tmp/root.tbz2 /usr/src/linux-xenomai

cd /usr/src/linux-preempt; make clean; make

done

Um outro estresse de interrupgéo foi criado utilizando uamaunicagdo UDP entre a esta-
cao k), configurada como servidor e a estagao configurada como cliente. Para isolar esta
comunicacao da comunicacao enkig e £, utilizou-se uma segunda placa de redeléin
assim com ilustrado pelo diagrama da figura 4.4. Durante ergrpnto, o cliente transmitiu
pequenos pacotes de 64 bytes na freqiiéncia maxima peripéidaede, ou seja, com uma
frequéncia superior 200 kHz (um pacote a cad8)us). Desta forma, mais de 100.000 inter-
rupcoes por segundos foram geradas pela segunda placaeddetiég. Esta placa de rede foi
registrada na linha de interrupcao 18 cuja prioridade é mouma prioridade da porta paralela.
Portanto, as interrup¢des geradas nesta placa de redevei@de a principio, interferir nas

laténcias de interrupcdo mensuradas.

Nos experimentos com cargas, os dois tipos de estressas &ptecados simultaneamente

e as medic¢des s6 foram iniciadas alguns segundos depois.
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4.6 AVALIACAO DE LINUX PRT |INUXRTAL E | INUXXEN
4.6.1 Configuracao

Os experimentos foram realizados em computadores Pentazom4rocessadores de 2.6
Ghz e 512 Mb de memoria, com o objetivo de ilustrar o compagtamtemporal das quatro

plataformas seguintes:

Linux Std: Linux padrédo kernelversdo 2.6.23.9 (opcdow-latency;

Linux Prt: Linux com opatchPREEMPT-RT (rt12) kernelversio 2.6.23.9.

Linux ®*ai: Linux com opatchRTAI - vers&o “magma” kernelversdo 2.6.19.7;

Linux Xe2: Linux com opatchXenomai - versao 2.4-rc5kernelverséo 2.6.19.7;

Utilizou-se a configuragao Lind%! para realizar experimentos de referéncia para efeito de
comparagdo com as duas plataformas de tempo real Pihex_inux*e®. A versao estavel do
kernel2.6.23.9, disponibilizada em dezembro de 2007 foi escalpata o estudo de Lin&¥,
pois estgatchtem evoluido rapidamente desde sua primeira versédo pdali@adois anos. No
entanto, utilizou-se a verséo @ternel2.6.19.7 para o estudo das versfes “magma” de RTAI
e 2.4-rc5 de Xenomai. De fato, considerou-se desnecesgastizar a versao deernel pois
RTAI e Xenomai sédo baseadas no Adeos (ver secédo 4.4.3.2%an{my as garantias temporais
oferecidas para as aplicacdes executando no primeiro @mdependem apenas da versao de

RTAI ou Xenomai e dgatchAdeos associado, e ndo, da versadkemelLinux.

Utilizou-se uma frequiéncia de disparo dos eventos pelg@sts, de 20Hz. Para cada
plataforma, dois experimentos de 10 minutos foram reatiga® primeiro sem carga nenhuma
do sistema e o0 segundo aplicando os estresses apreserdasiysio 4.5.2. Para a plataforma

Linux*e®, o experimento com estresses foi repetido por uma durac#® Heras.

Para as duas plataformas Lifdti% e LinuxXe"°, os diferentes testes de laténcias forne-
cidos foram utilizados, dando resultados menoresifue no pior caso para a laténcia de
interrupcdo, conforme os padrées da arquitetura Intelitferd. Em ambas as plataformas,
desabilitaram-se as interrupcdes de gerenciamento @onsigsMI), conforme as recomenda-
¢Oes dos desenvolvedores IANTEGAZZA et al, 2008;P. GERUM et al, 2008). Isto cancelou
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uma laténcia periddica (a cada 32 segundos) de aproximadaéms que aparecia nos
testes. No caso das plataformas Lifidxe LinuxF*t, estas interrupcdes foram também desa-
bilitadas, porém, néo foi constatada nenhuma alteracamedslas realizadas.

4.6.2 Resultados experimentais

Os resultados experimentais sdo apresentados nas figb@ag 4, onde o eixo horizontal
representa o instante de observacéo variando de 0 a 60 ssginaixo vertical representa as
laténcias medidas em micro-segundos. Apesar de cadamgnedo ter durado no minimo uma
hora, escolheu-se apresentar apenas resultados paraemwalmidet0s, pois este intervalo
suficiente para observar o padrdo de comportamento de caiddopia. Neste intervalo, o
total de eventos por experimentos € 1200, pois a frequépahehada de pacotes utilizada foi
de20Hz.

Abaixo de cada figura, os seguintes valores séo indicaddst M&dio (VM), desvio pa-
drdo (DP), valor minimo (Min) e valor maximo (Max). Estesorals foram obtidos conside-
rando a duracdo de uma hora de cada experimento. Na medidzssived, utilizou-se uma
mesma escala vertical para todos os gréaficos. Consequemnrakuns valores altos podem
ter ficado fora das figuras. Tal ocorréncia foi representadaim triangulo préoximo do valor
méaximo do eixo vertical.

4.6.2.1 Laténcia de interrupcao A figura 4.5 apresenta as laténcias de interrup¢do me-
didas, com e sem estresse do sistema. Como pode ser obsesgaticarga, o Linu¥d,
Linux®tai e LinuxXe® tém comportamentos parecidos. Com carga, observa-se uinaim

significativa do LinuX*, como esperado.

Com relacdo ao Linu¥t, dois resultados chamam atengdo. Primeiro, o comportament
do sistema sem carga exibe laténcias da ordeRide. Isto & causado pela implementagéo
dosthreadsde interrupcao vista na secéo 4.4.1. Segundo, contradizeh@xpectativas, a
aplicacdo do estresse teve um impacto significativo, paovie uma alta variabilidade das
laténcias. De fato, entre o instante no qual o trataldgr acorda ahreadde interrupcéo e o
instante no qual esttiread acorda efetivamente, uma ou vérias interrup¢des podennevcor

Neste caso, a execucédo dos tratadores associados podegproatraso da execucao @gp.
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Figura 4.5: Laténcia de interrupgédo com frequéncia detasta PP de0Hz.
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Para cancelar esta variabilidade indesejavel, é possi@eblLinu¥*t sem utilizar a imple-
mentacao déhreadsde interrupcéo. Para tanto, usa-se a op¢g8EQF_NODELAYa requisicao
da linha de interrupcéo. Utilizando esta op¢ao na requsigélinha de interrupgéo da porta

paralela, o comportamento do Lirfiik passa a ser semelhante ao LiPidx

4.6.2.2 Laténcia de ativacdo A figura 4.6 apresenta os resultados para as laténcias de ativ
cao sem estresse e com estresse do processador. Como polseseado, 0 comportamento
de Linux*d ¢ inadequado para atender os requisitos de tempo real. Hinuxnux®tai e
Linux*e®, por outro lado, apresentam valores de laténcias dentrpattrées esperados. Vale
a pena notar o comportamento destes sistemas com cargaat@esesque o valor médio en-
contrado para LinuXe® (8, 7us) é superior ao do LinuX*t (3,8.s) e ao Linu¥tat (4, 4us).

No entanto, o desvio padrdo de Lidtf® é significativamente menor que este de Lifitix
caracteristica desejavel para sistemas de tempo reabsritPor outro lado, acredita-se que o
fato de Linuxte® ter um valor médio superior ao Linfi¥! é devido a sobrecarga introduzida

pelo projeto Xenomai para poder oferecer uma interfacendisel em modo usuario.

E interessante ainda observar o comportamento de Pifisem utilizar o contexto dh-
readsde interrupcdao, isto €, com a opc#RQF_NODELAYcomentada anteriormente. Como
pode ser observado na figura 4.7, apesar de as laténciasalifiatsem estresse apresentar uns
bons resultados em comparacéo ao Lifftixseus valores com estresse indicam um comporta-

mento menos previsivel que o Lint.

4.7 CONCLUSAO

Neste capitulo, os conceitos de sistemas operacionaisop@gito geral e de sistemas
operacional de tempo real foram apresentados, assim comnagais abstracées que sao
necessarias para a descricdo das suas funcionalidadesedtidas as principais causas de

imprevisibilidade de um SOPG tal como Linux foram identifias.

Para descrever os desafios que devem ser resolvidos paauorrSOPG mais previsivel,
trés solucdes baseadas em Linux foram descritas em det&bkgsrimentos foram realizados
com o objetivo de comparar as trés solucdes de SOTR baseadaswex consideradas para a
implementagéo dBoRIS



4.7 CONCLUSAO
20.0 . ‘ ‘ . .
15.0 | 1
&
()
8100 | R ,
=
&
3
5.0 L |
0.0 . . . . .
10 20 30 40 50 60
Tempo de observagéo em
(a) Linux Std - Sem carga
VM: 4.6, DP: 0.4, Min: 4.4, Max: 16.2
20.0 . ‘ ‘ . .
15.0 | 1
&
()
E 100 1
=
&
3
5.0 + B
0.0 . . . . .
0 10 20 30 40 50 60
Tempo de observagéo em
(c) Linux Frt - Sem carga
VM: 2.1, DP: 0.2, Min: 1.2, Max: 9.4
20.0 . ‘ ‘ . .
15.0 b ,
()
£ 100 | B
=
Q
3
5.0 t i
. B
B st e e T et
0.0 WA AN A A
10 20 30 40 50 60
Tempo de observagéo em
(e) Linux Btai - Sem carga
VM: 0.6, DP: 0.3, Min: 0.4, Max: 3.8
20.0 . ‘ ‘ . .
15.0 | 1
&
()
8100 | ,
=
&
3
5.0 B

0.0

10 20 30 40 50 60
Tempo de observagéo em

(g) Linux Xe™ - Sem carga

VM: 2.1, DP: 0.5, Min: 1.8, Max: 8.4

200.0

150.0

100.0

Laténcia emus

T T T T T
"
b +
N
- R . +
N
+ +
+ et
L . 1
N . P
. "+ % +
PO P + v
. + s
+ P + + +*
e R LR N
[ e PO oy ]
ST N T, - o + 0+ ot
¥ i +
s F N s tor
A S IR
e vt L v +
3, R
‘y FRETR
+ ot EE et T
L e S S
- W b, -, r s
A anﬁ* A A PRRD e +ﬁ*%t#*+
L BTN A APy o) 54
. e re
e e Wk *»3‘?@1
i " ;
; ) - .
0 10 20 30 40 50 60

Tempo de observagéo em

(b) Linux Std - Com carga

VM: 37.3, DP: 48.2, Min: 4.6, Max: 617.5

20.0

10.0

Laténcia emus

R AT DO l;ﬁ:‘ Tl + £ g D A
i v e VR TR L e b R ey
faN

+ . +
o e e

n

i

g+
+ P

oA

Fa

10 20 30 40 50 60

Tempo de observagdo em

(d) Linux Prt - Com carga

VM: 3.8, DP: 2.8, Min: 1.1, Max: 27.4

20.0

10.0

Laténcia emus

0.0
0

[
#
s

i

10 20 30 40 50 60
Tempo de observagao em

(f) Linux Btai - Com carga

VM: 4.4, DP: 0.7, Min: 0.5, Max: 14.7

20.0

Laténcia emus

0.0

10 20 30 40 50 60
Tempo de observagdo em

(h) Linux Xe» - Com carga

VM: 8.7, DP: 0.3, Min: 1.8, Max: 18.7

Figura 4.6: Laténcia de ativagdo com frequéncia de esai2Fhde0Hz.

94



4.7 CONCLUSAO 95

20.0 ; . . . . 20.0
A
18.0 |
15.0 16.0 +
% § 14.0 |, R N .
(] (] + * t, s +
-gl0.0— g . . ST
S $120F - . R .
= ® .
- - N
-0 10.0 . ) .
SO P e el e Ot Lt
barl ha, T et o SRt T e W ]
R S T
0.0 . . . . . 6.0 £ . L .
0 10 20 30 40 50 60 0 5 10 15 20
Tempo de observacdo em Tempo de observacédo em
(a) Linux Frt - Sem carga (b) Linux Pt - Com carga
VM: 5.3, DP: 0.3, Min: 5.0, Max: 13.1 VM: 8.0, DP: 2.0, Min: 5.2, Max: 31.0
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read associado as interrupcdes da PP (opfaQF_NODELAY.

A metodologia experimental permitiu medir as laténciasrderiupcao e de ativacao, em
situacdes de carga variavel, tanto do processador quargeen#os externos tratados por in-
terrupcdo. Linux padrao apresentou laténcias no pior caistaade100.s, enquanto as pla-
taformas LinuX*t, Linux®tai e LinuxXe® conseguiram prover garantias temporais com uma
precisédo abaixo de0us. No entanto, para se conseguir este comportamento em oedaca
Linux®rt, foi necesséario desabilitdihreadsde interrupgéo, tornando o sistema menos flexi-
vel. Com taisthreads o comportamento de Lind%t sofreu consideravel degradacéo da sua
previsibilidade temporal.

Observa-se que os experimentos foram realizados numdedtgaiespecifica e que resul-
tados quantitativamente diferentes teriam provavelm&dteencontradas em outras configu-
racBes de maquinas. No entanto, os resultados obtidos&mauslitativamente consistentes
com os resultados apresentados em trabalhos simiREsSEDT; HART, 2007; SIRO; EMDE;
MCGUIRE, 2007;BENOIT; YAGHMOUR, 2005;D0ZIO; MANTEGAZZA, 2003).

Mais especificamente, o presente trabalho apresentota@ssiide laténcia de interrupgéo
gue confirmam os resultados obtidos &BNOIT; YAGHMOUR, 2005), numa avaliacdo bastante
abrangente dpatch Adeos, publicada apenas na Internet. Ja os resultadosteatbos aqui
para Linu¥t, sem a opcAdRQF_NODELAYdiferiram dos apresentados pBENOIT; YAGH-
MOUR, 2005), pois uma degradacao das garantias temporais pglastforma foi observada,
tal como visto na secdo 4.6.2.1. Em relacéo as laténciasvdeédd, ndo temos conhecimento

de nenhum outro trabalho comparativo.
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A proposta do projeto Xenomai se destacou pelo fato de aferen ambiente de progra-
macao em modo usuario e ao mesmo tempo conseguir tempogiaaaipicos das solucdes
baseadas emanokernel



CAPITULO 5

AMBIENTE DE IMPLEMENTACAO E CONFIGURACAO
DE DORIS

5.1 INTRODUCAO

Neste capitulo, a implementacédo do protocolo de cédiga@bmRiSé apresentada. A
plataforma de tempo real escolhida foi 0 sistema operakc@Enproposito geral Linux, versao
2.6.19.7, dotado dpatch Xenomai, versédo 2.4-rc5 e dmnokernelAdeos correspondente.
Esta plataforma sera simplesmente chamada “Xenomai” daaqai frente. Como foi visto
no capitulo 4, Xenomai oferece garantias temporais da odedezenas de micro-segundos
(nos equipamentos utilizados no nosso laboratorio), sufieipara a implementacaoldeRiS
Além destas garantias temporais, a escolha do Xenomaiesppaeduas vantagens significati-
vas. Em primeiro lugar, Xenomai oferece uma interface dgrnaranacdo chamada RTDNR¢al
Time Driver Mode) cujo objetivo é unificar as interfaces disponiveis para@mar contro-
ladores de dispositivos em plataformas de tempo real basead Linux KISzKA, 2005). O
uso da interface RTDM garante, portanto, a portabilidaderdtocolo nestes outros ambientes
de tempo real. Em segundo lugar, Xenomai ja dispde de unteetei comunicacao Ethernet,
baseado na interface RTDM. Esta camada, chamada RAIB2KA et al., 2005), disponibiliza
controladores de placas de rede portados para 0 Xenomin @310 um protocolo de co-
municacéo Ethernet baseado em TDMA. Portanto, o traballhmplementacao do protocolo
DoRiSpdde aproveitar estes componentes e as suas implementagésbilitando a concen-

tracdo de esforcos no desenvolvimento dos componentesspedeDoRIS

O presente capitulo é organizado da seguinte maneira.almiente, uma descricdo da
pilha de rede do Linux € apresentada na secao 5.2. Em seguidmada de rede RTnet e sua
interface RTDM com a plataforma Xenomai séo descritos n&xs8@. A secdo 5.4 é dedicada

a apresentacéo da implementacad®@0dRiSe da sua integracdo na camada RTnet do Xenomai.

97



5.2 AS CAMADAS DE REDE E ENLACE DO LINUX 98

No final desta mesma secao, alguns resultados séo aprexerifad fim, algumas conclusdes
séo discutidas na secéo 5.5.

5.2 AS CAMADAS DE REDE E ENLACE DO LINUX

Esta secdo apresenta apenas alguns elementos da impigioem@iokernel Linux, dos
protocolos IP na camada de rede e Ethernet 802.3 na camaddade,gois somente estas
duas camadas séo utilizadas pela implementacdgofS Estas duas camadas utiliza prin-
cipalmente duas estruturas para armazenar os dados maxeasiansmissao e recepcao de
pacotes. A primeira, chamadat _device , é associada ao dispositivo da placa de rede. Esta
estrutura utiliza apontadores de funcdes para definir gdacke entre kernele as aplicacdes.
Vale mencionar, por exemplo, as fungfes de acesso a menrétilacdefinida na zona DMA
(Direct Memory Accegaitilizadas pelo controlador da placa de rede para armansiEcotes
sendo transmitidos e recebidos. A implementacéo das fer@estruturaet _device pe-
los controladores de dispositivos € necessaria para gemelpossa disponibilizar os servigos

associados a utmardwareespecifico.

A segunda estrutura, chamasla_buff  (desocket buffey, contém as informacdes associ-
adas a um pacote de dados que sdo necessarias ao seu enceniolmas diferentes camadas
dokernel Dentre as principais informacdes, podem ser citadas adareeemoria onde os da-
dos estdo armazenados, as eventuais informacdes de frtaga®re os diferentes cabecalhos

do pacote.

Quando um pacote € recebido na memoria local da placa deaetispositivo copia o
pacote na memoéria DMA prevista para este efeito. Para finsimézacéo, o dispositivo pode
ser configurado para operar com varios pacotes, ao invésamaspm. Tal procedimento
ndo muda o modo de operacdo, pois tratar varios pacotes deem@equivalente a tratar
um pacote de tamanho maior. Portanto, ilustra-se-a aquo@epso de recepcdo de apenas
um pacote. Logo que o pacote se torna disponivel na memoria, @Mkernel precisa ser
informado da sua presenca e da necessidade de processdd@sk efeito, duas abordagens

principais devem ser mencionadas.

A primeira é baseada em interrupcdes do processador. Ass qontrolador da placa

de rede termina a operacédo de DMA, o dispositivo da placadkinterrompe o processador
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para informa-lo da presenca do pacote a ser recebido. Naltratlesta interrupcao,kernel
armazena as informacdes relevantes para localizar o pacota um softirq (ver secao
4.2.2) para executar as demais operacdes necessarias dentetornar, o tratador habilita
as interrupcdes novamente para permitir a recepcao de umpamote. Na auséncia de uma
nova interrupgao, softirq € escalonado imediatamente e executa basicamente astesguin
operacoes: (i) alocacdo dinamica do espaco de memaria @& ubuff ; (i) copia do pacote
armazenado na memoria DMA nestie_buff ; e (iii) encaminhamento dek _buff  (via
apontadores) para a camada IP. Esta abordagem tem a sditsigdio. Quando a taxa de
chegadas de pacotes alcanca um certo patamar, a chegadandeaipacote acontece antes
que o tratador do pacote anterior termine de executar. Adaeglie este cenario se repete, a
fila de interrupcdo em espera aumenta, resultando num &dwkstivelock, pois o tratamento
das interrupcdes tem a maior prioridade no sistema. O padesfica, entdo, monopolizado
sem gue haja possibilidade alguma de executasaisrgs escalonados ou qualquer outro
processo. Em algum momento, a memoria DMA fica cheia e novasgmsao descartados.

A segunda abordagem, que resolve o problenlavdimck é o método chamado de consulta
(polling), no qual okernelconsulta periodicamente o dispositivo da placa de rede qadrer
se ha algum pacote em espera para ser recebido. Se este o, okernelprocessa parte ou
todos dos pacotes que estiverem esperando. Este seguratiorte¥h a vantagem de suprimir
as interrupcdes do processador pela placa de rede. No@mdasua utilizacdo introduz uma
sobrecarga do processador quando nao ha pacote chegandoanderede. Além disso, este
meétodo introduz uma certa laténcia para o tratamento dagtggmcNo pior caso, um pacote
chega logo depois da consulta da placa de rede pelo proocesbkdte caso, o pacote so sera

processado depois de um periodo de consulta.

Para evitar os defeitos e aproveitar as vantagens de ambo&todos, kernelutiliza uma
solucao hibrida proposta posALIM; OLSSON; KUZNETSOV, 2001). Esta solucdo, chamada
NAPI (Nova API), utiliza a possibilidade quele@rneltem de desabilitar as interrupcdes de
maneira seletiva, isto é, referentes a apenas um disppsspecifico. Na chegada de um

pacote, a seguinte seqliéncia de eventos é executada:

i) o dispositivo copia 0 pacote na memoaria circular DMA. Naé&ncia de espaco nesta
memoria, 0 pacote pode ser tanto descartado quanto copati@ar do mais velho

pacote ja presente na memoria local.;
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i) se as interrupcdes da placa de rede forem habilitadaspositivo interrompe o proces-

sador para informéa-lo que ha pacote em espera na memoria BkW#io, o dispositivo
continua a receber pacote e transferi-los para a memaria B3 interromper o pro-
cessador;

lii) na ocorréncia de uma interrupgéo da placa de rede, adoatcomeca por desabilitar as

interrupcdes provenientes deste dispositivo, antes dedagem softirq para con-
sultar a placa de rede;

iv) em algum momento futuro, kernelescalona csoftirq ~ de consulta da placa de rede e

processa parte ou todos os pacotes esperando na memaoriafa\dimero de pacotes
para serem processados € maior que o limite configuradoftirg agenda-se para
processa-los posteriormente. Em seguideeroelexecuta outrosoftirgs ~ que estao
eventualmente em espera, antes de escalorsaftrq  de consulta da placa de rede

novamente;

guando a memoéria DMA nao contém mais nenhum pacote, gieeipseque eles fo-
ram processados ou porque foram silenciosamente desugrtasioftirqy  habilita as
interrupcdes da placa de rede novamente antes de retornar.

Como pode ser constatado, esta solugcédo impede o cendiveldekgracas a desabilitacao

seletiva das interrupg6es. Por outro lado, a consulta da jpla rede sé acontece quando pelo

menos um pacote chegou, evitando portanto a sobrecargacgssaria do processador.

Do ponto da visto das laténcias, esta solucdo tem os segulafeitos. Osoftirq

de consulta pode ser escalonado depois de um tempo naoiyekvig ocorréncia de outras

interrupcdes causadas por qualquer outro dispositiveaiara sua execucao, eseftirqg

deve alocar dinamicamente os espacgos de memorias neosgsarbuff ) para armazenar os

pacotes. Esta alocacao pode também levar um tempo immpedysdis a chamada de sistema

malloc pode falhar, na auséncia de memoaria disponivel.

As sec¢Oes a seguir mostram como estes problemas sao resghdth camada RTnet da

plataforma Xenomai.
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Figura 5.1: A interface do RTDM (reproduzida degzkA, 2005))

5.3 A CAMADA DE REDE DO XENOMAI: RTNET

5.3.1 RTDM

Antes de apresentar o projeto RTnet em detalhes, precdesseever brevemente a inter-
face de programacédo na qual ele se baseia, isto € a interfand RReal Time Driver Modél
(KIszkA, 2005), que vem sendo desenvolvida pelo préprio Jan Kigakagipal autor do RT-

net.

A API Real Time Driver Modetem por objetivo oferecer uma interface de programacao
unificada para sistemas operacionais de tempo real baseadbsiux. O RTDM constitui
uma camada de software que estende os controladores dsitivgsee a camada de abstracao
dohardware(HAL) para disponibilizar servicos a camada de aplicac@ofarme representado
na figura 5.1. O RTDM foi inicialmente especificado e deseandolna plataforma Xenomai.
No entanto, em vista dos beneficios trazidos por esta A®taeibém foi adotada pelo RTAL.

A interface do RTDM oferecida para as aplicacdes pode satidazem dois conjuntos de
funcbes. O primeiro conjunto é constituido das funcdes @uestdiporte aos dispositivos de
entrada e saida e aos dispositivos associados a servicegu@de conjunto € constituido das

funcdes associadas aos servicos de tempo real basicgsemtes do hardware.

e Servicos de entrada e saida e troca de mensagerRara este conjunto de fungdes, o
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RTDM segue o modelo de entrada e saida e o padrdo de comunidagécketdo pa-

drdo POSIX 1003.1€EE, 2004). Os dispositivos de entrada e saida, também chamados
de dispositivos nomeados, disponibilizam as suas funbates através de um arquivo
especial no diretériddev . Os dispositivos associados a protocolos, dedicados a troc
de mensagens, registram 0s seus servicos atraves da impdga® de um conjunto de
funcdes definidas pelo RTDM na estrututam _device . Exemplos de algumas des-
tas funcdes sdsocket, bind, connect, send _mesg, recv _msg. Para di-
ferenciar tal funcéo das funcdes usuaikdmel o sufixo _rt ou _nrt € adicionado ao

seu nome. Do ponto de vista das aplicagdes, a APl do RTDMatis nomes do padrao
POSIX com o prefixort _dev_. Desta forma, a correspondéncia entre uma chamada
e a funcéo para ser executada € realizada pelo Xenomai, tloazmm 0 contexto no
gual a funcéo é chamada. Por exemplo, se o contexto for deteral a chamadat _
dev_sendmsg levara a execucao da func@mndmsg_rt . Caso contrério, a funcéo

sendmsg_nrt sera executada.

e Servicos dananokernel — Este segundo conjunto de funcdes diz respeito a abstracéo
dos servicos dmanokernelde tempo real. Elas contemplam notadamente os servi¢os
de reldgios de alta precisao e dos temporizadores assecagloperacdes associadas ao
gerenciamento de tarefas, os servi¢os de sincronizacagereleciamento das linhas de
interrupcdes, e um servico de sinalizacao para permitinraioicagéo entre os diferentes
dominios registrados ripipe. Além destes servi¢os principais, varios outros utildsri

séo disponibilizados, tais como, a alocacéo dinamica dedmara 0 acesso seguro ao

espaco de memaria usuario.

Deve ser observado que a APl do RTDM tende a crescer rapideamé&uma consulta
ao projeto XenomairR GERUM et al. 2008) realizada em dezembro de 2007, enumerou-se um
pouco mais de 100 fungdes definidas por esta API. Desta farosg do RTDM para a imple-
mentacao d®oRiSapareceu como uma escolha interessante. Além disso, o RaBildem
é disponivel na plataforma RTAI, permitindo o uso dos produtesoftwarebaseados nesta

interface, tanto na plataforma Xenomai quanto no RTAI.
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Figura 5.2: Localizacdo do RTnet.

5.3.2 A arquitetura do RTnet

O projeto de cédigo aberto RTn&i$zKA et al., 2005) foi fundado em 2001 na Universidade
de Hannover com o objetivo de prover uma infraestruturaviidxd independente dwardware
para servigos de comunicacdo de tempo real baseados emdittigesenvolvido inicialmente

na plataforma de tempo real RTAI, este projeto é também digpbna plataforma Xenomai.

A localizagédo do RTnet e das suas relagfes com as demais asut@Kenomai € repre-
sentada na figura 5.2. Como pode ser observado, RTnet wizisspositivos ddardware
existentes e introduz uma camada de software para aumedéaerminismo dos servigcos de
comunicacdo. Do ponto de vista da sua interface com as efpésaRTnet utiliza o RTDM
(Real Time Driver Mod8l(kiszkA, 2005). Em relagdo ao hardware, RTnet utiliza tanto a
camada HAL, provida pelo Xenomai, quanto controladoresisigogitivos proprios. Para a
implementacéao de tais controladores, capazes de proartges temporais, o codigo original
dos controladores de dispositivos do Linux é modificadofarome a descri¢cdo disponivel na
documentacdo do RTnetl. KISzKA et al, 2008). O objetivo principal destas modificacdes é

remover do codigo do dispositivo qualquer chamada as ferigidgueantes deernelLinux.

O detalhe dos componentes da pilha RTnet é apresentado ra 5i@u Como pode ser
observado, RTnet se inspira ha organizacdo em camada dalpiltede do Linux. No entanto,
a implementacédo atual do RTnet s6 oferece servi¢cos de coagéit baseados em UDP/IP e

nao fornece suporte ao protocolo TCP/IP.
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Figura 5.3: Estrutura em camada do RTnet.

Acompanhando a figura 5.3 de cima para baixo, pode-se vergjgervicos oferecidos
pelo RTnet utilizam a interface do RTDM para disponibiliaarsuas funcionalidades as apli-
cacOes. Uma interface especifica de configuracéo, atraaagiiesioctl , € utilizada para
as operacdes de gerenciamento. Encaixados na interface aloaRTDM, os componentes
da camada de rede provéem implementac¢fes especificas tlmsofe UDP, ICMP, e ARP.
A secéo 5.3.3.3 mostra algumas das solu¢des adotadas pegatauo determinismo dos pro-
tocolos UDP e ARP. O protocolo ICMP, baseado no protocol@ Ifeedicado as funcdes de
controle e gerenciamento da rede. A sua implementacao @nastspecifica e de pouca rele-
vancia para este trabalho, e portanto, ndo sera apresexfaida

Os componentes principais do RTnet séo localizados abaixamiada de rede e acima dos

controladores de dispositivos e da camada HAL. Eles coestita camada RTmac e o nucleo
RTnet ilustrados na figura 5.3. O ndcleo contém os servigasmissao e recepgdo dos paco-
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tes, baseados na modificacao dos controladores de digpsshietalhes desta implementacao
serdo descritos na secéo 5.3.3. Em relacdo ao RTmac, etéwiamsa caixa pronta na qual as
disciplinas de acesso ao meio sdo embutidas. Atravées daueatrtmac _disc , a interface
RTmac indica as funcdes cuja implementacéo € necessaaaefnir uma politica de acesso
ao meio. Na versao atual do RTnet, as duas disciplinas TDMAMACL séo disponiveis. Elas
serdo brevemente apresentadas, assim como a interface Riarsec¢éo 5.3.4. O presente tra-
balho de implementacao teve por resultado a criacdo de uvaalisziplina de acesso ao meio,
DoRiS além das duas disciplinas ja existentes. Uma descricathdef da implementacéo de

DoRiSsera realizada na se¢éo 5.4.

Além destes componentes principais, Rtnet providencidéamservicos de configuracao
(RTcfg ) e de monitoramentaRTcap). Os primeiros servem tanto para configurar a rede
em tempo de projeto, quanto para modificar a composi¢cao datbms da rede de tempo
real em tempo de execucdo. Os segundos permitem coletas tladporais sobre os pacotes

transmitidos. Estes servicos sdo opcionais, e nao seréotdesqui.

Ao lado da pilha RTnet, aplicacdes que utilizam os servigomdlhor esforco da pilha de
rede do Linux podem fazé-lo através de interfaces virtwaig mecanismo sera apresentado

na sec¢ao 5.3.3, juntamente com a descricdo do formato dotepdRTnet.

5.3.3 RTnet: principais componentes

5.3.3.1 Gerenciamento de memdria Foi visto na secdo 5.2 que a camada de rede do Linux
aloca dinamicamente um espaco de memskiabuff para armazenar um pacote durante
a sua existéncia na pilha de rede. Devido ao gerenciamemt@ia memoéria, este pedido
de alocacdo de memaria pode resultar numa falta de pagirste S&so, o processo pedindo
memoria é suspenso ekernelescalona ahreadresponsavel pelo gerenciamento da meméria
virtual para que ele libere algumas paginas nédo utilizadasiomento. Este procedimento

pode levar um tempo imprevisivel, ou mesmo falhar em algutmacgio especifica.

Para evitar esta fonte de laténcia ndo deterministica, tRifiiea um mecanismo de alo-
cacao estatica da memoria em tempo de configuracdo. Nestai@al, cada um dos com-
ponentes da pilha, relativos aos processos de emissdoepcée; deve criar uma reserva de
estruturagtskb . Tal estrutura, similar a estrutusk _buff do Linux padrédo, é utilizada
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para armazenar as informacdes e os dados de um pacote, dasthegada na memoria DMA
de recepcao, até sua entrega a aplicacao destino.rtSkda tem um tamanho fixo, suficiente
para armazenar um pacote de tamanho méximo. Como o tamaohdaleeserva de estruturas
rtskb € fixo, um mecanismo de troca é utilizado. Em outras palageas,poder adquirir um
rtskb  de um componentd, um componentd? deve dispor de umtskb  livre para dar
em troca. Observa-se que, como as estruturas sao passadefef@ncias, tais operacoes de
troca sdo quase instantaneas em comparacéo ao tempo queedes@pia do conteudo destas

estruturas.

5.3.3.2 Emissado e Recepcédo de pacote8 emissdo de um pacote € uma operacao que
acontece no contexto da execucao sequencial de um pro&essanto, € um evento sincrono
e as operacgOes subsequentes séo realizadas com a priatad@defa que executa a operagéo
de emissdo. Consequentemente, as garantias temporaigadasca uma emissdo dependem

exclusivamente da plataforma operacional e da utilizagé@ta dos seus servicos.

No caso da operacao de recep¢do de uma mensagem, a situdeéende] pois esta opera-
¢cdo é um evento assincrono. Em particular, ndo se sabegcimdniprocedimento de recepcao,
qgual é a prioridade da aplicacao de destino do pacote. Coestgnente, a tarefa de recep-
¢céo de pacote chamada “gerente da pillsé&¢k managgrtem a maior prioridade no sistema.
Desta forma, garante-se que se o pacote for destinado a vefe ¢atica, ele serd encami-
nhado o mais rapidamente possivel. O inicio do processacepg@o € parecido com este do
Linux (ver secao 5.2). Apos ter copiado um pacote ha memdvla De recepcao, a placa de
rede interrompe o processador. Em seguida, o tratadorefauptao armazena o pacote numa
estruturatskb  da reserva do dispositivo e coloca edgkb  numa fila de recepcéo, antes
de acordar o “gerente da pilha”. Edleead que comeca a executar imediatamente, pois tem
a maior prioridade do sistema, determina se o pacote é deterapou ndo. Se for de tempo
real, ele efetua as operacdes de recepcao necessariaeg@rren pacote para a aplicagédo de
destino. Caso contrario, o “gerente” coloca o pacote nadiapdicotes de melhor esforco para
serem recebidos, acorda o processo de baixa prioridadeadiedao processamento desta fila e

retorna.
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5.3.3.3 A camada de rede Os principais problemas de laténcia para serem resolvidos n
camada de rede sédo devido ao uso do protocolo ARRIress Resolution Protogoé aos
mecanismos de fragmentacao de pacote do protocolo UDP/IP.

Em relacdo a fragmentacéo de pacote, o RTnet oferece uma dpgéonfiguracdo que
permite transmitir pacotes de tamanho superior ao MTU d@ bgtes do Ethernet padréo. As

garantias de previsibilidade desta implementacéo sadasbtisando:

e reservas especificas de estrututakb para coletar os fragmentos de um mesmo pa-
cote;

e temporizadores associados a cada coletor para garansicartiede cadeias incompletas,
antes que o conjunto de coletores se esgote. De fato, a pendia ¢ghacote impede a
compleicdo da cadeia associada e impossibilita a liberdg&oemoria utilizada por esta
cadeia.

Além disso, esta implementacéo requer que os fragmentosnd@esmo pacote sejam
recebidos em ordem ascendente. Esta exigéncia limita oauBagmentacédo as redes locais,

nas quais a reordenacéo de pacotes raramente acontece.

Em relag&o ao protocolo ARP, os protocolos de redes coraesisi o utilizam dinamica-
mente para construir a tabela ARP que associa os numerosdRmderecos de roteamento
Ethernet KUROSE; ROS$2005). Para determinar o endereco Ethernet correspandemh en-
deregco IP, uma estacdo envia um pacote ARP usando o0 enderagoara-todos
(FF:FF:FF:FF:FF:FF ) do padrao Ethernet, perguntando quem detém a rota parlPeste
Se a maquina de destino estiver no mesmo segmento Ethdenetaeda uma resposta infor-
mando o seu endereco Ethernet. Caso contrario, o roteackmregado da sub-rede associada
aquele IP informa do seu endereco Ethernet. Quando a raspesja, a tabela ARP da estagéo
de origem é atualizada. Para permitir a reconfiguracdo aitcenda rede, cada entrada desta

tabela é apagada periodicamente.

Este procedimento introduz uma fonte de laténcia no esteibetnto de uma comunicacao
entre duas estacoes, pois o tempo de resposta ndo € destioojmiem a freqiiéncia na qual a
tabela ARP deverda ser atualizada. No caso do RTnet, estedimuento foi trocado por uma

configuracdo estatica da tabela ARP, realizada em temponfigu@cao.
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Figura 5.4: Cabecalhos do RTnet.

5.3.3.4 Os pacotes RTnet Para manter a compatibilidade com os dispositivos de haejwa
RTnet utiliza o formato dos quadros Ethernet padréo, conbegadho de 14 bytes, incluindo
os enderecos de destino e origem e o catypede 2 bytes. Em fungéo do protocolo utilizado,
o tipo da mensagem é alterado. Por exemplo, mensagensifantib valor padraddx8000 ,
enguanto mensagens de gerenciamento, associadas a camaaaRilizam o valor diferente
0x9021 . Além de distinguir tipos de quadros pelo cantppe RTnet define um cabecalho
de 4 bytes embutido no segmento de dados. Observa-se que a preseteaaleecalho €
necesséria para que a comunicacao RTnet se estabele@nt®anum dado segmento, todas
as estacOes devem utilizar a pilha RTnet para que as pragaedemporais da rede sejam

garantidas.

O cabecalho especifico do RTnet comporta os canfipbsiag version e flag , como
mostrado nafigura 5.4. Estes campos sao utilizados quaralorao campadypedo cabecalho
Ethernet (0x9021 ) indica que o pacote € destinado & camada RTmac. Isto aepmqtec
exemplo, quando se trata de um pacote de configuracdo, od@oa&ampoflag tiver o valor
1, indicando que se trata de um pacote de melhor esforco sradp num quadro RTmac.
Neste caso, o valor do cam@®Tmace utilizado para armazenar o tipo do pacote Ethernet, pois
este valor é sobrescrito com o valoxk9021 no momento do encapsulamento. Desta forma, a
camada RTmac consegue determinar qual € a aplicacdo pash@ega ser encaminhado um

pacote de melhor esforco encapsulado.

A integracao da comunicacdo de melhor esfor¢co de processhsdx com 0S servigos

RTnet de tempo real para as tarefas Xenomai é realizada@sati@uma interface virtual, cha-
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mada VNIC Virtual NIC). Esta interface é configurada com o comariftonfig usual do
Linux. Pacotes de melhor esfor¢o enviados péNIC s&o entédo encapsuladas no formato dos
pacotes RTnet.

Os diferentes componentes descritos nesta secéo, ineglagdstruturagskb , as fun-
¢cOes de emissédo e recepcao, a implementacao da fragmerttasdabelas ARP estaticas e o
formato dos pacotes, formam o esqueleto do RTnet. Isto é pilmade rede deterministica
gue pode ser utilizada diretamente pelas aplicacdes pgamigar as suas comunicacoes de
tempo real. No entanto, esta estrutura pode ser completadanga disciplina opcional de
acesso ao meio que preenche a tarefa de organizar a condmiuatugar das aplicagoes.

5.3.4 RTnet: As disciplinas TDMA e NOoMAC

Apesar de ser opcional, o uso de alguma disciplina de acess®i@ pode ser necessario
para prover determinismo, em particular, quando o meio tera politica de acesso probabi-
listica, como é o caso de Ethernet (ver secao 2.1.2). Fidamedelo modular e hierarquico
de desenvolvimento, RTnet fornece a interface RTmac pasepuma disciplina de acesso ao
meio. Esta interface define os quatro servicos seguintesigaedisciplina deve imperativa-

mente garantir:

e Os mecanismos de sincronizacao dos participantes da coagaoi,

e Arecepcao e emissdo de pacotes e 0 encaminhamento de catiagaea 0 seu respec-

tivo tratador;
e As funcdes e ferramentas necessarias para configurar plishagi

e O encapsulamento dos pacotes de melhor esfor¢o atravéseldade VNIC.

Na versao atual do RTnet (0.9.10), a disciplina TDMAnge Division Multiple Acce3s
a Unica disciplina de acesso ao meio disponivel. A sua imgagdo utiliza uma arquitetura
centralizada do tipo mestre / escravo. Em tempo de configarags diferentes clientes se
registram no mestre, que pode ser replicado por motivosldetia a falhas. Cada escravo

reserva uma ou varias janelas de tempo, de acordo com as exessidades de banda. A
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verificacdo da capacidade da rede em atender as diferefiteg;éps requisitando banda deve

ser efetuada em tempo de projeto pelos desenvolvedorestdmai

Num segmento RTnet regido pela disciplina TDMA, o relogionakestre € utilizado como
relégio global. Para organizar a comunicacdo, o mestragaiodicamente uma mensagem
de sincronizagao que define os ciclos fundamentais de trss&o Quando um escravo quer
comecar a comunicar, a sua primeira tarefa consiste emaersizar com o mestre usando um
protocolo de calibracdo. Apos esta fase de configuracdo,sarav® pode utilizar as janelas

gue ele reservou em tempo de configuragéo para enviar as sngaagens.

Para dar suporte a aplicagbes com requisitos temporaieliés numa mesma estacao,
RTnet define 31 niveis de prioridades para as mensagens. jdngla TDMA, os pacotes
sdo enviados de acordo com esta prioridade. A mais baixddaite (32) é reservada para
0 encapsulamento dos pacotes de melhor esforco provenigaseaplicacbes executadas no

kernelLinux via interface VNIC .

A disciplina NOMAC, como seu nome indica, ndo € uma discplile fato. Quando car-
regada, esta disciplina simplesmente disponibiliza od®s da pilha RTnet sem definir ne-
nhuma politica especifica de acesso ao meio. No entantogsgieleto de implementacao é

disponibilizado para facilitar o desenvolvimento de nadiasiplinas de acesso ao meio.

5.4 DORIS: UMA NOVA DISCIPLINA DO RTNET

A implementacao do protocodoRiSna pilha de rede RTnet da plataforma Xenomai con-
sistiu em criar uma nova disciplina de acesso ao meio de acom a interface RTmac. Para
isto, adotou-se a seguinte metodologia. Usou-se como leadesgnvolvimento a disciplina
NoMAC e aproveitaram-se os exemplos de implementacédo nabsrados encontrados no
codigo da disciplina TDMA. De maneira geral, concentrassntedas as novas funcionalida-
des necessarias na disciplibaRiS Desta formapDoRiSpdde seguir as regras de instalacéo
do RTnet.

Nesta fase de producdo de um protétipo do protoBaRiS utilizou-se um procedimento
de configuracdo integrado a fase de comunicacdo, que gacdert@ncia a falhas, tanto de

estacdes criticas quanto ndo-criticas. Para este efeisegaintes restricbes foram adotadas.:
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Figura 5.5: O esquema de divisdo temporaDbdRiS

i) a composicao do grupo de estacdes que participam do segBe@RiSé configurada em
tempo de projeto.;

i) cada estacdo do segmento hospeda um unico serfddBiS Portanto, o numero de
estacOes do segmento é igual ao nimero de servidores, dendtawv, valor conhecido
por todos os servidores;

lii) para fins de simplificacéo, os identificadores dos semad sao regularmente alocados,
indo del anServ.

A primeira restricao poderia ser relaxada com o uso de unogotd independente de confi-
guracao dinamica em tempo de execuc¢ao na¥aseRd da figura 3.1. Esta figura, apresentada
no capitulo 3, é reproduzida aqui com o objetivo de faciit&itura desta secéo.

E importante ressaltar que, para permitir a producéo détypotdeDoRiSno prazo deste
trabalho, escolheu-se uma implementacédo sem o mecanisrasatea. No entanto, as estrutu-
ras necessarias foram previstas e a implementacao desaeismao devera ocorrer num futuro
proximo.
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Vale também observar que a constamfi:sk, utilizada na especificacdo @®RIS apre-
sentada no capitulo 3, corresponde ao niamero de servid8ees. Isto é devido ao fato que a
especificagao inicial foi escrita considerando que umdat@erespondia a um servidor.

Além da propria disciplin®oRiS cujos detalhes da implementacédo serdo descritos na se-
¢ao 5.4.5, os mecanismos de configuracdo e sincronizagéadds serdo apresentados nas
secoes 5.4.2,5.4.3 e 5.4.4. Antes de descrever estes sracana implementacdo do modelo

de comunicacdo um-para-todos sera brevemente descrieg@a’s.4.1

5.4.1 Comunicacdo um-para-todos

Uma das diferengas entre o protocBloRiSe o protocolo TDMA utilizado pelo RTnet é o
modelo de comunicacao. Ao invés de usar o modo de comunipagdio-a-ponto dosockets
DoRiSutiliza, para a implementacéo do anel critico, 0 modo de cocagao um-para-todos.
Neste modo, os pacotes sao enviados com o endereco EtHefrief.FF:FF:FF:FF e
recebidos por todos os participantes da comunicagao.

No entanto, a interface do RTDM utilizada para abrir canais@municacdes segue o pa-
drao de comunicacéao ponto-a-ponto doskets Portanto, precisou-se identificar as mensagens
com o identificador do servidor emissor. Para tal efeitosm®rou-se aqui que ulmyteera
suficiente, pois os cenarios de comunicacao projetado®gacdocoloDoRiIS(e também para
a pilha RTnet) envolvem no méaximo algumas dezenas de meaitgds. Utilizou-se, portanto,

o ultimo bytedo endereco IP de cada estacéo.

Mais explicitamente, o nUmero IMhfernet Protocol de uma estacas € configurado em
tempo de projeto de tal forma que o seu ultilmgde coincide com o identificador Unico do
servidorDoRiSde E. Esta implementacdo permitiu aproveitar os codigos baseath IP do

RTnet, deixando a possibilidade de se ter até 255 parti@parum segmentooRIS

No caso dos pacotes de melhor esforco enviados com cabgg@lhoac, utilizou-se o

cabecalho IP do pacote encapsulado para obter os enddregesiestino e de origem.
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5.4.2 Configuragéo e sincronizacao do anel critico

Na fase inicial, quando um servidor quer se inserir num segpreee comunica¢aboRiS

ele comeca por observar a comunicacgao ja existente durésteitlos. Vale lembrar que um
ciclo dura exatamenteServ « A . Depois destes trés ciclos de comunicacao, se o servidor ndo
percebe nenhuma mensagem, ele deduz que ninguém estaenviansagens ainda e esco-
Ihe qualquer instante para transmitir uma mensagem elamd?®dra evitar que duas estacoes
decidam simultaneamente enviar suas primeiras mensagemsrgares, provocando eventual-
mente uma colisdo, espera-se um tempo para dar inicio a waa&stacao depois da primeira.
Desta forma, a segunda estacao tem a possibilidade de abssrmensagens da primeira e

pode assim se sincronizar.

Apos o inicio de um servida$; de identificadori, um outro servidoiS; que queira parti-
cipar da comunicacao deve observar trés mensagens eleesest@iadas paf; durante trés
ciclos consecutivos de observacéas;. pode entdo deduzir o seu instante de transmigsao
utilizando o identificador carregado pela mensagem eleamenviada pos; e o instante da

chegada desta mensagem:

ti=t+ ((nTask + 7 — i) YonTask) * A¢ — Ap (5.1)

Nesta equacdo, a quantidadelask + j — 1) % nTask representa o nimero @&ip entre
o chip corrente e @hip no quals; deve emitir. A subtracéo do termb; € devido ao fato de
t ser o instante de recepc¢do da mensagem. Portanto, o it plo slot elementar precisa ser
subtraido.

A Unica informacéo desconhecida na formuyja) € justamente esta duracdg; de um
slotelementar. Esta duracao € a resultante de varias latémcéifedentes naturezas:

i) alaténcia na estacédo emissora, que, por sua vez, podes@ngdosta em trés termos: o
tratamento da interrupgéo do temporizador de disparo daagem, o processamento da

rotina de emissao de mensagens e a laténcia da placa de rede;

ii) alaténcia devido atransmissao e a propagacao da mensegaeio fisico, cujos valores

dependem da taxa da banda e do comprimento do cabo coneotands;
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iii) a laténcia na estacao recebedora, que pode, tambémesemposta em dois termos: a
laténcia de recepg¢do correspondente ao tempo necessaicopéar o pacote na memo-
ria DMA de recepc¢édo e a laténcia de interrupcao, j& amplaendistutida no capitulo
4.

Observa-se que estas diferentes fontes de laténcias témauiabilidade associada, pelo
menos no que diz respeito aos itens (i) e (iii). A estimatevaada uma destas fontes de laténcia
€ possivel em tempo de projeto. No entanto, no caso da imptag#® déoRiS uma solucéo
especifica foi desenvolvida para estimar o valor totahgeisando medidas realizadas durante
a execucao do protocolo.

5.4.3 Medidas de Ap

O procedimento adotado para a determinacao do valak getiliza as propriedades das
redes baseadas em comunicacdo um-para-todrESIMO; RODRIGUES; CASIMIRQ 1997).
Basicamente, considera-se que, quando uma estacdo enaitmensagem, o instante de re-
cepcao desta mensagem por todas as outras estacdes é o niasisEja, considera-se que
as laténcias de propagacoes e de recepcdes de uma mensagasmsdsmas para todas as
estacOes. Esta hipotese pode ser resumida pelas duag;8epasguintes:

i) As diferencas dos tempos de propagacao entre quaisgasedtacoes sdo despreziveis.

i) As diferencas entre as laténcias nas estacdes recetseskn despreziveis.

Observa-se que a laténcia de emissao ndo interfere nestdpr@nto, pois sO o instante
de recepcéo € aproveitado para sincronizar a rede.

Em relacdo a primeira suposi¢ao, sabe-se que a velocidgdepigacédo das mensagens na
rede é um pouco inferior & velocidade da luz no vacuo. Podsssanir, para fins de estimativa,
o valor de2.5108m/s, o qual é préximo da velocidade da luz num meio material. Restu
que, para duas estacdes separadas de o tempo de propagacao é dé.s, enquanto que,
para duas estacfes separadadiden, este tempo é déus. Percebe-se, portanto, que estes

valores sdo de uma ordem de grandeza menor que os demais tgerlpténcia (ver secao 4.5).
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A segunda suposicao estabelece que, em todas as estactaspos entre a chegada do
pacote na placa de rede e o tratamento da interrupcao deteode processador sejam iguais.
Esta hipbtese pode ser garantida usando dispositivieardarecom o mesmo comportamento
temporal e uma plataforma operacional determinista. No dasexistirem diferencas signifi-
cativas entre os dispositivos tarwaredo segmento, o segundo ponto pode ser relaxado, por
mais que o comportamento dos dispositivos seja determinié¢ste caso, fatores corretivos
devem ser estimados em tempo de projeto para compensatamd=ealisparidade dos disposi-

tivos, e permitir assim a integracao de ndés lentos e rapidosmesmo segmenidoRiS

No dispositivo experimental utilizado neste trabalhaifes corretivos ndo foram necessa-
rios, pois os trés participantes do segmento tinham o messpositivo dehardware(placa de

rede RealTek 8139) e utilizavam a mesma plataforma operaicio

Portanto, as suposicdes (i) e (ii) foram consideradas asl@as propriedades da comu-
nicacdo um-para-todos foram utilizadas para calcular orvdd laténciaA . Para ilustrar
este procedimento, consideram-se trés estagfése C e o cenario de trocas de mensagens

representadas na figura 5.6.

Figura 5.6: Calculo dé\

No instantely, a estagédol envia uma mensagem elementar (de tamadHuytes) recebida
por B e C num mesmo instantg§. B espera entdo um tempd., conhecido por C, para
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enviar a sua mensagem elementar. Devido ao determinisméatidopma operacional, 0s
desvios devido as laténcias internas sdo menored @ue valor muito menor queé\ que é
superior ab00us. Portanto, este desvios ndo séo representados aqui. Quaretebe esta
nova mensagem, no instarite C' pode deduzir o valor d& ; , pois conhece os valores dee

t3 medidos localmente. Tem-se portanto:

AE :tg—tl—AC

Este procedimento foi utilizado por todas as estacdes dertak que, a cada recepcao
de duas mensagens elementares consecutivas, cada eside&majcular o valor dé\;. O
valor médio deduzido destas observacfes pdde ser entdcedpdo para configurdDoRiS

em tempo de projeto.

5.4.4 Configuragédo do anel ndo-critico

No decorrer da implementacdo do anel ndo-critico, tal cospedficado no capitulo 3,
percebeu-se que o protocdmRiS poderia ser melhorado em relagcdo ao seguinte aspecto:
guando uma estacdo ndo tem mensagens ndo-criticas paag enservidorDoRiS quando
adquire o bastéo, deve obrigatoriamente emitir uma mensdgeamanho minimo para que
0 bastéo possa circular. Suponha entdo que ndo haja nenbuesgo querendo comunicar,
todos os servidores enviam mensagens obrigatorias, nartaxana da banda, provocando

uma sobrecarga significativa em todas as estacdes do segment

Para evitar tal sobrecarga, um mecanismo de configuracamaia do anel nao-critico foi
desenvolvido, aproveitando o determinismo da comunicagéioa. Para tanto, utilizou-se o
campotype do quadro Ethernet para carregar o pedido de participacémdervidor no anel

nao-critico. A convencao adotada usa quatro tipos difegepermitindo caracterizar:

e Se a mensagem elementar é obrigatoria, ou se ela foi enviadantexto de uma apli-
cacdo. No primeiro caso, os trés primeiros digitogige, expresso em formato hexa-
decimal, valen902, e, no segundo caso)1.

e Se 0 emissor da mensagem participa do anel ndo-criticoe Masb, o ultimo digito tem

o valor 2. Caso contrério, ele vale 1.
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Em cada instante, a composi¢cao do anel ndo-critico € armdaquor cada servidor numa
estrutura de dados, chamagdac, de dimensaaServ. Cada elementddesta estrutura contém
as informacdes sobre o servidfr seS; participa ou ndo do anel ndo-critico, e, se ele participa,

quem SAa0 seu sucessor e seu predecessor no anel.

A fim de ilustrar o mecanismo de configuracao dinamica, censid caso de um servidor
S; que ainda néo participava do anel ndo-critico e que queirzsssér neste anelS; comeca
por observar a comunicacao ocorrendo durante as jaglasNo final de uma janela vazia,
isto é, uma janeldVs durante a quab; ndo recebe nenhuma mensagéeéinredefine o anel
ndo-critico, retirando qualquer participante presentestauturaproc. Quando a sua vez de
enviar uma mensagem elementar chegamp i, S; se insere na estrutugaoc, € usa um dos
tipos 0x9012 ou 0x9022 para indicar que, depois desta mensagem, ele deve sere@usud
membro do anel ndo-critico. Quando este mesmo servidorugtapis participar do anel ndo-
critico, ele volta a utilizar os dois tipo8x9011 ou 0x9021 no cabecalho Ethernet da suas

mensagens elementares.

Quando um servido$; recebe uma mensagem elementar enviada por um outro sesyjdor

ele efetua as acdes seguintes:

e Ele atualiza o valor deroc de acordo com o tipo da mensagem recebida. Se este valor
termina cone, ele insereS; na estruturaroc. Caso contrarioy; retira.S; do conjunto

proc.
e Ele define o instante de inicio da proxima jandla e de fim desta mesma.

e Ele redefine o contador de mensagens nao-criticadpara

Observar que se o anel ndo-critico estiver vazio, um sanfided pode comecar a enviar
mensagens nado-criticas durantehip . Desta forma, se dois servidor€se S; estiverem em
fase de insercéo simultaneamente, aquele cafumacontecera antes do outro, suponhiaa
se inserir primeiro. Em seguid§, recebera a mensagem elementasgdainda durante ohip
i, informando que5; € membro do anel critico. Consequientemesitélevera inseris; no anel
nao-critico.

Considere agora 0 mecanismo de insergéo de um sergjdw anel ndo-critico, quando

este anel tiver pelo menos um participante. Neste cgstdeve esperar até receber uma men-
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sagem nao-criticaz. Quando isto ocorre$; determina o valor do bastéo circulante a partir
do identificadorm. A cada recepgéo de mensagens néo-critigaatualiza o valor do bast&o.
Finalmente, quando o sehip chega,S; envia uma mensagem elementar informando que ele
entra no anel ndo-critico. Em algum momento futuro, o bast@&gara &; que podera entéo

comecar a enviar mensagens nao-criticas.

Para completar a definicdo deste mecanismo de configuragamida, considerou-se os
dois cenarios de falhas seguintes. O primeiro correspopdesibilidade de um servidor com
o bastdo nao enviar mensagem alguma, ou porque ele falhporgue ele perdeu o bastdo. O
segundo corresponde a perdas eventuais de mensagenstatesen

No primeiro cenario, quando o bastéo se perde, 0 mecanisraseappado aqui garante que
0 bastao sera redefinido em algum momento futuro. Efetiveenee o bastdo néo circula
mais, as janelakVs ficam vazias. Porém, como foi visto acima, na ocorréncia de jamela
Ws vazia de mensagens, todos os servidores redefinem o ai@ pdra o conjunto vazio.
Portanto, a geracdo de um novo bastao se torna possiveltipdma recuperacéo da falha.

Para tolerar o segundo cenario de falhas, isto €, falha desées de mensagens elementa-
res, um servidos; utiliza o contadorons definido na se¢éo 3.4.4. Lembrar que este contador
é incrementado a cada mensagem elementar recebida e ale@Bmad pelo servidorS; em
cadachip ;. Portanto, se este contador ndo valerv quando achip i comecga, isto significa
gues; perdeu alguma mensagem elementar. Nesta éasi@ve esperar o préximo ciclo para

poder se inserir no anel nao-critico.

Observar que este mecanismo é baseado na seguinte suptbitdervidor de uma esta-
cdo hospedando processos nunca deixa de perceber a audmaasagem nao-criticas numa
janelalVs . Dito de forma positiva, um servidor de tarefas e processogpee percebe a pre-
senca de uma mensagem nao-critica numa jangla No caso de uma estacdo hospedando
apenas tarefas, como dispositivos de sensoriamento azaatu@aservidor ndo precisa observar
a comunicagdo ndo-critica, portanto, esta restricdo naplg=. Por outro lado, as estagfes
gue hospedam processos tém capacidade de processamaniéntgufiara que esta suposicao

seja considerada verdadeira.

A especificacdo formal e a verificacdo automatica da corrdedte mecanismo de confi-

guracao dinamica foram realizados e se encontram no agé@dic
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5.4.5 A implementacao da disciplina DoRIiS

Em cada estagdo, a discipliboRiSutiliza trés tarefas de tempo real para organizar o
acesso ao meio Ethernet. A primeira tarefa cuida da recefggmensagens, a segunda é des-
tinada a emisséo das mensagens criticas e a terceira ésagplopela emissdo de mensagens
nao-criticas.

A tarefa que cuida da recepcéo assincrona de mensagenspone ao gerente da pilha
(stack managgrdo RTnet, descrito ha se¢ao 5.3.3.2. Elatem a maior padedlo sistema. As
duas tarefas de tempo real encarregadas de gerenciar ag@gsede emissao de mensagens de
um servidorS; sdo denotada§'F; (Critical Emissior) e SE; (Soft Emission A tarefaCT; é
associada ao anel critico e a tar@f, € responsavel pela transmissdo de mensagen¥’em
Além do carater seqliencial das operacfes de emissdes osneis, a prioridade deF; é
maior que a d&'E;, 0 que garante que a comunicac¢ao nao-critica ndo interfieanmsao de

mensagens de tempo real critico.

5.4.5.1 Recepcédo A principal modificacdo da tarefa de recepcéo foi relaciar@adtilizacéo

das informacdes temporais e logicas associadas aos edentesepcao de mensagens.

Para tal efeito, um cédigo de gerenciamento das variaveBodRiSfoi inserido no tra-
tamento da interrupcéo de recepcdo do pacote. A execuctas agreracdes no tratador de
interrupcao permitiu descartar os pacotes que ndo samadss a estacdo antes de acordar o

“gerente da pilha”.

As principais operagdes de gerenciamento realizadas psewridorsS; sdo:

e Num evento de recepcéo de uma mensagem elementar:

— Atualizar o valor do instante de emisséo da proxima mensagementar de;;
— Atualizar o valor do préximo instante de emissdo de uma ngamsalementar;
— Atualizar os contadoresiip Count € cons;

— Atualizar a estrutura de dadpsoc, de acordo com as acfes apresentadas na secéo
5.4.4.

— Quando em posse do bastdo do anel nao-critico, acordarfa teremissao das
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mensagens hao-criticas.
e Num evento de recepcdo de uma mensagem nao-critica:

— Atualizar o valor do bastdo do anel ndo-critico, de acorao as informacgdes con-

tidas na estruturproc.

— Atualizar o contador de mensagens néo-criticas utilizaaa deteccao de janelas

W vazias;

— Quando em posse do bastao, acordar a tarefa de emissao dagerenao-criticas.

Em ambos os casos, a coeréncia dos dados locais com as ipl@snearregadas pela
mensagem é verificada e os dados necessarios para a analgealedo protocolo podem
eventualmente ser armazenados.

Depois destas operacdes de gerenciamento do protbaddS dentro do proprio trata-
mento da interrupcdo de chegada de um pacote, o servidartescmensagem se ela nao
for destinada a alguma aplicacdo que ele hospeda. Casamontr servidor coloca o pacote
na fila de recepcéo do gerente da pilha, antes de acorda-timAysie ele acorda, o gerente
determina a aplicacao que esta esperando pelo pacoteyardeeo. Ou ele o faz chamando a
funcéo de recepcéao do préprio Linux, se mensagem for néioagrou chamando a funcéo de
recepcao definida pdoRiS se ela for critica. Neste caso, a mensagem € encaminhada par
socketde tempo real, previamente aberto por alguma aplicacaaweotecal com a interface
RTDM.

Percebe-se que o gerente da pilha deve ter a maior priortitagistema para garantir que

uma mensagem de tempo real seja entregue com a laténciaaygossivel.

5.4.5.2 Emissdo de mensagens criticag’ara controlar as operacfes de emissao, 0s servi-
dores utilizam temporizadores e condi¢des légicas, assimodoi visto na apresentacéo de
DoRiSno capitulo 3. No caso do anel critico, um servidpideve conhecer, com a melhor
precisao possivel, o instantedo inicio do préximaochip 7 no qual a tarefaCE; deve enviar
uma mensagem elementar. Considere, por exemplo, o seisid@uponha que o inicio do
chip 1 acontecera no instante Quando este instante chega, o temporizagale S; acorda

CE, que: (i) envia uma mensagem elementar; e (ii) define o instade comecgo do préximo
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chip1 para o valor:

t; = t1 + nTask * Ag (5-2)

Suponha agora que, logo em seguifiaprograma o temporizadet com este valor d¢ .
Entre o instante desta programagéo, que € quase igual#, varias mensagens elementares
irdo chegar, e, a cada chega#élaira atualizar o valor d¢, utilizando a equagég(1). A Ultima
destas atualiza¢des deacontecera, na auséncia de falha, na chegada da mensagemtale
enviada pelo servidor de identificadeferv. Portanto, utilizar esta Ultima atualizacéo #le
para programar; permite: (i) minimizar o impacto do desvio local do relégia édstacéo
1; e (ii) compensar eventuais desvios acumulados nas tras8es anteriores das mensagens

elementares.

Porém, este valor d& ndo é conhecido no instantg pois sO sera conhecido durante o
chip anterior at;. Para contornar esta dificuldade, no instamte servidorS; programar;
para acordaC’E; no meio dochipque precede|, sendo o valor deste instartteestimado pela

seguinte formula:
1
t/ =t + (nTask - 5) * Ag (5-3)

Quando a tarefd'E;, acorda, ela programa novamente, utilizando a mais recente atuali-
zacado de. Neste instante|, 7; finalmente acorda a tarefédr; uma segunda vez, no inicio

exato do seuslotelementar.

Observar que quando a fila de mensagens criticas para serauieefor vazia, mensagens
obrigatdrias sado criadas e enviadas conforme a especdidef2oRiS Nesta implementacéo,
prioridades néo sao definidas para as mensagens criticas.

5.4.5.3 Emissdo de mensagens ndo-critica®\s emissdes de mensagens nao-criticas sdo
regidas pela circulagcédo do bastéo e por uma condicao tehtpeaarante que estas mensa-
gens sejam enviadas durante uma jaigla Foi visto na se¢éo 5.4.5.1 que o contatiden €
incrementado a cada recepgao de mensagens nao-criticasi¢agafaSk; € acordada quando

o servidorS; adquire o bastéo circulante, isto €, quarndeen = j. Nesta ocorréncia$E;
estima o tempo ainda disponivel na jan¥lg . Se este tempo for maior que o tamanho da
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mensagem em esper#ly; a envia. Caso contrarid,; programa um temporizador para espe-
rar até o inicio da préxima janeld/s . Tanto a expiracao deste temporizador quanto um sinal
disparado na chegada de uma mensagem critica podem entétcidea proxima janelaVs .

Do ponto de vista das aplica¢gBes, 0 uso dos anéis de comaaidapoRiSutiliza as fun-
¢Oes usuais do Linux para comunicagdo nao-critica, engaanterface do RTDM é utilizada

para as aplicacdes criticas.

5.4.6 Resultados experimentais

O objetivo desta secao é apresentar resultados experimebtalos com o protoétipo de
DoRiSdesenvolvido. Os cenérios de comunicacao utilizados feiarples, pois so utilizaram
trés computadores idénticos. Apesar disto, estes expaioipermitiram testar o protétipo de
DoRiSe mostrar a sua capacidade em garantir entrega de mensagegai@ntias temporais

da ordem de alguns micro-segundos.

A configuracdo dos experimentos envolveu trés computad®@esum IV @Serv = 3),
com processadores de 2.4 Ghz e 512 MB de memodria. A redeadtilioi constituida de um
comutador Ethernet 100Mbps dedicado e de cabos de compostaenores quem. O valor
de A foi definido parab00us.

Inicialmente, verificou-se que os servigos do anel critiaagtiam trocas de mensagens
entre duas aplicacdes de tempo réale 71,, escritas com a interface RTDM, utilizada em
modo usuario. Este cenario permitiu medir o valorXlg, seguindo a metodologia apresen-
tada na secdo 5.4.3. Constatou-se que este valor alca2igav@m média e que 0s desvios
méaximos deste valor foram dgis, ha auséncia de sobrecarga dos processadores. Apesar de
o tempo de transmissdo de uma mensagem de 64 bytes ser ummenoo quebus NUM
barramento 100Mbps, as laténcias da plataforma Xenomard#sn delOus, assim como foi
visto no capitulo 4, e de transmissdo do comutador explicstenalor observado d&hs.

Este primeiro experimento confirmou gD®RiSpode oferecer uma taxa de transmissao de
8 x 64 x 2000 = 1 Mbps para as tarefas de tempo real. Além disso, a variabilidadercada

ficou abaixo dd.2% em valor relativo §.s de desvio maximo para um periodo de

Em seguida, realizou-se 0 mesmo experimento, instala@@onsparalelo uma comunica-

cao nao-critica entre o servidor dg, e o terceiro servidor ainda ndo envolvido na comunicacao
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(mas obviamente executanBoRiS. Constatou-se que:

e a comunicacao critica entrg, e 7, ndo sofreu nenhuma alteracdo devida a atividade
na rede. Em particular, os intervalos de tempo entre a cheg@ammensagens criticas
em T e T, ndo apresentaram diferencas observaveis com os resuttagoperimento

anterior, sem comunicacdo nao-critica;

e a taxa de transferéncia da comunicacdo ndo-critica aloamgopouco menos de um
terco da taxa da banda, ou seja, aproximadamen®ps. Mais precisamentd,0.000
mensagens de tamanh$6 bytes levaram em média6s para serem transmitidas. Nao

se observou nenhuma perda de mensagem néo-critica, ementl8.600 enviadas.

Em experimentos similares, realizados com a camada RTareggando simplesmente a
politica NOMAC, apresentada na secéo 5.3.4, obtiveransseguintes resultados. No caso
do primeiro experimento, na auséncia de comunicagdo nficacra comunicacgao critica de
periodo de500us, ndo sofreu atrasos observaveis. Assim como no experincend®oRiS
os intervalos de tempo entre as chegadas de mensagerasddtem constantes, apresentando
uma variabilidade menor qug: s, ou seja, abaixo de2% em valor relativo. Isto era esperado,
pois o servico de comunicacdo RTnet oferece garantias tamspwiticas em situagdes na qual

0 controle de acesso ao meio ndo é necessario.

O segundo experimento, no entanto, apresentou result@phificativamente diferentes de
DoRiS pois a auséncia de disciplina resultou numa variabilidbls0..s nos intervalos de
tempos entre chegadas de mensagens criticas, ou sejaegm@is dm valor relativo. Em rela-
¢cdo a comunicacao nao-critica, a taxa de transmisséo danazagéo ndo-critica se aproximou
de 75Mbps. Porém, observaram-se perdas de mensagensdésmraariando de 0 a 10 em

cada 10.000 mensagens enviadas.

Estes resultados confirmaram a capacidade deste prot@ipoRiSorganizar o acesso
ao meio de comunicacao Ethernet, para suportar variasagPpés com requisitos temporais
criticos e ndo-criticos, de forma concorrente e determainido entanto, experimentos e testes
mais complexos deverdo ainda ser realizados no contextesendolvimento de uma versao

de producéo do protocoldoRiS
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5.5 CONCLUSAO

Neste capitulo, a implementacéo do protodd&RiSfoi apresentada em detalhes. Descre-
veu-se, em particular, o grau de integracéo deste protcoohoa camada RTnet da plataforma
de tempo real Xenomai / Linux. Apesar dos testes e experovephtlizados, o prototipo de
DoRiSesta ainda em fase de desenvolvimento. No entanto, as naugssgenil linhas de codigo
ja escritas permitiram confirmar a validade da proposta dwpoloDoRIiS

A implementacgdo de codigo em mo#ernelrepresentou um grande desafio que ndo po-
deria ter sido alcancado se ndo fossem os inUmeros exengpla®gramas fornecidos, tanto
pelos desenvolvedores de Xenomai como pelos de RTnet. [Rewbservado, notadamente,
gue a arquitetura modular do RTnet facilitou significatiesute a implementacao da disciplina
DoRiS

Do ponto de visto do trabalho de implementacao, a espedficigymal serviu de refe-
réncia para guiar este trabalho. No entanto, o fato de em&pRiScomo uma disciplina da
camada RTnet ja existente impediu um desenvolvimento cetarpkente baseado na especifi-
cacao. Ainda assim, constatou-se que a fase de especifeacé@eelou um passo importante
na compreensao do protocolo e de suas propriedades. Esiecooento profundo facilitou o

presente trabalho, em particular quando se tratou de maddigum mecanismo.

Por ter sido desenvolvido durante a fase final deste trapaltespecificacdo formal do
mecanismo de configuracdo dindmico do anel ndo-critico oidapresentada no capitulo 3.
No entanto, a sua especificagdo em TLA+ e sua verificagdo cdinfdilam realizadas com
sucesso e serviram de base para a implementacédo. O apérapices€nta esta nova versao da

especificacao.



CAPITULO 6

CONCLUSAO

Nesta dissertacao, foi descrito um novo protocolo baseaddogs anéis I6gicos que organiza
a coexisténcia de comunicacdes com requisitos tempoitiosre ndo-criticos, num mesmo

barramento Ethernet.

Gracas a utilizacdo da abordagem TDMA para estruturar o @itedo, DoRiS garante
previsibilidade para as aplicagcbes com requisitos tengpor#icos, enquanto a utilizacéo da
abordagem com bastéo circulante implicito serviu pararclamteficientemente o acesso ao
meio referente ao anel ndo-critico. Esta combinacao pergarantir, por um lado, a confia-
bilidade do protocolo pelo isolamento temporal dos doisesate comunicacéo e, por outro,

otimizar o uso da banda.

O protocoloDoRiSfoi especificado formalmente em TLA¥émporal Logic of Actiorjse
vérias propriedades temporais do protocolo foram veriéisgmtlo verificador de modelos TLC
(Temporal Logic Checker Especificar o protocolo em TLA+ permitiu adquirir uma caegn-
séo precisa do sistema e das suas funcionalidades, antedidpara a fase de implementacéo.
Esta fase se beneficiou da especificacédo formal, que fa@addi como base para o trabalho de
codificagdo. Apesar de a escolha de usar uma plataformaggeeta ter impossibilitado, em
parte, um melhor aproveitamento da especificagcéo, poisiioaado do protocolo teve que se-
guir o padréo da plataforma, chegou-se a concluséo que ddasspecificacao facilitou varias

decisfes importantes tomadas durante a fase de implerdermtagrotocolo.

Para o desenvolvimento deste projeto, uma plataforma ded&wsal baseada no Sistema
Operacional de Proposito Geral - Linux foi escolhida. Aagipais motivacdes para tal escolha
foram a boa divulgacao deste sistema de cddigo aberto nasatdedes de pesquisa e a exis-
téncia de extensdes de tempo real para Linux. Algumas dedssdes foram apresentadas e
experimentos foram realizados para medir as laténciasteleupcao e ativacao de tarefas de

tempo real. Os resultados obtidos permitiram confirmar bilNdade do uso destes ambientes
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operacionais para desenvolM2oRiS Em patrticular, as plataformas de codigo aberto RTAI
e Xenomai / Linux apresentaram propriedades temporasfatdtiias, conseguindo garantir o
escalonamento de tarefas de tempo real com tempos de &g@haixo de 20 microsegundos.

Aimplementac&o dBoRiSfoi entéo realizada na plataforma Xenomai/ Linux, poderado s
facilmente transportada para a plataforma RTAI / Linux. h@de rede determinista RTnet, j&
desenvolvida para estas duas plataformas, foi aproveg&tzRiSfoi inserido, sob a forma de
uma nova disciplina desta pilha. Devido a complexidade demelvimento de um protocolo
de rede determinista num ambiente operacional tal comomanbLinux, a implementacéo
foi limitada a uma versao simplificada @RiIS sem o mecanismo de reserva. No entanto,
um mecanismo de configuracdo dinamica do anel nao-criticefenvolvido para diminuir a

sobrecarga gerada pela transmissdo de mensagens deeontrol

O protétipo deDoRiS com sua estrutura operacional em dois anéis, foi utilizeda reali-
zar alguns experimentos que confirmaram a capacidade dploDoRiSatender requisitos
de sistemas hibridos, compostos de aplicac6es com reguisihporais criticos e nao-criticos.
Em particular, os experimentos mostraram udiSconsegue garantir determinismo para as
mensagens criticas e taxas de transmissdes altas para aicagao nao-critica. Os mesmos
experimentos realizados com a pilha RTnet, sem discipleaa#sso ao meio, provocaram
desvios significativos nos tempos de recep¢do das mensagres e perdas de mensagens
nao-criticas.

No decorrer deste trabalho, varios aspectos foram abasddalmaneira superficial. Ou-
tros foram deixados para trabalhos futuros dado o horizemeoral para concluir a presente

dissertacéo. Trabalhos futuros poderéo:

e Completar o estudo experimental do comportamenidaiRiScom cenarios de comuni-
cacdo de redes industriais. Em particular, cenérios dadalbverdo ser utilizados para
testar as propriedades de confiabilidad®d&iS

e Estudar os protocolos de gerenciamento da composicao efigga@acao dindmica dos
grupos, e propor solu¢des adequadas para aumentar a dafdidde a flexibilidade de
DoRIiS

e Acrescentar a implementacdo BeRiScom o mecanismo de reserva descrito na sua
especificagao.
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¢ Definir politicas de escalonamento das mensagens, baseadscanismo de reserva e
em possiveis extensdes deste mecanismo. O aumento do niesbotsde reserva por
chippodera, por exemplo, ser utilizado para aumentar a fled@ik do protocolo.

Finalmente, por ser um protocolo distribuido, descemtadld e determinista, baseado num
anico barramento compartilhado, com capacidades de taliara falhas de omisséo de mensa-
gens e de paradas de estachBsRiSapresenta caracteristicas interessantes para ser amlaptad
no contexto de redes sem fios. No entanto, tal aplicacdo demnimplementacéo de um pro-
tocolo eficiente de gerenciamento e reconfiguragédo dinagdaic@mposi¢cdo dos anéis criticos
e ndo-criticos.

Acredita-se que este trabalho tenha trazido contribuigéeso campo de pesquisa de redes
para sistemas de tempo real. Alguns conceitos aqui apaekentcomo o mecanismo de re-
serva e a adocao de métodos formais na fase inicial de cdidp@rotocolo de comunicacao,

deverao certamente influenciar trabalhos de pesquisafuh@sta area.



APENDICE A

ESPECIFICACAO FORMAL DE DORIS EM TLA+

Um exemplo de arquivo de configuracéo é apresentado na figliraEAte arquivo € utilizado
pelo verificador de modelo e permite de definir os parameteosedificacdo sem alterar a
especificagao.

Em seguida figura o modulo completo da especificacdoakiS

Neste médulo, as barras horizontais séo puramente estéfilees séo utilizadas para sepa-
rar as acdes principais e outros segmentos de codigos. aparé facilitar a leitura, escolheu-
se de colocar cada acdo numa pagina. Os textos escritos t¥m fvenores sob fundos cinzas

sao comentarios.

Observar também que as fungbes ou agbes precedidas edAB_" ndo sdo utiliza-
das nesta especificacdo. Elas apenas estao colocadasiptiea ds mudancas de cenario de
verificacao possiveis.

Na primeira linha de cédigo, o médulo carrega quatro outréodutos de TLA+, usando
a palavra chave EXTENDS. Esta palavra permite utilizar ag@as definidas nos modulos

citados.
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This is aT'LC configuration file for testindoRiS

This statement tell§’L C that it is to take formulepec as the specification it is checking.

SPECIFICATION Spec

This statement defines the type invariants of formtijlec
INVARIANTS Typelnvariance

This statement tell§’L C to check that the specification implies the listed propertie TLA+, a specification is
also a property.
PROPERTIES

EmptyMedium

CollisionAvoidance

HardRingCorrectness

ReservationSafety

SoftRingFairness

Omission

Failure

This 3 properties are false and are used to generate coexaarples

NoCollisionAvoidance
NoReservationSafety

NoOmission

This statement defines the constants of$he:

CONSTANTS
nTask = 11
nProc =7
deltaChip = 300
delta = 6
pi = 111

maxTzTime = 122

Figura A.1: Arquivo de configuragéo da especificaca®dRiS
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MODULE DoRiS

130

EXTENDS Naturals, Reals, TLC, Sequences

VARIABLES Shared,

Distributed vision shared by tasks and processes

TaskState, Tasks local state

ProcState, Processes local state

History An observer variable

CONSTANTS nTask, Number of hard tasks

nProc, Number of soft processes
deltaChip, Duration length ofDoRiS Period,
delta, Duration length of hard message slot
P, Slot message processing time

mazx Tz Time Maximum soft message sizes

Miscellaneous definitions

min(Set) = CHOOSEm € Set :Vy € Set :m <y

Task = 1..nTask Tasks indices
Proc = 1 .. nProc Processes indices
Ti = [i € Task — (“T", i)] Tasks tuple

Pj = [j € Proc — (“P”, j)] Processes tuple
TaskSet = {Ti[i] :i € Task} Tasks identifiers set
ProcSet = {Pjlj] : J € Proc}  Processes identifiers set
procld(P) = CHOOSEj € Proc : P = Pj|j]

taskId(T) = CHOOSEi € Task : T = Tili]

vars = (Shared, ProcState, TaskState, History)

Two alternative soft message list fabric.

A

list(j)

A_list(5)

CASEj € {1} — [i € 1..4  [teTime — mazxTzTime]|
O
O
O

ioe{2} =9
j  e{r, 14} = i € 1..2 [tzTime — mazTzTime]]
OTHER — 1 > [taTime — mazTrTime)]

1 > [teTime — mazTxTime]
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l (Continue) |
B_list(j) = 1Fj =1
THEN 1 > [tzTime — mazTrTime] QQ 2 > [tzTime — mazTrTime] QQ
3 > [tzTime — mazTrTime] Q@4 :> [ taTime — 50]
ELSE IFj = 2 THEN () ELSE 1 :> [tzTime — mazTzTime]
@Q2 :> [ txTime — maxTxTime ]

Initializations of the variables.

Init =

A Shared = [chip Timer +— 0, chipCount — 1, macTimer — 0, medium — {}]

A TaskState = [i € Task — [msg — (), exec Timer — Infinity,

res —[j € Task — — 1], cons — nTask — i + 1]]
A ProcState = [j € Proc +— [token — 1, list — list(j), count — 0]
A History = [elem +— 0, rese — 0]
| |

The elementary and reservation slot action.
reservation (i) is an arbitrary reservation function that states that tasls to reserve as much slots as possible.
“pi” is the time the message will need to be processed by stfaesks.

reservation(i) =
IF TaskState[i].cons = nTask
THEN {j € Task : TaskState[i].res[j] = — 1}

ELSE {(((¢ — 1) + (nTask — 1)) % nTask) + 1}

SendElem(T) =
A Shared.medium = {}
A Shared.chip Timer = 0
ALET i = taskId(T)
IN A Shared.chipCount = i
A LET resSet = reservation (i)
IN A Shared” = [Shared EXCEPT
.macTimer = delta,
Lmedium = {[id — i, type — “hard”, res — resSet]}]
A TaskState' = [TaskState EXCEPT
l[i].res = [j € Task — IFj € resSet THEN i ELSE Q[j]],
I[i].cons = 1]
N History' = [History EXCEPTl.elem = @ + 1]
A UNCHANGED ProcState
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l (Continue) |
SendRese(T) =
A Shared.medium = {}
A Shared.chip Timer = delta
ALET i = taskId(T)
IN A TaskState|i].res[Shared.chipCount] = i
A Shared” = [Shared EXCEPT
.macTimer = delta,
Lmedium = {[id — i, type — “hard”, res — { — 1}]}]
A TaskState’ = [j € Task — [TaskState[j] EXCEPT
l.res[Shared.chipCount] = — 1]
A History' = [History EXCEPT l.rese = @ + 1]
A\ UNCHANGED ProcState

The soft window actionlenTX is the message transmission time. THgled set has to be define according to
which processes failure scenario is chosen.

Fuiled = CASE Shared.chipCount = 2 — {3}
O Shared.chipCount € {3, 4} — {3, 5}
O Shared.chipCount = 5 — {3, 5}
0O OTHER — {}

lenMsg(i) = IF ProcState[i].list # () THEN Head(ProcStatel[i.list).tzTime ELSE delta

SendSoft(P) =
A 2 x delta < Shared.chipTimer
A Shared.chip Timer < deltaChip
A Shared.medium = {}
A LET i = procld(P)
lenTX = lenMsg(i)
d = Shared.chip Timer + lenTX
NoMsg = i € Failed V d > deltaChip
IN A i = ProcState|i].token
A Shared” = [Shared EXCEPT
L.macTimer = \F NoMsg THEN Infinity ELSE lenTX,
l.medium = IF NoMsg THEN @ ELSE {[id — i, type — “soft”]}]
A ProcState’ = [ProcState EXCEPT
I[i].token = IF NoMsg THEN @ ELSE (@ % nProc) + 1,
l[i].list =1F d > deltaChip V @ = () THEN @ ELSE Tail(@),
I[i].count = IF NoMsg THEN @ ELSE @ + 1]
A UNCHANGED (TaskState, History)
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l (Continue) |

1
The hard and soft messages receiving actions. We may irteaaiuission failures in the hard message reception
action. noMsgReceptionSet defines the set of nodes that shall not receive a message. &dh@mission failure
happens, the “Reserv” and “Consistency” sequence are miatteg.

NoRecvSet(m) = IF Shared.chipCount € {2, 4} THEN {m.id, 3} ELSE {m.id}
A_NoRecvSet(m) = {m.id}

RecvHard(m) =
A m.type = “hard”
A Shared.macTimer = 0
A Shared’ = [Shared EXCEPT l.medium = {}]
N TaskState’ =
[i € NoRecvSet(m) — TaskState[i]] @QQ
[i € Task \ NoRecvSet(m) — [TaskState[i]| EXCEPT
l.msg = Append(Q, m),
l.execTimer = \F Len(TaskState[i].msg) = 0 THEN pi ELSE @,
l.cons = IF m.res # { — 1} THEN @ 4 1 ELSE @,
l.res = IF m.res = { — 1}
THEN [j € Task — IF j = m.id THEN — 1 ELSE Q[j]]

ELSE [j € Task — IFj € m.res THEN m.id ELSE Q[j]]]
A UNCHANGED (ProcState, History)

RecvSoft(m) =
A m.type = “soft”
A Shared.macTimer = 0
A Shared’ = [Shared EXCEPT l.medium = {}]
A ProcState’ = [j € {m.id} — ProcState|[j]] @QQ
lj € Proc\ {m.id} — [ProcState[j] EXCEPT
l.token = (@ % nProc) + 1,

l.count = @ + 1]]
A UNCHANGED (TuskState, History)

NeztTick and NexztChip are the only actions that update timers according to passagee. Next1ick search
the best next time increment and updates all timéestChip reset theChip Timer and incremenChip Count
modulo the number of task. It sets the arbitrary soft segei@fianessage of each process during every cycle.
Alltogether, this 2 actions allow the time circularity ofettmodel. The count counter allows to check if a soft

message has been sent in the previous chip. If it is not thee allprocesses increment the token value by 1 at the
end of the chip.
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l (Continue) |
NezxtTick =
LET noRese = A Shared.medium = {}
A Shared.chip Timer = delta
AYi € Task : TaskState[i].res[Shared.chipCount] # i
tmp = min({ TaskState[i].exec Timer : i € Task} U
{deltaChip — Shared.chip Timer})

d = IF noRese THEN min({delta, tmp}) ELSE min({Shared.macTimer, tmp})
IN Ad>0

A Shared’ = [Shared EXCEPT
l.chipTimer = Q + d,
.macTimer = IF noRese
THEN @
ELSE IFQ = Infinity THEN Infinity ELSE @Q — d|
A TaskState' = [i € Task — [TaskState[i] EXCEPT
l.msg = I\F TaskState|i].execTimer — d =0 THEN Tail(Q) ELSE @,
lexecTimer =1IFQ —d =0
THEN IF Len(TaskState[i].msg) > 1 THEN pi ELSE Infinity

ELSE IFQ = Infinity THEN @ ELSE @ — d]
A UNCHANGED (ProcState, History)

NextChip =
A Shared.medium = {}
A Shared.chipTimer = deltaChip

A

A LET Querflow = 3j € Proc : Len(ProcState[j].list) > 14
NextCycle = Shared.chipCount’ =
IN A Shared’ = [Shared EXCEPT
L.macTimer = 0,
l.chipCount = (Q % nTask) + 1,
l.chipTimer = \F Querflow THEN — 1 ELSE 0]
A ProcState’ = [j € Proc — [ProcState[j| EXCEPT
l.token = IF ProcState[j].count = 0 THEN (Q % nProc) + 1 ELSE @,
l.count = 0,
l.list = IF NextCycle THEN Q@ o [ist(j) ELSE Q@]]
A IF NextCycle
THEN History' = [elem +— 0, rese — 0]
ELSE UNCHANGED History
A UNCHANGED TuaskState
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(Continue) |

Next defines the set of possible actions that doesn't adténattimers.nit is the initial state Nezt is the disjunct
of steps choices, andlick describes the passage of time.

Tick = NewtTick V NextChip

Next = V3T € TaskSet : SendElem(T) V SendRese(T)
V 3P € ProcSet : SendSoft(P)

V dmsg € Shared.medium : RecvHard(msg) V' RecvSoft(msg)
Liveness = 0O Tick

Spec = Init A O[Next V Tick)yes N Liveness

The following temporal properties are checked when spekifiehe DoRiS . cfg configuration file.

“ Typelnvariance” checks the variables type invariance.

“ CollisionAvoidance” checks that the token can be hold by only one task or procdsonze.

“ HardRingCorrectness” makes use of the “History” variable to check that all mamdgtelementary message
are sent in @oRiS cycle. “ReservationSafety” guaranty that if a task holds the token in a reservation #fen

all other tasks are aware of its reservation.

“SoftRingFairness” guaranty that each process will eventually receive themok

“Omission” states that some task omission failure takesepla

“Failure” states that some process failure takes place.

“NoReservationSafety”, “ NoCollisionAvoidance” and “NoOmission” are contradiction of the respective pro-
perties, used to generate handfull conter-examples.

HardMsg = Seq([id : Task, type : {“hard”}, res : SUBSET ({ — 1} U Task)))

MediumMsg = {m : m € [id : Proc, type : {“soft’}] U
lid : Task, type : {"hard”}, res : SUBSET({ — 1} U Tuask)|}

Typelnvariance =

A Shared.chipCount € Task
A Shared.chipTimer € 0 .. deltaChip
A Shared.macTimer € 0 .. marTzTime U {Infinity}
AYm € Shared.medium : m € MediumMsg
A ProcState € [Proc — [token : Proc, count : 0 .. 50,
list - {{)} U Seq([tzTime : {mazTxTime}))]]
A TaskState € [Task — [msg : {()} U HardMsg, res : [Task — { — 1} U Task |,
execTimer : 0 .. pi U {Infinity}, cons : Task]]
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(Continue)

Send(Q) = V A Q € TaskSet
A (ENABLED SendElem((Q) V ENABLED SendRese(Q))
V A Q € ProcSet
A ENABLED SendSoft(Q)

CollisionAvoidance = Y P, Q € TaskSet U ProcSet
O(ENABLED (Send(P) A Send(Q)) = (P = Q))

= 3P, Q € TaskSet U ProcSet :

NoCollisionAvoidance
O((P # Q) NENABLED (Send(P) A Send(Q)))

HardRingCorrectness =
AV T € TaskSet : N O(Len(TaskState[taskId(T)].msg) < 3)

A OCENABLED SendElem(T)
A O(ENABLED NextChip = History.elem = Shared.chipCount)

ReservationSafety =
O V chip, j € Task : N ENABLED SendRese(Ti[j])

A Shared.chipCount = chip

= A TaskState[j].res|chip] = j
AYi € Task\ {j} : TaskState|i].res|[chip] € {j, — 1}

SoftRingFairness =
AY i € Proc: OO (i = ProcState[i].token)

A DOO(Vi € Proc\ Failed : Len(ProcStateli].list) = 0)

NoReservationSafety =
O& dchip € Task - 35 € Task :

A TaskStatelj].res|chip] # — 1
A ENABLED SendRese(Ti[j])

A Shared.chipCount = chip
A 3i € Task\{j} : -~ TaskState[i].res[chip] € {5, — 1}

Omission = 3T € TaskSet :
O(ENABLED SendElem(T) A TaskState[taskld(T)].cons < nTask)

NoOmission = VT € TaskSet

O(ENABLED SendElem(T) = TaskState[taskld(T)].cons = nTask)

Failure = OO(3P € ProcSet : procld(P) € Fuailed)




APENDICE B

EXEMPLOS DE TRACES PRODUZIDOS POR TLC

Os dois traces apresentados aqui correspondem as exed#cde<C para verificar as propriedades
CollisionAvoidance € NoCollisionAvoidance (ver figura 3.16). Na primeira execucdo (colunaede
querda), TLC néo detectou viola¢éo da propried@d&isionAvoidance € na segunda, TLC detectou a
sua violagao e produziu o contra-exemplo mostrado abaaopluna direita e demais paginas. Obser-
var as informacdes de cobertura de cada acdo da especifupagg®rmitem detectar erros eventuais.
Aqui, as ac¢des nunca verdadeiras (linha 130, 131, 229 e 288pdrificacdo) foram causadas pelo uso

dos valoresi Task = 1 e nProc = 1.

TLC Version 2.0 of November 26, 2005

Model-checking

Parsing file DoRiS.tla

Parsing file /opt/TLA/tlasany/StandardModules/Naturals.tla
Parsing file /opt/TLA/tlasany/StandardModules/Reals.tla
Parsing file /opt/TLA/tlasany/StandardModules/TLC.tla
Parsing file /opt/TLA/tlasany/StandardModules/Sequences.tla
Parsing file /opt/TLA/tlasany/StandardModules/Integers.tla
Semantic processing of module Naturals

Semantic processing of module Integers

Semantic processing of module Reals

Semantic processing of module Sequences

Semantic processing of module TLC

Semantic processing of module DoRiS

Implied-temporal checking--satisfiability problem has 4 branches.

Finished computing initial states: 1 distinct state generated.
--Checking temporal properties for the complete state space...
Model checking completed. No error has been found.

Estimates of the probability that TLC did not check all reachable states

because two distinct states had the same fingerprint:
calculated (optimistic): 1.5124620306172787E-17
based on the actual fingerprints: 3.24949862660705E-15
The coverage stats:
line 101, col 16 to line 102, col 66 of module DoRiS: 1
line 103, col 16 to line 103, col 59 of module DoRiS: 1
line 104, col 26 to line 104, col 34 of module DoRiS: 1
line 130, col 24 to line 130, col 72 of module DoRiS: 0
line 131, col 34 to line 131, col 42 of module DoRiS: 0
line 135, col 30 to line 135, col 78 of module DoRiS: 3
line 136, col 40 to line 136, col 48 of module DoRiS: 3
line 138, col 30 to line 140, col 79 of module DoRiS: 28
line 141, col 30 to line 144, col 78 of module DoRiS: 28
line 145, col 29 to line 145, col 37 of module DoRiS: 31
line 145, col 40 to line 145, col 46 of module DoRiS: 31
line 162, col 10 to line 162, col 50 of module DoRiS: 2
line 163, col 10 to line 171, col 93 of module DoRiS: 2
line 172, col 23 to line 172, col 31 of module DoRiS: 2
line 172, col 34 to line 172, col 40 of module DoRiS: 2
line 177, col 10 to line 177, col 50 of module DoRiS: 28
line 178, col 10 to line 181, col 81 of module DoRiS: 28
line 182, col 23 to line 182, col 31 of module DoRiS: 28
line 182, col 34 to line 182, col 40 of module DoRiS: 28
line 210, col 13 to line 214, col 77 of module DoRiS: 31
line 215, col 13 to line 219, col 87 of module DoRiS: 31
line 220, col 26 to line 220, col 34 of module DoRiS: 31
line 220, col 37 to line 220, col 43 of module DoRiS: 31
line 225, col 10 to line 227, col 67 of module DoRiS: 1
line 229, col 16 to line 231, col 86 of module DoRiS: 0
line 232, col 26 to line 232, col 32 of module DoRiS: 0
line 234, col 16 to line 237, col 86 of module DoRiS: 1
line 238, col 16 to line 238, col 52 of module DoRiS: 1
line 239, col 20 to line 239, col 28 of module DoRiS: 1
line 81, col 20 to line 83, col 84 of module DoRiS: 1
line 84, col 20 to line 86, col 86 of module DoRiS: 1
line 87, col 14 to line 87, col 57 of module DoRiS: 1
line 88, col 24 to line 88, col 32 of module DoRiS: 1
line 98, col 16 to line 100, col 79 of module DoRiS: 1

96 states generated, 93 distinct states found, 0 states left on queue.

The depth of the complete state graph search is 93.

TLC Version 2.0 of November 26, 2005

Model-checking

Parsing file DoRiS.tla

Parsing file /opt/TLA/tlasany/StandardModules/Naturals.tla
Parsing file /opt/TLA/tlasany/StandardModules/Reals.tla
Parsing file /opt/TLA/tlasany/StandardModules/TLC.tla
Parsing file /opt/TLA/tlasany/StandardModules/Sequences.tla
Parsing file /opt/TLA/tlasany/StandardModules/Integers.tla
Semantic processing of module Naturals

Semantic processing of module Integers

Semantic processing of module Reals

Semantic processing of module Sequences

Semantic processing of module TLC

Semantic processing of module DoRiS

Implied-temporal checking--satisfiability problem has 1 branches.
Finished computing initial states: 1 distinct state generated.
--Checking temporal properties for the complete state space...
Error: Temporal properties were violated.

The following behaviour constitutes a counter-example:

STATE 1: <Initial predicate>

N Shared = [chipTimer |-> 0, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

N TaskState = <<[msg |-> << >>, execTimer |-> 999999999, res |-> <<-1>>, cons |-> 1]>>
N History = [elem |-> 0, rese |-> 0]

N ProcState = <<[list |-> <<[txTime |-> 122]>>, token |-> 1, count |-> 0]>>

STATE 2: <Action line 76, col 7 to line 88, col 86 of module DoRiS>
N Shared = [ chipTimer |-> 0,
chipCount |-> 1,
macTimer |-> 6,
medium |->{[res |-> {1}, id |-> 1, type |-> "hard"]} ]
N TaskState = <<[msg |-> << >>, execTimer |-> 999999999, res |-> <<1>>, cons |-> 1]>>
N History = [elem |-> 1, rese |-> 0]

STATE 3: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 6,

chipCount |-> 1,

macTimer |-> 0,

medium |->{[res |-> {1}, id |-> 1, type |-> "hard"]} ]

STATE 4: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 6, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 5: <Action line 94, col 7 to line 104, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 6,
chipCount |-> 1,
macTimer |-> 6,
medium |-> {[res |-> {-1}, id |-> 1, type |-> "hard"]} ]
N TaskState = <<[msg |-> << >>, execTimer |-> 999999999, res |-> <<-1>>, cons |-> 1]>>
N History = [elem |-> 1, rese |-> 1]

STATE 6: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 12,

chipCount |-> 1,

macTimer |-> 0,

medium |->{[res |->{-1}, id |-> 1, type |-> "hard"]} ]

STATE 7: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 12, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 8: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 12,

chipCount |-> 1,

macTimer |-> 122,

medium |-> {[id |-> 1, type |-> "soft"]} ]

137
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N\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 1]>>

STATE 9: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 134,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 10: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N\ Shared = [chipTimer |-> 134, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 11: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 134,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 2]>>

STATE 12: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 140,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 13: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 140, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 14: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 140,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 3]>>

STATE 15: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 146,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 16: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 146, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 17: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 146,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 4]>>

STATE 18: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 152,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 19: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 152, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 20: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 152,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 5]>>

STATE 21: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 158,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 22: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 158, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 23: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 158,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 6]>>

STATE 24: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 164,

chipCount |-> 1,

macTimer |-> 0,

medium |->{[id |-> 1, type |-> "soft"]} ]

STATE 25: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 164, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 26: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 164,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 7]>>

STATE 27: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 170,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 28: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N\ Shared = [chipTimer |-> 170, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 29: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 170,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 8]>>

STATE 30: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 176,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 31: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 176, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 32: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 176,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 9]>>

STATE 33: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 182,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 34: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 182, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 35: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 182,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 10]>>

STATE 36: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 188,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 37: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 188, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 38: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 188,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 11]>>

STATE 39: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 194,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 40: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 194, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 41: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 194,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 12]>>

STATE 42: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 200,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 43: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 200, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 44: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 200,
chipCount |-> 1,
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macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 13]>>

STATE 45: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 206,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 46: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N\ Shared = [chipTimer |-> 206, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 47: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 206,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 14]>>

STATE 48: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 212,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 49: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N\ Shared = [chipTimer |-> 212, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 50: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 212,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 15]>>

STATE 51: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 218,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 52: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 218, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 53: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 218,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 16]>>

STATE 54: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 224,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 55: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 224, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 56: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 224,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 17]>>

STATE 57: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 230,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 58: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 230, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 59: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 230,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 18]>>

STATE 60: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 236,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 61: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 236, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 62: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 236,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]
N\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 19]>>

STATE 63: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N\ Shared = [ chipTimer |-> 242,

chipCount |-> 1,

macTimer |-> 0,

medium |->{[id |-> 1, type |-> "soft"]} ]

STATE 64: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N\ Shared = [chipTimer |-> 242, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 65: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 242,

chipCount |-> 1,

macTimer |-> 6,

medium |-> {[id |-> 1, type |-> "soft"]} ]
N\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 20]>>

STATE 66: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 248,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 67: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N\ Shared = [chipTimer |-> 248, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 68: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 248,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 21]>>

STATE 69: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 254,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 70: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N\ Shared = [chipTimer |-> 254, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 71: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 254,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 22]>>

STATE 72: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 260,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 73: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 260, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 74: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 260,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 23]>>

STATE 75: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 266,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 76: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 266, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 77: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 266,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 24]>>

STATE 78: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 272,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 79: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 272, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 80: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
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N Shared = [ chipTimer |-> 272,
chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 25]>>

STATE 81: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N\ Shared = [ chipTimer |-> 278,

chipCount |-> 1,

macTimer |-> 0,

medium |->{[id |-> 1, type |-> "soft"]} ]

STATE 82: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N\ Shared = [chipTimer |-> 278, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 83: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 278,

chipCount |-> 1,

macTimer |-> 6,

medium |-> {[id |-> 1, type |-> "soft"]} ]
N\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 26]>>

STATE 84: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 284,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 85: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 284, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 86: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 284,

chipCount |-> 1,

macTimer |-> 6,

medium |-> {[id |-> 1, type |-> "soft"]} ]
N\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 27]>>

STATE 87: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 290,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 88: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 290, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 89: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
N Shared = [ chipTimer |-> 290,

chipCount |-> 1,

macTimer |-> 6,

medium |->{[id |-> 1, type |-> "soft"]} ]
N ProcState = <<[list |-> << >>, token |-> 1, count |-> 28]>>

STATE 90: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
N Shared = [ chipTimer |-> 296,

chipCount |-> 1,

macTimer |-> 0,

medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 91: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
N Shared = [chipTimer |-> 296, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 92: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
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N\ Shared = [chipTimer |-> 296, chipCount |-> 1, macTimer |-> 999999999, medium |-> {}]

STATE 93: <Action line 209, col 10 to line 220, col 87 of module DoRiS>

N Shared = [chipTimer |-> 300, chipCount |-> 1, macTimer |-> 999999999, medium |-> {}]

STATE 94: Back to state 1.

The coverage stats:
line 101, col 16 to line 102, col 66 of module DoRiS: 1
line 103, col 16 to line 103, col 59 of module DoRiS: 1
line 104, col 26 to line 104, col 34 of module DoRiS: 1
line 130, col 24 to line 130, col 72 of module DoRiS: 0
line 131, col 34 to line 131, col 42 of module DoRiS: 0
line 135, col 30 to line 135, col 78 of module DoRiS: 3
line 136, col 40 to line 136, col 48 of module DoRiS: 3
line 138, col 30 to line 140, col 79 of module DoRiS: 28
line 141, col 30 to line 144, col 78 of module DoRiS: 28
line 145, col 29 to line 145, col 37 of module DoRiS: 31
line 145, col 40 to line 145, col 46 of module DoRiS: 31
line 162, col 10 to line 162, col 50 of module DoRiS: 2
line 163, col 10 to line 171, col 93 of module DoRiS: 2
line 172, col 23 to line 172, col 31 of module DoRiS: 2
line 172, col 34 to line 172, col 40 of module DoRiS: 2
line 177, col 10 to line 177, col 50 of module DoRiS: 28
line 178, col 10 to line 181, col 81 of module DoRiS: 28
line 182, col 23 to line 182, col 31 of module DoRiS: 28
line 182, col 34 to line 182, col 40 of module DoRiS: 28
line 210, col 13 to line 214, col 77 of module DoRiS: 31
line 215, col 13 to line 219, col 87 of module DoRiS: 31
line 220, col 26 to line 220, col 34 of module DoRiS: 31
line 220, col 37 to line 220, col 43 of module DoRiS: 31
line 225, col 10 to line 227, col 67 of module DoRiS: 1
line 229, col 16 to line 231, col 86 of module DoRiS: 0
line 232, col 26 to line 232, col 32 of module DoRiS: 0
line 234, col 16 to line 237, col 86 of module DoRiS: 1
line 238, col 16 to line 238, col 52 of module DoRiS: 1
line 239, col 20 to line 239, col 28 of module DoRiS: 1
line 81, col 20 to line 83, col 84 of module DoRiS: 1
line 84, col 20 to line 86, col 86 of module DoRiS: 1
line 87, col 14 to line 87, col 57 of module DoRiS: 1
line 88, col 24 to line 88, col 32 of module DoRiS: 1
line 98, col 16 to line 100, col 79 of module DoRiS: 1

96 states generated, 93 distinct states found, O states left on queue.



APENDICE C

ESPECIFICACAO DE DORIS COM CONFIGURACAO
DINAMICA

Por ter sido desenvolvido durante a fase final deste trapallegpecificacdo formal do mecanismo de
configuracao dinamica do anel ndo-critico nao foi apredama capitulo 3. No entanto, a sua especifi-
cacdo em TLA+ e sua verificacdo com TLC foram realizados caresson. Este apéndice apresenta esta

nova versao da especificacao.

141



ESPECIFICACAO DE DORIS COM CONFIGURACAO DINAMICA 142

This is aT'LC configuration file for testindoRiS

This statement tell§’L C that it is to take formulepec as the specification it is checking.

SPECIFICATION Spec

This statement defines the type invariants of formtijlec

INVARIANTS Typelnvariance

This statement tell§’L C to check that the specification implies the listed propertie TLA+, a specification is

also a property.
PROPERTIES

CollisionAvoidance

HardRingCorrectness

ReservationSafety

SoftRingFairness

Omission

Failure

This 3 properties are false and are used to generate coendarples

NoCollisionAvoidance
NoReservationSafety

NoOmission

This statement defines the constants of$he:

CONSTANTS
nServ =7
deltaChip = 300
delta = 6
pi = 111
mazTrTime = 122

horiz = 5

Figura C.1: Arquivo de configuracdo da especificacaDaleiS
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MODULE DoRiS

EXTENDS Naturals, Reals, TLC', Sequences

VARIABLES Shatred, Distributed vision shared by tasks and processes
TaskState, Tasks local state
ProcState, Processes local state
History An observer variable
CONSTANTSnServ, Number of hard tasks
deltaChip, Duration length ofDoRiS Period,
delta, Duration length of hard message slot
i, Slot message processing time
maxTrTime, Maximum soft message sizes
horiz

Miscellaneous definitions
min(Set) = CHOOSEm € Set :Vy € Set :m <y
newt(i, Set) = IFVj € Set:j < i

THEN min(Set)

ELSE min({j € Set :j > i})

Task = 1 .. nServ Tasks indices
T 2 [i € Task — (“T", )] Tasks identifiers array
TaskSet = {T[i]:i € Task} Tasks identifiers set

taskld(t) = CHOOSEi € Task : t = T[i]

Proc 2 1..nServ
p 2 [j € Proc — ("P”, j)]  Processes identifiers array

vars = (Shared, ProcState, TaskState, History)

Two alternative soft message list fabric.
C_list(j, cycle) =
CASE j € {cycle} — [i € 1..4+ [tzTime — mazTzTime]]
O OTHER — ()

list(j, cycle) =
CASE j € {cycle} — [i € 1..4  [tzTime — mazTrTime]
Oy €{2 3} \{eycle} — ()
Oy € {4, 7} \{cycle} = [i € 1..2— [tzTime — mazTzTime]]
O OTHER — 1 > [taTime — mazTxTime]

A_list(j) = 1> [tzTime — mazTzTime]

B_list(j) = Fj =1
THEN 1 :> [taTime — mazTrTime] QQ 2 > [tzTime — maxTxTime] QQ
3 > [teTime — mazTzTime] @Q4 :> [ tzTime — 50]
ELSE IFj = 2 THEN () ELSE 1 > [tzTime — mazTzTime]
@Q2 :> [ txTime — mazTxTime ]
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(Continue) |

Initializations of the variables.

Init =
A Shared = [proc — 1 .. nServ, chipTimer — 0, chipCount — 1, cycleCount — 1,
macTimer — 0, medium +— {}]
A TaskState = [i € Task — [msg — (), execTimer — Infinity,
res +— [j € Task — — 1], cons — nServ — i + 1]]

A ProcState =

[j € Shared.proc — [token — 1, list — list(j, 1), count — 0]] QQ

[j € Proc\ Shared.proc — [token — — 1, list — list(j, 1), count — 0]
A History = [elem +— 0, rese — 0]

ProcSet(S) = {P[j]:j € S} Processes identifiers set
procld(p, ) = CHOOSEj € S : p = PJj]

The elementary and reservation slot action.
reservation (i) is an arbitrary reservation function that states that tasls to reserve as much slots as possible.

“pi” is the time the message will need to be processed by stfaesks.

reservation(i) =
IF TaskState[i].cons = nServ
THEN {j € Task : TaskState[i].res[j] = — 1}
ELSE {(((¢ — 1) + (nServ — 1)) % nServ) + 1}

SendElem(t) =
A Shared.medium = {}
A Shared.chip Timer = 0
ALET i = taskld(t)
flag = IF ProcState[i].list # () THEN 1 ELSE 0
IN A Shared.chipCount = i
A LET resSet = reservation(i)
IN A Shared’ = [Shared EXCEPT
LmacTimer = delta,
L.medium = {[id — 1, type — “hard”,
res — resSet, procFlag — flag]}]
A TaskState’ = [TaskState EXCEPT
[i].res = [j € Task — IF j € resSet THEN ¢ ELSE Q[j]],
I[i].cons = 1]
A ProcState’ = [ProcState EXCEPT
I[i].token = IF flag = 0 THEN — 1 ELSE Q]
A History' = [History EXCEPTl.elem = @ + 1]
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(Continue) |
SendRese(t) =
A Shared.medium = {}
A Shared.chip Timer = delta
ALET i = taskld(t)
IN A TaskState[i].res[Shared.chipCount] = i
A Shared’ = [Shared EXCEPT
LmacTimer = delta,
L.medium = {[id — 1, type — “hard”, res — { — 1}]}]
A TaskState’ = [j € Task — [TaskState[j] EXCEPT
l.res[Shared.chip Count] = — 1]]
A History' = [History EXCEPTL.rese = @ + 1]
A UNCHANGED ProcState

1
The soft window actionlenTX is the message transmission time. THgled set has to be define according to
which processes failure scenario is chosen.

Failed = CASE Shared.chipCount = 2 — {3}
O Shared.chipCount € {3, 4} — {3, 5}
O Shared.chipCount = 5 — {3, 5}
O OTHER — {}

A_Failed = {}

lenMsg(i) =
IF ProcState(i].list # () THEN Head(ProcStateli].list).tzTime ELSE delta

A

SendSoft(p) =
A 2 x delta < Shared.chip Timer
A Shared.chip Timer < deltaChip
A Shared.medium = {}
ALET i = procld(p, Proc)
lenTX = lenMsg(i)
d £ Shared.chipTimer + lenTX
NoMsg 2§ € Failed V d > deltaChip
Cond £ Ai= Shared.chipCount
A ProcStateli].list = ()
IN A4 = ProcState[i].token
A Shared’ = [Shared EXCEPT
LmacTimer = \F NoMsg THEN Infinity ELSE lenTX,
l.medium = |F NoMsg THEN @ ELSE {[id — 1, type — “soOft’]}]
A ProcState’ = [ProcState EXCEPT
I[i].token = IF NoMsg THEN @ ELSE IF Cond
THEN — 1
ELSE next(i, Shared.proc),
I[i].list = 1F d > deltaChip V @ = () THEN Q ELSE Tail(Q@),
I[i].count = IF NoMsg THEN @ ELSE Q@ + 1]
A UNCHANGED ( TaskState, History)
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(Continue) |

The hard and soft messages receiving actions. We may irteaaiuission failures in the hard message reception
action. noMsgReceptionSet defines the set of nodes that shall not receive a message. &dh@mission failure
happens, the “Reserv” and “Consistency” sequence are miateg.

NoRecvSet(m) = IF Shared.chipCount € {2, 4} THEN {m.id, 3} ELSE {m.id}
A_NoRecvSet(m) = {m.id}

RecvHard(m) =
A m.type = “hard”
A Shared.macTimer = 0
A CASE m.res # { — 1} A m.procFlag = 1
— A Shared’ = [Shared EXCEPT L.Lmedium = {},
Lproc = QU {m.id}]
A UNCHANGED ProcState
O m.res # { — 1} A m.procFlag = 0
— A Shared’ = [Shared EXCEPT.medium = {},
Lproc = @\ {m.id}]
A ProcState’ =
[i € (Proc\ Shared.proc) U NoRecvSet(m) — ProcState[i]] QQ
[i € Shared.proc \ NoRecvSet(m) — [ProcState[i] EXCEPT
l.token = IF m.id = ProcState[i].token
THEN next(m.id, Shared.proc)
ELSE @]
O m.res = { — 1}
— A Shared’ = [Shared EXCEPT!.medium = {}]
A UNCHANGED ProcState
A TaskState’ =
[i € NoRecvSet(m) — TaskStateli]] QQ
[i € Task \ NoRecvSet(m) — [TaskState[i] EXCEPT
l.omsg = Append(Q, m),
l.exzecTimer = IF Len(TaskState[i].msg) = 0 THEN pi ELSE @,
l.cons = IF m.res # { — 1} THEN @ 4+ 1 ELSE @,
l.res = IF m.res ={ — 1}
THEN [j € Task — IF j = m.id THEN — 1 ELSE Q[j]]
ELSE [j € Task — IF j € m.res THEN m.id ELSE Q[j]]]]
A UNCHANGED History
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(Continue) |
RecvSoft(m) =
A m.type = “soft”
A Shared.macTimer = 0
A LET lastSoft 2 A2x delta < Shared.chip Timer
A Shared.chip Timer < deltaChip
AYj € Proc : ProcState[j].token = — 1
IN  Shared’ = [Shared EXCEPT.medium = {},

L.macTimer = IF lastSoft THEN Infinity ELSE Q,
l.proc = IF lastSoft THEN {} ELSE Q]
A ProcState’ = [j € (Proc\ Shared.proc) U {m.id} — ProcState[j]] @Q
[j € Shared.proc \ {m.id} — [ProcState[j] EXCEPT
l.token = next(Q, Shared.proc),
l.count = @ 4 1]]
A UNCHANGED (TaskState, History)

NeztTick and NextChip are the only actions that update timers according to passagee. Next1ick search
the best next time increment and updates all timéestChip reset theChip Timer and incremenChip Count
modulo the number of task. It sets the arbitrary soft segei@fianessage of each process during every cycle.
Alltogether, this 2 actions allow the time circularity ofettmodel. The count counter allows to check if a soft

message has been sent in the previous chip. If it is not thee aprocesses increment the token value by 1 at the
end of the chip.

NextTick 2

LET noRese = A Shared.medium = {}

A Shared.chip Timer = delta

AYi € Task : TaskState[i].res[Shared.chip Count] # i
noSoft 2 A2xdelta < Shared.chip Timer

A Shared.chip Timer < deltaChip

A Shared.medium = {}

AYj € Proc : ProcState[j].token = — 1
tmp = min({ TaskState[i].exec Timer : i € Task} U

{deltaChip — Shared.chip Timer})
d £ CASE noRese — min({delta, tmp})

O noSoft — — min({tmp})

O OTHER — min({Shared.macTimer, tmp})
IN Ad>0

A Shared’ = [Shared EXCEPT
l.chip Timer = Q + d,
l.macTimer = CASE noRese — Q
O noSoft — Infinity
O @ = Infinity — Infinity
O OTHER — @ — (]
A TaskState’ = [i € Task — [TaskState[i] EXCEPT
l.msg = IF TaskState[i].execTimer — d = 0 THEN Tail(Q) ELSE @,
lezecTimer = 1IFQ —d =0
THEN IF Len(TaskState[i].msg) > 1 THEN pi ELSE Infinity

ELSE IFQ = Infinity THEN @Q ELSE @ — d]]
A UNCHANGED (ProcState, History)
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| (Continue) |
NextChip =
A Shared.medium = {}
A Shared.chipTimer = deltaChip
A LET Overflow = 3j € Shared.proc : Len(ProcState[j].list) > 14
TimeCircle = Shared.cycleCount = horiz
NextCycle 2 Shared.chipCount = nServ
IN A Shared” = [Shared EXCEPT
LmacTimer = 0,
L.chipCount = (Q % nServ) + 1,
l.chip Timer = IF Quverflow THEN — 1 ELSE 0,
l.eycleCount = IF TimeCircle THEN 1 ELSE IF NextCycle THEN @Q + 1 ELSE @]
A ProcState’ = [j € (Proc\ Shared.proc) — ProcState[j]] @Q
[j € Shared.proc — [ProcState[j] EXCEPT
l.token = IF ProcState[j].count = 0 THEN (@ % nServ) + 1 ELSE @,
l.count = 0,
l.list = IF NextCycle THEN Q@ o list(j, Shared.cycleCount) ELSE Q]
A IF NextCycle
THEN History’ = [elem — 0, rese — 0]
ELSE UNCHANGED History
A UNCHANGED TaskState
| |
Next defines the set of possible actions that doesn't atténattimers.nit is the initial state Nezt is the disjunct
of steps choices, andlick describes the passage of time.

Tick = NextTick V NextChip

Nexzt = V3t € TaskSet : SendElem(t) V SendRese(t)
V 3p € ProcSet(Shared.proc) : SendSoft(p)
V Imsg € Shared.medium : RecvHard(msg) V RecvSoft(msg)

Liveness = 0O Tick

Spec 2 Init A O[Next V Tick]yars N Liveness
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(Continue) |

The following temporal properties are checked when spekifiehe DoRiS . cfg configuration file.

“ Typelnvariance” checks the variables type invariance.

“ CollisionAvoidance” checks that the token can be hold by only one task or procdsonze.

“ HardRingCorrectness” makes use of the “History” variable to check that all mamdgtelementary message
are sent in @oRiS cycle. “ReservationSafety” guaranty that if a task holds the token in a reservation #fen
all other tasks are aware of its reservation.

“SoftRingFairness” guaranty that each process will eventually receive themok

“Omission” states that some task omission failure takesepla

“Failure” states that some process failure takes place.

“ NoReservationSafety”, “ NoCollisionAvoidance” and “NoOmission” are contradiction of the respective pro-
perties, used to generate handfull conter-examples.

HardMsg = Seq([id : Task, type : {“hard"}, res : SUBSET({ — 1} U Task), procFlag : 0 .. 1] U
[id : Task, type : {"hard"}, res : {{ — 1}}])

A

MediumMsg = {m : m € [id : Proc, type : {“soft"}] U
[id : Task, type : {*hard"}, res : SUBSET({ — 1})] U
[id : Task, type : {"hard”}, res : SUBSET({ — 1} U Task)
, procFlag : 0 .. 1 |}

Typelnvariance =
A Shared.chipCount € 1 .. nServ
A Shared.cycleCount € 1 .. horiz
A Shared.chipTimer € 0 .. deltaChip
A Shared.macTimer € 0 .. mazTxTime U {Infinity}
AY m € Shared.medium : m € MediumMsg
A ProcState € [Proc — [token : Shared.proc U{ — 1}, count : 0 .. 50,
list - {()} U Seq([tzTime : {mazxTrTime}])|]
A TaskState € [ Task — [ msg: {()} U HardMsg, res : [ Task — { — 1} U Task ],
execTimer : 0 .. pi U {Infinity}, cons : Task ]]

Send(q) = V Aq € TaskSet
A (ENABLED SendElem(q) V ENABLED SendRese(q))
V' A q € ProcSet(Shared.proc)

A ENABLED SendSoft(q)

CollisionAvoidance = Vp, ¢ € TaskSet U ProcSet(Proc) :
O(ENABLED (Send(p) A Send(q)) = (p = q))

NoCollisionAvoidance = 3p, ¢ € TaskSet U ProcSet(Proc) :
O((p # q) N ENABLED (Send(p) A Send(q)))

HardRingCorrectness =
AVt € TaskSet : A O(Len(TaskState[taskld(t)].msg) < 3)
A OOENABLED SendElem (t)
A O(ENABLED NexztChip — History.elem = Shared.chipCount)
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ReservationSafety =
O Y chip, j € Task : N ENABLED SendRese(T[j])
A Shared.chipCount = chip
= A TaskState[j].res[chip] = j
AY i € Task\{j} : TaskStateli].res[chip] € {j, — 1}

SoftRingFairness =
AYi € Proc: O(IF i € Shared.proc
THEN ProcState[i].list # () = <(i = ProcStateli].token)
ELSE TRUE)
A OO(Vi € Proc )\ Failed : \F i € Shared.proc
THEN Len(ProcState[i].list) = 0
ELSE TRUE)

NoReservationSafety =
0o dcehip € Task - 35 € Task :
A TaskState[j].res[chip] # — 1
A ENABLED SendRese(T'[j])
A Shared.chipCount = chip
A3Ji € Task\ {j} : ~TaskState[i].res[chip] € {j, — 1}

A

dt € TaskSet :
O(ENABLED SendElem(t) A TaskState[taskId(t)].cons < nServ)

Omission

NoOmission = Yt € TaskSet :
O(ENABLED SendElem(t) == TaskState[taskld(t)].cons = nServ)

Failure = 0OO(3p € ProcSet(Proc) : procld(p, Proc) € Fuailed)
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