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RESUMO

Este trabalho apresenta um protocolo que torna o uso compatilhado de Ethernet eficiente para

dar suporte aos sistemas de tempo real modernos. O protocolofoi especificado formalmente

e sua correção foi atestada automaticamente através de um verificador de modelo. Em se-

guida, um protótipo foi realizado numa plataforma operacional de tempo real. Os resultados

experimentais confirmaram a capacidade do protocolo em atender os objetivos definidos na sua

proposta.

As aplicações que podem se beneficiar deste protocolo são principalmente aquelas compos-

tas de dispositivos heterogêneos e distribuídos que têm restrições temporais de natureza críticas

e não-críticas. Utilizando o protocolo proposto, tais sistemas podem utilizar o mesmo barra-

mento Ethernet de forma eficiente e previsível. A utilizaçãodo barramento é otimizada através

da alocação apropriada da banda disponível para os dois tipos de comunicação. Além disso,

o protocolo, compatível com os dispositivos Ethernet comuns, define um controle descentrali-

zado do acesso ao meio que garante flexibilidade e confiabilidade à comunicação.

Palavras-chave: Ethernet, Tempo Real, Tolerância a falhas, Especificação Formal.

viii



ABSTRACT

This work presents a protocol that makes shared-Ethernet suitable for supporting modern real-

time systems. The protocol has been formally specified and its temporal properties were veri-

fied using a model-checker. A prototype of the proposed protocol has been implemented in a

real-time operational system. Experimental results show the capacity of the protocol to achieve

the goals defined for its proposal.

Applications that can benefit from the proposed protocol aremainly those composed of he-

terogeneous distributed components, which are specified interms of both hard and soft timing

constraints.

Using the proposed protocol, such systems can efficiently and predictably use an Ethernet

bus. The bus utilization is optimized by an appropriate allocation of the available bandwidth

into hard and soft communication. Moreover, the protocol, compatible with standard Ethernet

hardware, implements a decentralized medium access control that provides communication

flexibility and reliability.

Keywords: Field-Ethernet, Real-Time, Fault-tolerance, Formal specification.
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CAPÍTULO 1

INTRODUÇÃO

Os sistemas computacionais modernos devem atender a requisitos cada vez mais diversos e

complexos, de acordo com o número crescente dos seus domínios de aplicação. Dentre os

sistemas computacionais, os sistemas chamados detempo real são aqueles especificamente

concebidos para atender às necessidades das aplicações comrequisitos temporais. Além de

garantir a correção dos resultados gerados, um Sistema de Tempo Real (STR) deve também ga-

rantir os tempos de execução das suas tarefas e os prazos de entrega dos resultados. Portanto,

num sistema de tempo real, as durações e os instantes das ações devem ser conhecidos de tal

forma que o comportamento do sistema seja determinista e previsível. Exemplos de tais siste-

mas encontram-se nos sistemas mecatrônicos, em embarcadosde carros, aeronaves e foguetes.

As plantas industriais e a robótica constituem também domínios de aplicações destes sistemas.

Distinguem-se duas grandes famílias de STR de acordo com a criticidade dos requisitos

temporais das aplicações: os STR críticos e os STR não-críticos. Pode-se entender esta clas-

sificação da seguinte maneira. Se a perda de um prazo de entrega de um resultado pode ter

alguma conseqüência catastrófica, como a perda de uma vida humana, o STR é considerado

crítico. Por exemplo, se um freio ABS de um carro ou o trem de pouso de umavião deixar

de responder no prazo previsto, a conseqüência pode ser catastrófica em determinadas circuns-

tâncias. Outros sistemas, pelo contrário, podem tolerar a perda de alguns prazos sem que haja

nenhum considerado grave. Por exemplo, a perda de algumas partes de uma mensagem telefô-

nica pode até deixar de ser percebida pelos interlocutores.E mesmo se estas perdas provocam

uma alteração perceptível do sinal, elas não têm conseqüências críticas, e nem sempre impede a

compreensão da conversa pelos interlocutores. Serviço de tempo real desta natureza, tal como

tele-conferências ou aplicações multimídia, são exemplosde sistemas com requisitos tempo-

rais não-críticos. As falhas temporais do sistema degradama qualidade do serviço, mas não

comprometem o sistema como um todo.

No decorrer das últimas três décadas, a pesquisa relativa a sistemas de tempo real enfrentou

1



INTRODUÇÃO 2

vários desafios. Ainda recentemente, considerava-se que estes sistemas eram compostos ape-

nas de tarefas de tempo real críticas, simples e de duração curta, típicas das malhas de controle.

Hoje, os sistemas de tempo real envolvem novas aplicações ligadas às áreas de telecomunica-

ção, multimídia, indústria, transporte, medicina, etc. Portanto, além das habituais tarefas pe-

riódicas críticas que requerem previsibilidade dos temposde respostas (LIU; LAYLAND , 1973),

os sistemas atuais tendem a incluir tarefas não-críticas para dar suporte a eventos esporádicos

ou aperiódicos (LIU , 2000). Tais sistemas, compostos de aplicações com requisitos temporais

variados, críticos e não-críticos, são chamadossistemas híbridos.

Outra característica da evolução dos sistemas modernos é a modificação das suas estrutu-

ras, que passaram de arquiteturas centralizadas para arquitetura distribuídas. Para dar suporte

a tais evoluções, a rede e os protocolos de comunicação devemser adaptados para poder lidar

com vários padrões de comunicação e oferecer qualidade de serviço adequada, tanto para as

tarefas com requisitos temporais críticos quanto para as tarefas não-críticas ou aperiódicas que

requerem taxas de transmissões elevadas. Em conseqüência,as redes industriais tradicionais

tais como Profibus (PROFIBUS, 1996), ControlNet (ControlNet, 1997) ou CAN (ISO, 1993;LIAN;

MOYNE; TILBURY , 1999), por exemplo, conhecidas por seremdeterministas e confiáveis, po-

dem não dispor de capacidade de banda suficiente para atendera estas novas exigências.

Uma alternativa às redes industriais tradicionais é a Ethernet, devido a sua alta velocidade

de transmissão e à disponibilidade de componentes de prateleira de baixo custo. Além de ser

popular nas arquiteturas de redes a cabo, a tecnologia Ethernet é bastante adequada para a im-

plementação de protocolos de comunicação um-para-muitos (multicast), conforme ao modelo

publish-subscribe(DOLEJS; SMOLIK; HANZALEK, 2004). Isso tem motivado o uso de Ethernet

em ambientes industriais (FELSER, 2005;DECOTIGNIE, 2005).

No entanto, o algoritmoBinary Exponential Backoff(BEB), utilizado pelo protocolo

CSMA-CD (Carrier Sense Multiple Access with Collision Detection) para controlar o acesso

ao meio físico das redes Ethernet é probabilístico (IEEE, 2001;WANG; KESHAV, 1999), impe-

dindo o uso direto desta tecnologia para aplicações com requisitos temporais críticos, típicos

de contextos industriais.

Durante décadas, várias abordagens foram propostas para garantir o determinismo de acesso

ao meio (DECOTIGNIE, 2005). Algumas envolvem a modificação do protocolo CSMA/CDno

nível do hardware, outras introduzem uma camada de softwaresituada entre a camada de con-
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trole do acesso ao meio e a camada de aplicação. No capítulo 2,apresentaremos de forma mais

detalhada as diferentes propostas, dando um foco maior às soluções baseadas em software.

Apesar da diversidade das abordagens contempladas, mostraremos que algumas propriedades

específicas aos sistemas híbridos, isto é, com requisitos críticos e não-críticos, não conseguem

ser atendidas pelos protocolos existentes de maneira eficiente.

Para oferecer garantias de qualidade de serviço para estes sistemas híbridos e preservar a

modalidade de comunicação um-para-todos (broadcast), oferecida pela tecnologia Ethernet,

precisa-se então de um protocolo de comunicação determinista e confiável que possa otimizar

o compartilhamento da banda entre as tarefas críticas e não-críticas.

No capítulo 3, apresentaremos uma proposta de protocolo de comunicação baseado em

software que atende a estes requisitos de sistemas híbridos. Este protocolo possui importantes

características que podem ser assim resumidas:

• A camada de enlace do protocolo CSMA/CD não é alterada e pode ser desenvolvida com

interfaces Ethernet comuns, isto é, que respeitam a norma IEEE 802.3 (IEEE, 2001);

• As modalidades de comunicação um-para-todos e um-para-muitos, desejáveis para siste-

mas de tempo real, são contempladas sem perdas significativas de desempenho;

• O algoritmo do protocolo é descentralizado e provê mecanismos de tolerância a falhas de

comunicação por omissão e a falhas silenciosas de máquinas (SCHLICHTING; SCHNEIDER,

1983);

• Os tempos de transmissão das mensagens são garantidos para as tarefas com requisitos

temporais críticos;

• Através de um mecanismo inovador de reserva dinâmica, o protocolo provê uma alocação

adaptável da banda para a comunicação com requisitos temporais críticos.

• O compartilhamento da banda entre as comunicações críticase não-críticas é eficiente,

isto é, provendo altas taxa de transmissão para aplicações não-críticos e garantias tempo-

rais para as aplicações críticas.

No processo de desenvolvimento, utilizou-se métodos formais para verificar as funcio-

nalidades do protocolo, à medida que suas definições foram sendo desenvolvidas. Portanto,
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escolheu-se apresentar o protocolo e a sua especificação nummesmo capítulo, pois a especifi-

cação formal constitui o melhor instrumento de descrição doprotocolo e das suas propriedades

temporais. A linguagem de especificação formal escolhida para especificar e verificar o proto-

colo é a linguagem de TLA+ (Temporal Logic of Actions) (LAMPORT, 2002), junto com o seu

verificador de modelo associado TLC (Temporal Logic Checker) (YU; MANOLIOS; LAMPORT,

1999). Efetivamente, a estrutura modular desta linguagem permite um processo de escrita por

incrementos sucessivos, de acordo com a elaboração progressiva das funcionalidades do pro-

tocolo. Ademais, o verificador de modelo TLC permite verificar automaticamente cada um

destes incrementos.

Uma vez finalizada a fase de definição do protocolo, primeiro grande desafio deste trabalho,

surgiu a segunda fase, não menos desafiadora, a de implementação. Para enfrentar este segundo

desafio, buscou-se uma plataforma de tempo real de acesso livre que fornecesse suporte a apli-

cações multimídia e de controle via rede Ethernet. Para estafase, o sistema Linux (BOVET,

2005) foi escolhido. As justificativas para tal escolha serão apresentadas no capítulo 4. No en-

tanto, esta plataforma não oferece as garantias temporais necessárias no contexto de sistemas

de tempo real. Algumas soluções serão então descritas para tornar Linux determinista. Entre

estas soluções, a plataforma Xenomai (GERUM, 2005), dotada do núcleo Adeos (YAGHMOUR,

2001), surgiu como uma opção interessante.

Alguns experimentos mostraram a capacidade da plataforma Xenomai-Linux em garantir

piores casos de latência no tratamento de interrupções abaixo de 20 microsegundos em máqui-

nas atuais. Além disso, Xenomai provê uma camada de comunicação em tempo real, RTnet

(KISZKA et al., 2005), baseada em Ethernet. Esta camada provê um protocolode comunicação

baseado em TDMA numa topologia de rede centralizada. Decidiu-se aproveitar desta infra-

estrutura de software para dotar a camada RTnet do novo protocolo aqui proposto.

Finalmente, a descrição desta implementação e de alguns resultados experimentais serão

apresentados no capítulo 5, e conclusões gerais serão dadasno capítulo 6.



CAPÍTULO 2

ETHERNET E TEMPO REAL

A seção 2.1 descreve as características físicas do padrão Ethernet assim como o protocolo de

acesso ao meio CSMA/CD (IEEE, 2001). Algumas das soluções propostas para tornar Ethernet

determinista serão apresentadas na seção 2.2. Duas destas propostas serão detalhadas na seção

2.3, pois serviram de fontes de inspiração a este trabalho. Finalmente, considerações sobre

sistemas híbridos serão discutida na seção 2.4.

2.1 ETHERNET

2.1.1 Características físicas

O padrão de comunicação Ethernet compartilhada (modalidade half-duplex) (IEEE, 2001)

define um barramento Ethernet como um conjunto de estações utilizando um mesmo barra-

mento (meio físico) e trocando mensagens entre elas. Um barramento Ethernet caracteriza

um domínio de colisão, isto porque as mensagens emitidas por duas estações do barramento

podem colidir de acordo com o protocolo CSMA/CD, como será visto na seção 2.1.2.

As mensagens, encapsuladas de acordo com o padrão (ver figura2.1), são chamadas de

quadro Ethernet, ou simplesmente quadro. Durante a transmissão de um quadro, diz-se que

o barramento estáocupado, enquanto que, na ausência de transmissão, o barramento é dito

livre . No fim da transmissão de um quadro, a transição de estado do barramento provoca uma

interrupção em todas as estações, chamada de interrupção defim de quadro (End-Of-Frame

interrupt) e denotada EOF.

Dois tempos caracterizam a transmissão de um quadro no barramento: o tempo de transmis-

são e o tempo de propagação. O tempo de propagaçãoTprop de um pacote de uma extremidade

a outra do barramento Ethernet só depende das características do meio físico, isto é, da ve-

locidade de propagação de um sinal elétrico na rede e do comprimento total do barramento.

5
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Figura 2.1: Um quadro Ethernet (números embytes)

Nas redes 10Mbps e 100Mbps, o valor máximo deste comprimentoé 500m. Considerando a

velocidade de propagação constante de2, 5 108m/s, tem-seTprop ≈ 2 µs.
Para caracterizar o tempo de transmissão de maneira independente da largura de banda,

utiliza-se a unidade temporal elementarbit-time (bT) definido da seguinte maneira:1bT é o

tempo que um bit leva para ser transmitido no meio físico. Porexemplo, numa redeFast-

Ethernet (100Mbps),1 bT = 10 ns. Já numa rede Gigabits (1Gbps), este valor é1 ns.
Entre duas transmissões consecutivas, é preciso reservar um tempo de recuperação para que

as diferentes camadas da pilha de rede possam esvaziar as suas memórias locais de recepção

e redefinir as variáveis do protocolo CSMA/CD. Portanto, a transmissão de dois quadros con-

secutivos deve sempre ser separada por um tempo mínimo, chamado Interframe Gap(IFG),

durante o qual o meio permanece livre. Nas redes 10 e 100Mbps,IFG = 96 bT .

A figura 2.1 apresenta o detalhe do formato de um quadro Ethernet com a indicação do

tamanho dos campos em bytes. Osbytesdo preâmbulo eStart of frame(SOF) marcam o início

de um quadro. Eles são associados à camada física e servem para sincronizar o relógio da inter-

face com a freqüência do sinal de entrada. Em seguida, o quadro contém o cabeçalho Ethernet,

com os campos de endereços da estação de destino e da estação de origem, e o campotype

field utilizado para definir o tipo ou o tamanho do quadro. Os demaiscabeçalhos associados

a protocolos de rede tais como IP ou TCP (não mostrados na figura) são encapsulados juntos

com os dados de aplicações. Depois deste segmento de dados detamanho variando entre 46 e

1500bytes, o campoFrame Check Sequence(FCS) termina o quadro. Este campo serve para

conferir a integridade do quadro depois da sua recepção.

Deduz-se que no padrão Ethernet, o tamanho dos quadros variade 64 a 1518 bytes. Um

quadro de tamanho mínimo de 64 bytes (512 bits) é chamado deslot time. Usualmente, não se

considera no tamanho de um quadro os campos do preâmbulo e do SOF, pois são associados
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à camada física. No entanto, o cálculo do tempo de transmissão de um quadro deve levar em

conta estes 8 bytes iniciais.

Denota-seδ o intervalo de tempo necessário para transmitir um quadro mínimo de tamanho

576 bits (7 bytes). Na taxa de 100Mbps,δ = 5, 76 µs. Denota-seδm o tempo máximo de

transmissão de um quadro de 1526 bytes. Na taxa de 100Mbps,δm = 12.208 bT = 122, 08 µs.
2.1.2 Controle de acesso ao meio

Como foi visto na seção anterior, o barramento Ethernet constitui um recurso comparti-

lhado pelas estações de um mesmo barramento. Para permitir odesempenho da comunicação

e o sucesso das transmissões, é preciso definir uma política justa, eficiente e confiável que or-

ganiza o acesso ao meio para que as estações possam se comunicar. Podemos expressar estas

propriedades pelos seguintes requisitos:

i) Uma estação que quer transmitir conseguirá o meio (liveness);

ii) Um quadro transmitido chega sem alteração ao seu destinatário (safety);

iii) Todas as estações têm o mesmo direito de acesso ao meio (fairness).

Para atender a estes requisitos, o mecanismo de Controle do Acesso ao Meio (MAC) utiliza

a capacidade que as estações têm de monitorar o meio físico para detectar se seu estado está

livre ou ocupado (IEEE, 2001;WANG; KESHAV, 1999;WANG et al., 2002). De forma resumida,

o protocolo funciona da seguinte maneira. Todas as estaçõesmonitoram o meio de maneira

contínua. Quando uma estação quer transmitir, ela espera detectar o meio livre durante um

tempo padrão igual aoInterframe Gap(IFG). Depois deste tempo, ela começa a emitir imedi-

atamente. Enquanto ela está transmitindo, a estação continua monitorando o meio durante um

slot time. Dois cenários podem então acontecer. No primeiro, a estação consegue transmitir

durante umslot timesem perceber nenhuma diferença entre o sinal que ela transmite e o sinal

que ela monitora. Este é o cenário de transmissão com sucesso. No segundo, a estação detecta

uma alteração entre o sinal que ela está transmitindo e o sinal que ela está recebendo. Se isto

ocorre, uma colisão está acontecendo, ou seja, uma outra estação começou a emitir um qua-

dro simultaneamente. Neste caso, a estação pára de transmitir o seu quadro e transmite uma

seqüência padrão de 48 bits, chamada dejam, para garantir que todas as estações do barramento
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detectam a colisão. Depois, ela, e as demais estações que participaram da colisão, entram em

estado debackoffantes de tentar transmitir novamente.

O tempo debackoff é um múltiplo doslot time. Um fator multiplicativo inteiroK é es-

colhido aleatoriamente dentro de um intervalo exponencialmente crescente de acordo com o

número de colisões. Depois den colisões,K é escolhido no conjunto{0, 1, 2, . . . , 2m−1} ondem = min(n, 10). Depois da enésima colisão, a estação espera entãoK .512 bT antes de poder

tentar transmitir novamente. Desta forma, a probabilidadeque aconteçam colisões em série

decresce exponencialmente, tal como sugere o nomeBinary Exponencial Backoff(BEB) deste

algoritmo, que é parte do protocolo CSMA/CD.

Num barramento 100Mbps de500m de comprimento, o tamanho mínimo de72 bytes para

um quadro Ethernet garante a detecção de uma colisão no pior caso. Para entender esta proprie-

dade, imagine o seguinte cenário envolvendo duas estaçõesA e B a uma distância de500m uma

da outra. O tempo de propagação deA aB é aproximadamenteTprop = 2µs (ver seção 2.1.1).

Suponha que o meio está inicialmente livre. Num instantet1, a estaçãoA começa a emitir um

quadroq de tamanho mínimo. Num instantet2, logo antes da chegada deq , a estaçãoB começa

a emitir. Em seguida, uma colisão ocorre num instantet
 tal quet2 6 t
 6 t1 +Tprop . Observe

que no instantet
, A ainda não terminou de enviarq , cuja transmissão levaδ = 5, 76µs. No

instantet1 + Tprop , B percebe a colisão, e conseqüentemente, pára de transmitir seu quadro e

começa a emitir um quadrojam. Este quadro se propaga no meio e chega emA num instantet3
tal quet3 6 t1 + 2Tprop . A condição2Tprop < δ garante portanto que o quadrojamchegue emA antes queA tenha terminada a transmissão do quadroq envolvido na colisão. Desta forma,A
percebe a colisão envolvendoq . Além disto, o quadrojam garante que a percepção da colisão

acontece tanto emA quanto em todas as outras estações conectadas ao barramento.

Num outro cenário, considerando, por exemplo, duas estações distante de1.000m, o tempo

de propagação entreA e B seria então de4µs. Neste caso, a informação da colisão poderá

chegar emA quase8µs depois do início da transmissão deq . Depois de tanto tempo, não so-

mente a transmissão deq já poderá ter sido terminada, como também,A poderá já ter iniciado

uma nova transmissão. O quadrojam será então associado erradamente ao segundo quadro.

Percebe-se, portanto, que a condição2Tprop < δ é necessária para que o mecanismo de detec-

ção das colisões funcione corretamente.
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2.1.3 Probabilidade de colisão

Considerando duas estaçõesA eB isoladas, a probabilidade máxima de colisão entre estas

duas estações acontece quandoA e B estão distantes o máximo possível uma da outra, isto

é, de 500m. Imagine queA começa a transmitir, a probabilidade que uma colisão ocorraé a

probabilidade queB começa a transmitir antes de ter percebido queA já está transmitindo, ou

seja, antes deTprop . Esta probabilidade depende da freqüência de transmissão de quadros por

B. Mas, de qualquer forma, ela é relativamente pequena, poisTprop é pequeno em comparação

ao tempo médio de transmissão de quadros.

No entanto, um efeito de sincronização das estações pode acontecer e aumentar a proba-

bilidade de colisão significativamente. Efetivamente, quando duas estações esperam o meio

ocupado por uma terceira, elas sofrem um efeito de sincronização provocado pela espera con-

junta do meio. A figura 2.2 ilustra um cenário de colisão, provocada pela espera conjunta com

três estaçõesA, B e C competindo pelo meio. Nesta figura, os tamanhos dos intervalos de

tempo são apenas ilustrativos.

No cenário de “espera conjunta”, suponha que a estaçãoA esteja entre as duas estaçõesB e C e aproximadamente a igual distância de ambas. Quando as estaçõesB e C tentam

transmitir, elas constatam que o meio está ocupado pela estaçãoA que já está transmitindo.

Portanto, elas esperam até sentir o meio livre. Quando a interrupção de EOF provocada pelo

fim da transmissão deA acontece,B eC esperamIFG antes de começar a transmitir. Como as

distâncias entreA eB e entreA e C são quase iguais, a interrupção EOF do fim da transmissão

deA chega emB e C aproximadamente no mesmo instante. Portanto, depois deIFG , ambas

começam a transmitir simultaneamente, resultando numa colisão, pois, após um tempo curto,

as duas estações observam as diferenças entre os sinais que elas estão emitindo e recebendo.

Conseqüentemente, após diagnosticar a colisão, ambas mandam imediatamente as mensagens

jam antes de parar de transmitir e entrar em estado debackoff por um tempo aleatório, assim

como foi visto no início desta seção. Se os tempos debackoff escolhidos foram diferentes,

as duas estações conseguem transmitir com sucesso. Senão, uma nova colisão acontece e as

estações entram novamente em estado debackoff.

Este cenário simples mostra o principal mecanismo responsável pelas colisões na Ethernet

e, portanto, o caráter não determinista do algoritmo BEB do protocolo CSMA/CD. Como os
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Figura 2.2: Um cenário de colisão

tempos debackoffsão aleatórios, eles causam atrasos não deterministas nas entregas dos qua-

dros. Utilizando um modelo probabilístico, a distribuiçãodos atrasos em função da carga da

rede pode ser estimada teoricamente (SCHNEIDER, 2000;LAQUA; NIEDERMEYER; WILLMANN ,

2002).

O cenário do pior caso é chamado de “efeito de captura”. Continuando o cenário da figura

2.2, o efeito de captura do meio acontece, por exemplo, quando ocorrem colisões sucessivas

entreC e uma ou mais estações. No exemplo da figura 2.2, quandoB termina de transmitir,C começa a transmitir logo em seguida. Suponha que uma outra estação, eventualmente B,

começa a transmitir também, provocando uma nova colisão do quadro de C. O contador de

colisões deC é incrementado, e portanto, o intervalo de escolha do númeroaleatório debac-

koff é multiplicado por 2. Logo, a probabilidade queC ganhe o acesso ao meio diminui. A

cada nova colisão do quadro deC com um quadro ainda não envolvido em colisão alguma, a

probabilidade queC ganhe o acesso ao meio é dividida por 2. No pior caso, este efeito provoca

o descarte daquele quadro, depois de 16 tentativas (WANG et al., 2002;DECOTIGNIE, 2005). Só

então, com o custo do descarte de um quadro, a estação volta a competir para o meio com o

seu contador de colisões igual a 0, e conseqüentemente, com amaior probabilidade de ganhar

o meio em casos de colisão. A possibilidade de atrasos ou mesmo de perdas de quadros do

algoritmo BEB do protocolo CSMA/CD torna este protocolo impróprio para ambienteshard

real time(WANG; KESHAV, 1999).
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2.2 ETHERNET: O DESAFIO DO DETERMINISMO

As propostas para aumentar a previsibilidade das redes Ethernet e oferecer garantias tem-

porais às aplicações típicas de plantas industriais encontram-se em grande número na literatura

(HANSSEN; JANSEN, 2003;DECOTIGNIE, 2005). Na modalidade Ethernet compartilhada (half-

duplex), distinguem-se duas classes principais de soluções. Aquelas baseadas em modificações

do hardware dos cartões Ethernet são apresentadas na seção 2.2.1 e as outras baseadas em

software serão descritas na seção 2.2.2. Na seção 2.2.3, a modalidade Ethernet comutada (full-

duplex) será discutida, pois é a modalidade dominante no mercado.

2.2.1 Soluções baseadas em modificações do hardware padrão

As soluções baseadas em hardware modificam a camada MAC do protocolo CSMA/CD

para diminuir ou mesmo anular a probabilidade de perda de quadro. Esta seção apresenta

brevemente as principais soluções que seguem esta abordagem.

O protocolo CSMA/CA (Collision Avoidance), usado no padrão 802.11 para redes Ethernet

sem fio (CROW et al., 1997; IEEE, 1999), implementa um tempo de espera aleatório (backoff)

não somente depois de uma colisão (como o CSMA/CD), mas também quando uma estação

está esperando para o meio ficar livre, na situação de “esperaconjunta” descrita na seção 2.1.3.

Suponha que uma estação queira transmitir uma mensagem, masque o meio esteja ocupado.

Ela espera até sentir o meio livre, mas ao contrário do CSMA/CD, quando ocorre o EOF, a

estação não transmite imediatamente. Ela entra em estado debackoffpara um tempo de espera

aleatório antes de tentar emitir. Desta forma, o efeito de sincronização pela “espera conjunta”

é diminuído (KUROSE; ROSS, 2005). No caso de uma colisão, o tamanho do domínio de escolha

do tempo de espera aleatório aumenta exponencialmente, assim como para o CSMA/CD.

O protocolo CSMA/DCR (Deterministic Collision Resolution) (LELANN; RIVIERRE, 1993)

utiliza estruturas de dados adequadas para eliminar estações da competição para o meio depois

de uma colisão. Resumidamente, o conjunto de estações de um segmento Ethernet é dividido

em uma árvore binária de sub-conjuntos. A cada colisão sucessiva que ocorre, um dos dois sub-

conjuntos ainda participando da competição pelo meio é retirado da competição. No caso do

protocolo, CSMA/BLAM (Binary Logarithmic Arbitration Method) (MOLLE, 1994), uma fase
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de arbitragem é utilizada depois de uma colisão para garantir que todas as estações competindo

pelo meio utilizam o mesmo contador de colisão. Desta forma,todas as estações em competição

têm chances iguais de ganhar o meio. Apesar de serem deterministas, estes dois protocolos

apresentam uma variabilidade significativa nos tempos de respostas, entre o pior e o melhor

caso. Esta variabilidade é indesejável em sistemas de temporeal, principalmente para aqueles

que têm características periódicas (sistemas de controle,por exemplo).

Outras soluções utilizam um tamanho variável do quadrojam. Exemplos desta aborda-

gem são os protocolos CSMA/PRI (GUO; KUO, 2005)Priority Reservation by Interruptionse

o EQuB (SOBRINHO; KRISHNAKUMAR, 1998). Estes protocolos permitem definir prioridades

entre as estações da seguinte forma. Quando uma estação querter acesso ao meio, apesar de

este estar ocupado, ela começa a transmitir sem esperar que omeio fique livre. Desta forma,

ela provoca uma colisão. Transmitindo uma mensagemjam de tamanho predefinido, ela in-

forma às demais estações que elas devem abandonar a competição pelo meio. As prioridades

das estações são associadas ao tamanho dos quadrosjam, sendo o maior tamanho associado a

estação com a prioridade mais alta.

Uma outra abordagem com prioridades utiliza dois valores deIFG diferentes para as co-

municações com ou sem requisitos temporais (LO BELLO; MIRABELLA , 2001). A prioridade

alta corresponde ao valor deIFG definido pela norma CSMA/CD (IEEE, 2001). A prioridade

baixa utiliza este valor deIFG aumentado de 512 bT. Para enviar uma mensagem com pri-

oridade baixa, um processo deve observar o meio livre durante este tempo maior. Portanto,

qualquer mensagem com prioridade alta será transmitida antes. Esta solução permite o isola-

mento efetivo dos dois tipos de comunicações mas não eliminaa possibilidade de colisão entre

mensagens de alta prioridade.

É importante observar que as soluções baseadas em prioridades não garantem determi-

nismo, a não ser quando a camada de controle lógico (LLC) utiliza alguma política de escalo-

namento dos envios.

Apesar das suas qualidades, as soluções com modificação do hardware não permitem o

aproveitamento dos dispositivos existentes que são de baixo custo e de grande disponibilidade

no mercado. Além disso, as alterações de hardware comprometem a compatibilidade do proto-

colo com o padrão Ethernet 802.3. Neste trabalho, uma abordagem mais flexível foi escolhida,

onde o determinismo da rede é garantido exclusivamente no nível de software.
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2.2.2 Soluções baseadas em software

As soluções baseadas em software consistem em estender a camada MAC do protocolo

CSMA/CD, utilizando a sub-camada de controle lógico (LLC) localizada entre a camada de

rede e a camada MAC. Esta camada intermediária filtra as mensagens de acordo com regras

predefinidas de forma a evitar as colisões ou reduzir a probabilidade de elas acontecerem.

Um dos mecanismos mais simples para oferecer garantias temporais é a divisão do meio

físico em ciclos temporais com atribuição deslots temporais de emissão para cada estação.

O exemplo mais conhecido desta idéia é oTime Division Multiple Access(TDMA) (KUROSE;

ROSS, 2005). Apesar de prover alto grau de determinismo, o TDMA apresenta um problema

de desempenho em situação de baixa carga da rede, já que mesmoque uma estação não tenha

nada para transmitir, nenhuma outra estação pode aproveitar o slot de transmissão disponível.

Uma outra abordagem é a utilização do modelo Mestre-Escravo. Uma estação (o mestre)

gerencia a rede e distribui as autorizações de emissão por meio de mensagens para as demais es-

tações (os escravos). Baseado neste modelo, o protocolo FTT-Ethernet (PEDREIRAS; ALMEIDA;

GAI, 2002) permite a coexistência de comunicação crítica e não-crítica. Nesta arquitetura, o

mestre constitui um ponto único de falha, que deve ser replicado a fim de prover tolerância a

falhas. Devido a esta estrutura centralizada, a assimetrianas cargas da rede podem implicar

problemas de extensão e de desempenho do protocolo.

Vários protocolos, tais como 802.5 e FDDI (HANSSEN; JANSEN, 2003), RETHER (VENKA-

TRAMI; CHIUEH, 1994) e RTnet (HANSSEN et al., 2005) utilizam arquiteturas baseadas em anel

lógico e bastão circulante (token) explícito para carregar as reservas e os direitos de acesso

ao meio. Quando uma estação recebe o bastão circulante, ela adquire o direito de transmitir.

Depois de completar a transmissão de uma ou mais mensagens, ela transmite o bastão circu-

lante para o seu sucessor no anel lógico. O bastão circula regularmente, passando em todas as

estações do anel uma após a outra. Algumas destas soluções utilizam o bastão circulante para

transmitir informações de prioridades e de tempos alocados. No caso geral, estas soluções con-

seguem oferecer garantias temporais. No entanto, elas apresentam dois problemas. Primeiro,

o tempo de transmissão do bastão circulante gera uma sobrecarga que pode ser significativa

quando a maioria das mensagens são de tamanho mínimo. Segundo, no caso da perda do bas-

tão circulante, o tempo de recuperação, necessário para detectar a falha e criar um novo bastão
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circulante, é maior do que o tempo de transmissão do bastão circulante na ausência de falhas.

Isto causa um indeterminismo potencial na entrega das mensagens, pois as falhas ocorrem de

forma não previsível.

Para tentar resolver as limitações dos protocolos com bastão circulante explícito, novas

abordagens foram desenvolvidas com mecanismos implícitosde passagem do bastão circu-

lante. Muitas vezes, estas abordagens utilizam temporizadores (LAMPORT, 1984) para definir

bifurcações no fluxo de execução de um processo, em função de condições temporais e lógicas.

Observando a comunicação, cada estação determina o instante no qual ela tem direito de trans-

mitir em função da sua posição no anel lógico e do valor do seu temporizador. Dois protocolos

utilizando esta abordagem com bastão circulante implícitoserão descritos detalhadamente na

seção 2.3.

Outros protocolos utilizam mecanismos baseados em janelastemporais ou em tempo virtual

(HANSSEN; JANSEN, 2003), mas estas abordagens são probabilísticas e não oferecem garantias

temporais para sistemas críticos. Também probabilísticas, mas com mecanismos diferentes,

as técnicas desmoothing(CARPENZANO et al., 2002) consistem em observar os padrões de

comunicação na rede para impedir que haja transmissões em rajadas (bursts) (DECOTIGNIE,

2005).

2.2.3 Ethernet comutada

A tecnologia Ethernet comutada vem sendo muito utilizada nos últimos anos. Nesta arqui-

tetura de rede, todas as estações são conectadas a um comutador que dispõe de memórias de

recepção e emissão para armazenar e transmitir as mensagens. Quando uma estaçãoA quer

emitir uma mensagemm para uma estação B, ela a envia para o comutador o qual a encami-

nha para B. Se o comutador já estiver transmitindo uma mensagem paraB quandom chega,

ele colocam na fila das mensagens esperando para serem transmitidas paraB. Desta forma, a

utilização de um comutador elimina o compartilhamento do meio físico entre as estações e a

existência das colisões decorrentes. Além disso, nesta tecnologia, uma estação pode transmitir

e receber ao mesmo tempo, multiplicando por dois a vazão total disponível para a comunicação.

Apesar destas vantagens, a tecnologia Ethernet comutada apresenta vários desafios relacio-

nados a sua utilização em redes de controle industriais. Em particular, a utilização de filas no
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comutador dificulta a implementação de comunicaçãobroadcastrápida e determinista por duas

razões. Em primeiro lugar, o processamento das mensagens (recepção, roteamento e transmis-

são) no comutador tem um custo temporal de váriosµs (WANG et al., 2002), isso mesmo na

ausência de filas de espera. Em segundo lugar, o comutador constitui um ponto de gargalo na

comunicação, como ilustra o seguinte cenário. Suponha que várias estações mandem mensa-

gens para o mesmo destinatárioA de tal forma que a taxa acumulada de chegada de mensagem

paraA no comutador seja várias vezes maior que a taxa de transmissão do canal conectando

o comutador a A. Portanto, a fila de espera, que tem um tamanho limitado, acaba se enchendo

até provocar perdas de mensagens.

Tanto em Ethernet comutada quanto em Ethernet compartilhada, a abordagem do protocolo

“Time Triggered Ethernet” resolve estas limitações (KOPETZ et al., 2005), oferecendo previsi-

bilidade temporal e segurança no funcionamento. No entanto, estas garantias dependem de

uma análise de escalonamento em tempo de projeto, e portanto, esta abordagem não permite

reconfiguração da rede em tempo de execução.

2.3 OS PROTOCOLOS TEMPRA E VTPE

Como foi visto, nem todas as abordagens descritas conseguematender aos requisitos es-

pecíficos dos sistemas de tempo real críticos. Algumas apresentam pontos de falhas únicos,

ou tempo de latência significativo na ocorrência de certos eventos (ex: perda do bastão circu-

lante). As soluções baseadas em Ethernet comutada são bastante eficientes, mas dificultam a

implementação de comunicação “um-para-muitos” deterministas. Além disso, perdas de men-

sagens podem ocorrer nos comutadores em caso de congestionamento nas memórias internas

(DECOTIGNIE, 2005).

No contexto de um barramento Ethernet compartilhada, o protocolo VTPEVirtual Token

Passing Ethernetdesenvolvido por Carreiro et al (CARREIRO; FONSECA; PEDREIRAS, 2003),

combina as abordagens detoken implícitoe TPR (Timed Packet Release) encontrada no proto-

colo TEMPRA (PRITTY et al., 1995a). Estes dois protocolos, VTPE e TEMPRA, constituíram

as duas fontes principais de inspiração do nosso trabalho. Portanto, dedicaremos a próxima

seção às suas descrições detalhadas.
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2.3.1 Modelo publish-subscribe

Os dois protocolos apresentados nesta seção utilizam o modelo de comunicaçãopublish-

subscribe(DOLEJS; SMOLIK; HANZALEK, 2004). Quando uma estação precisa emitir uma men-

sagem, ela a publica no meio físico, utilizando no campo de destino o endereço para a comuni-

cação um-para-todos, reservado pelo padrão Ethernet (48 bits com valor 1). Portanto, qualquer

mensagem transmitida é recebida por todas as estações do barramento. Na sua recepção, uma

estação determina quem publicou a mensagem através do campo“endereço de origem” do qua-

dro Ethernet (ver figura 2.1). Ela então decide o que fazer coma mensagem: descartá-la ou

encaminhá-la para a camada superior.

Como pode ser notado, este modelo de comunicação é coerente com o uso de Ethernet

compartilhada, já que esta tecnologia permite disponibilizar modos de comunicação ponto-a-

ponto, um-para-muitos e um-para-todos de forma eficiente. Por outro lado, o modelopublish-

subscribeimplica que todos os membros de um mesmo barramento recebem todas as mensa-

gens publicadas. Isto tem conseqüências no que se refere ao uso da banda, como será descrito

na seção 2.4.

No TEMPRA e no VTPE, assim como no protocolo de bastão circulante (IEEE, 1992), as

estações são organizadas em um anel lógico. Cada estação temum identificador inteiro único,

variando de1 a N , ondeN é o número de estações do barramento. Define-se o tempo de

rotação do bastão circulante (TRT ) como sendo o tempo entre duas passagens consecutivas do

bastão circulante numa mesma estação.

No caso do protocolo TEMPRA, assume-se que o anel lógico coincide com o anel físico,

ou seja, quanto maior é o identificador da estação, maior é a distância desta estação à primeira

estação da rede. No caso do VTPE, a ordem dos identificadores éarbitrária. A figura 2.3

apresenta estes anéis para estes dois protocolos. As letrascorrespondem às estações e o eixo

horizontal representa as distâncias entre elas. Os númeroscorrespondem aos identificadores e

as linhas pontilhadas indicam o anel lógico associado.

O protocolo TEMPRA necessita da adição de um hardware específico, enquanto o protocolo

VTPE não envolve modificações da camada MAC.
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Figura 2.3: Os anéis VTPE e TEMPRA

2.3.2 O protocolo TEMPRA

O protocolo TEMPRA (PRITTY et al., 1995a) utiliza o mecanismo deTimed Packet Release

(TPR) para impedir as colisões inerentes ao protocolo CSMA/CD. Quando uma estação precisa

de um serviço com requisitos temporais críticos, ela emite uma requisição e as demais estações

do barramento mudam do protocolo CSMA/CD para o protocolo TEMPRA, utilizando uma

outra interface de rede dedicada à comunicação de tempo real. Depois que a comunicação de

tempo real termina, as estações voltam para o CSMA/CD.

Para organizar o serviço de tempo real, assume-se que a primeira estação (que tem o menor

identificador do anel) está posicionada numa extremidade dobarramento. Esta estação, cha-

mada demonitor, é selecionada para emitir um pulso (slot pulse), com um período predefinido.

Este sinal, de duraçãots , tem um padrão único e se propaga unidirecionalmente no barramento,

dando uma referência temporal sem ambigüidade para as estações, através da sua interrupção

de fim de quadro (EOF). Na passagem de um pulso, cada estação inicia um temporizador. Estes

seguem uma regra aritmética de parâmetrotd = 1 µs, ou seja, o temporizador da estação de

identificadorid valeid ∗ td . Para adquirir o bastão circulante e ter o direito de transmitir, uma

estação deve esperar o fim do seu temporizador e sentir o meio físico. Se este estiver livre, ela

começa a emitir imediatamente. Logo depois desta transmissão, o monitor emite um pulso sem

espera.
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Entre dois pulsos, no máximo uma mensagem pode ser transmitida. Para impedir que uma

estação de identificador pequeno possa monopolizar o uso do meio indefinidamente, impe-

dindo as demais estações de transmitirem, uma estação só pode emitir novamente depois que

ela observa uma janela livre, isto é, a passagem de dois pulsos consecutivos sem mensagens

intercaladas.

Para garantir que todas as estações tenham a oportunidade detransmitir, o períodoTsp do

pulso na ausência de transmissão deve ser igual aNtd + 2Tprop + Ts , ondeTs é um tempo de

segurança que leva em consideração o tempo de transmissão dopulso. (Ts = 3 µs de acordo

com (PRITTY et al., 1995b)).

A principal vantagem do protocolo TEMPRA é sua simplicidade, o que o torna bastante

confiável. Por exemplo, o mecanismo de temporizador permitetolerar a ausência (falha) de

uma estação. No entanto, TEMPRA é um protocolo centralizadoque requer a existência de um

monitor para emitir o pulso. Portanto, falhas do monitor podem provocar falhas de comunica-

ção no barramento.

Uma outra limitação do TEMPRA é a grande variabilidade dos tempos de rotação do bastão

circulante entre o melhor e o pior caso. Denota-se, respectivamenteTm
 e Tp
 estes dois

tempos. Se houver uma mistura de mensagens de tamanho máximo(δm = 122, 08µs), típicas

de aplicações não-críticas, e de mensagens de tamanhoδ, típicas de aplicações com requisitos

temporais críticos, a variabilidade deTm
 e Tp
 torna-se significativa. No melhor caso, o

tempoTm
 entre duas mensagens consecutivas da mesma estação de identificador id vale:Tm
 = δ + id ∗ td + Ts + Tsp . O tempoTsp corresponde ao tempo necessário para que a

estação observe uma janela livre. No pior caso, todas as estações (inclusive o monitor) têm

mensagens de tamanhoδm para transmitir. Neste caso, o cálculo do tempoTp
 envolve a soma

dos temporizadores e dos tempos de segurança:Tp
 = N (δm + Ts) +
N−1
∑id=1

id ∗ td = N (δm + Ts + (N − 1)td/2)

Neste cálculo, os tempos de propagação são desprezados.

Considerando um exemplo com 10 estações num barramento de500m de comprimento

numa rede 100Mbps, os valores paraTprop , Tsp , Tm
 e Tp
 ficariam tal que:Tprop ≈ 2 µs,Tsp ≈ 17 µs, 26, 76 6 Tm
 6 35, 76 µs eTp
 ≈ 1.295, 8 µs.
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2.3.3 O protocolo VTPE

No protocolo VTPE (CARREIRO; FONSECA; PEDREIRAS, 2003), a circulação do bastão cir-

culante implícito é organizado através do uso de contadoreslocais e de temporizadores. Cada

mensagem que circula no barramento VTPE gera uma interrupção deEOF. Quando observado

por um processo, esta interrupção provoca o incremento do valor de um contador local. Por

outro lado, na ausência de transmissão, o contador é incrementado depois de um intervalo de

tempot2 definido em tempo de projeto. O bastão circulante é adquiridopor uma estação quando

o valor do seu identificadorid é igual ao valor do seu contador. Portanto, o bastão circulante

é passado tanto explicitamente pela transmissão de mensagem quanto implicitamente pela au-

sência de transmissão. Depois de um período prolongado sem transmissões, um mecanismo

baseado em temporizador garante que a estação em posse do bastão envia uma mensagem

vazia. Desta forma, problemas de sincronização devido aos desvios dos relógios locais são

prevenidos.

Por exemplo, suponha que a estaçãoi adquire o bastão circulante. Os dois casos de passa-

gens do bastão circulante seguintes são possíveis:

Passagem implícitaA estaçãoEi não tem nada para transmitir. Neste caso, depois de um

tempo predefinidot2, as demais estações do barramento monitoram o meio e constatam

que este está livre. Portanto, elas incrementam o seus contadores locais. Conseqüente-

mente, a estaçãoEi+1, sucessora deEi , adquire o bastão circulante.

Passagem explícitaA estaçãoEi transmite uma mensagem. A interrupção gerada por esta

mensagem provoca o incremento do contador de todas as estações do barramento, e por-

tanto, o bastão circulante passa para a estação sucessora daestaçãoEi .
Neste segundo caso, antes de poder emitir, a estação que adquire o bastão deve esperar um

tempot1 correspondente ao tempo necessário para que a mensagem transmitida pela estaçãoi
seja processada por todas as estações do barramento.

Quando a rede for dedicada exclusivamente à comunicação de tempo real, as mensagens

têm um tamanho máximo deδ. Adotando as mesmas definições detp
 e tm
 usadas na seção

anterior, calculamos que, no melhor caso:
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 = δ + t1 +

N−2
∑i=1

t2 = δ + T1 + (N − 1) t2
enquanto que, no pior caso, este tempo é dado por:tp
 =

N
∑i=1

(t1 + δ) = N (t1 + δ)

Apesar da variabilidade entre pior e melhor caso, esta abordagem apresenta as seguintes

vantagens:

• A sobrecarga devido aos temporizadores é menor que a sobrecarga causada pela existên-

cia de uma mensagem explícita para gerenciar a passagem do bastão circulante;

• A flexibilidade do controle do bastão circulante permite tolerar falhas (não há diferença

entre uma estação silenciosa e uma estação falha);

• A estrutura totalmente descentralizada do protocolo não apresenta ponto único de falha.

Considerando o mesmo exemplo da seção anterior e utilizandoos valores det2 = 25 µs et1 = 111µs de acordo com (CARREIRO; FONSECA; PEDREIRAS, 2003), deduzimos os seguintes

valores:Tm
 ≈ 341, 76 µs eTp
 ≈ 1.167, 6 µs.
2.4 CONCLUSÃO

Neste capítulo, diversas soluções para aumentar a previsibilidade da comunicação base-

ada em Ethernet compartilhada foram apresentadas. Distinguiram-se notadamente duas solu-

ções particulares,TEMPRA e VTPE, pois estas foram as principais fontes de inspiração deste

trabalho. Estas duas soluções permitem resolver o não-determinismo do algoritmo BEB do

CSMA/CD. No entanto, a utilização destes dois protocolos para sistemas híbridos é limitada

pela variabilidade significativa dos tempos de rotação do bastão circulante entre melhor e pior

caso. Entende-se aqui por sistemas híbridos, os sistemas compostos de aplicações com requi-

sitos temporais variados, críticos e não-críticos.

Para completar a análise dos sistemas híbridos, temos que considerar os requisitos específi-

cos das redes industriais. Neste contexto, alguns dos dispositivos que têm requisitos temporais
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críticos são dispositivos eletrônicos que dispõem de capacidades de processamento menores

que os computadores de uso geral. Tipicamente, a velocidadedo processador destes dispositi-

vos pode ser de duas a três ordens de grandeza menor que a velocidade dos processadores de

computadores. Conseqüentemente, o tempo de processamentomáximo de uma mensagem de

tempo real de 64 bytes pode ser bem maior que o tempo necessário para a sua transmissão. Por

exemplo, no protocolo VTPE (CARREIRO; FONSECA; PEDREIRAS, 2003), os autores utilizam

um tempo de processamento máximo de111 µs para micro-controladores do tipo 8051 com

processador de 12MHz.

Para impedir a emissão de uma mensagem de tempo real antes do fim do processamento

da última mensagem que foi transmitida, o protocolo VTPE utiliza o temporizadort1. Este

parâmetro deve ser maior do que o tempo de processamento do processador mais lento do

barramento. Depois de uma interrupção de EOF causada por umamensagem críticam, a nova

estação em posse do bastão circulante espera o tempot1 antes de poder transmitir. Desta forma,

ela tem certeza que todos os dispositivos conectados no barramento terminaram de processar a

mensagemm.

No entanto, durante todo este tempo, o meio físico permanecelivre. Isto porque o tempo de

transmissão da mensagem críticam (aquiδ = 5, 12 µs) pode ser muito mais curto que o tempo

do seu processamento. Neste caso, o canal de comunicação ficadisponível para a comunicação

não-crítica durante o tempot1 − δ.

Esta constatação motivou o nosso esforço para desenvolver um protocolo sem modifica-

ção ou adição de hardware que possa integrar os serviços críticos e não-críticos num mesmo

barramento Ethernet, otimizando o compartilhamento da banda entre estes dois serviços e ofe-

recendo garantias temporais deterministas e constantes para o serviço de tempo real. Esta pos-

sibilidade baseia-se na existência de memórias internas nainterface de rede, que permitem a

recepção e a emissão assíncrona das mensagens, e, portanto,a liberação rápida do meio físico.

Esta tecnologia encontra-se, por exemplo, nos micro-controladores de redes MC9S12NE64,

DS80C410 e DS80C411 (FREESCALE, 2008;MAXIM/DALLAS Semicondutor, 2008).

É importante observar que soluções que permitem o controle de acesso ao meio compar-

tilhado não são incompatíveis com o uso de comutadores. De fato, o mecanismo de controle

de acesso ao meio permite evitar sobrecargas no comutador, epor conseguinte, prevenir perdas

de mensagens. Apesar de a solução proposta neste trabalho seconcentrar no acesso ao meio
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Ethernet compartilhada, ela é compatível com o uso de comutador, sendo, portanto, adequada

a infraestruturas de redes em uso atualmente.



CAPÍTULO 3

DORIS: ESPECIFICAÇÃO E VERIFICAÇÃO

3.1 INTRODUÇÃO

Neste capítulo, um novo protocolo de comunicação de tempo real, baseado em Ethernet

compartilhada, é apresentado através das sua especificaçãoformal na linguagem TLA+ (LAM-

PORT, 2002).

O protocoloDoRiS, cujo significado em inglês éAn Ethernet Double Ring Service for Real

-Time Systems, teve como fontes de inspiração principais os protocolos VTPE (CARREIRO;

FONSECA; PEDREIRAS, 2003) e TEMPRA (PRITTY et al., 1995a), apresentados no capítulo 2.

DoRiS foi concebido para dar suporte a sistemas híbridos nos quaisdispositivos industriais

como sensores, atuadores e controladores compartilham a mesma rede de comunicação com

aplicações ou serviços não-críticos. Assim como foi mencionada anteriormente, a velocidade

de processamento e as características da comunicação das aplicações de tempo real críticas e

das aplicações com requisitos temporais não-críticos podem ser bastante diferentes. De fato, a

maioria dos dispositivos de prateleira disponíveis tem capacidade de processamento pequena

em relação à largura da banda Ethernet. Por exemplo, vimos naseção 2.4, que Carreiro et al

(CARREIRO; FONSECA; PEDREIRAS, 2003) utilizaram micro-controladores que podem gastar até

111 µs para processar uma mensagem de 64B. Como o tempo de transmissão de tal mensagem

numa rede 100Mbps éδ = 5, 76 µs, isso permite somente cerca de5, 2% de utilização do

barramento para a comunicação com requisitos temporais críticos. Por outro lado, aplicações

não-críticas têm geralmente capacidade de processamento maiores e podem, portanto, utilizar

taxas de transmissão mais elevadas. Considerando estas características dos sistemas híbridos,

este trabalho propõeDoRiS, um protocolo novo que combina as abordagens de bastão circulante

eTime Division Multiple Access(TDMA) para:

23
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i) prover previsibilidade num segmento Ethernet compartilhada;

ii) oferecer garantias temporais às tarefas de tempo real;

iii) disponibilizar a largura de banda não aproveitada pelacomunicação crítica para a comu-

nicação não-crítica.

A seção 3.2 apresentará brevemente as motivações para a escolha da linguagem formal uti-

lizada para especificarDoRiS. Em seguida, após introduzir alguns termos e elementos concer-

nentes o modelo do sistema especificado, a seção 3.3 apresentará uma visão geral do protocolo

DoRiS. As hipóteses de modelagem e uma breve introdução da linguagem formal escolhida

darão o início da seção 3.4, que prosseguirá com a descrição detalhada da especificação for-

mal deDoRiS. Finalmente, a seção 3.5 será dedicada à discussão da verificação automática da

especificação e das suas propriedades temporais. A seção 3.6concluíra este capítulo.

3.2 A ESCOLHA DA LINGUAGEM FORMAL

A concepção e implementação de um novo protocolo tal comoDoRiSenvolve decisões

importantes. Neste processo, a especificação formal do protocolo e sua verificação automática

permitem adquirir confiança no projeto elaborado. De fato, especificar formalmente um sistema

e verificar a sua correção de maneira automática aumenta significativamente a compreensão do

seu comportamento e pode ajudar a detectar erros ou defeitosde concepção numa fase inicial

do desenvolvimento dosoftware(AUSLANDER, 1996;CLARKE; GRUMBERG; PELED, 1999). Tal

abordagem já foi utilizada em vários domínios de aplicação (BARBOZA et al., 2006;JOHNSON et

al., 2004;HANSSEN; MADER; JANSEN, 2006).

Na últimas três décadas, várias linguagens formais e ferramentas de verificação foram de-

senvolvidas baseadas em lógica temporal (PNUELI, 1979;LARSEN; PETERSON; YI, 1997;HEN-

ZINGER; MANNA; PNUELI, 1992). Por exemplo, Esterel (BERRY; GONTHIER, 1992) é uma lin-

guagem síncrona bastante adequada para especificar componentes dehardwaree para expressar

propriedades complexas de circuitos ou sistemas síncronosmais amplos. A linguagem de Es-

pecificação e Descrição (SDL) e o padrão Estelle foram recentemente estendidos para permitir

a especificação de STR (FISCHER, 1996;SINNOTT, 2004). No entanto, SDL e Estelle são dedi-

cados a descrição formal e a geração automática de código na fase inicial do projeto e ambas
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não permitem a verificação automática de modelos. Várias outras ferramentas são baseadas

em autômatos temporais tal como Kronos (DAWS et al., 1996) e HyTech (ALUR; HENZINGER;

HO, 1996). Promela, por exemplo, é dotada de uma extensão de tempo real que fornece uma

semântica para a especificação e a verificação de propriedades temporais (TRIPAKIS; COURCOU-

BETIS, 1996). Uma outra ferramenta bastante utilizada para especificar e verificar sistemas de

tempo real é UPPALL (LARSEN; PETERSON; YI, 1997). Por exemplo, num trabalho recente

(HANSSEN; MADER; JANSEN, 2006), o protocolo RTnet, de tempo real baseado em Ethernet, foi

especificado e suas propriedades temporais foram verificadas com UPPAAL.

Uma outra alternativa possível para especificar Sistemas deTempo Real (ABADI; LAMPORT ,

1994;LAMPORT; MELLIAR-SMITH , 2005) é a linguagem de especificação formal TLA+ (Tempo-

ral Logic of Actions) (LAMPORT, 2002), junto com o seu verificador de modelo associado TLC

(Temporal Logic Checker) (YU; MANOLIOS; LAMPORT, 1999). Baseada na teoria dos conjuntos

de Zermelo-Fraenkel e na lógica temporal (PNUELI, 1979), a linguagem TLA+ foi especial-

mente concebida para expressar propriedades temporais de sistemas concorrentes e distribuídos

(JOHNSON et al., 2004). A escolha de TLA+ para especificar e verificarDoRiSse deu pelas ra-

zões principais seguintes:

i) TLA+ tem uma estrutura modular que permite um processo de escrita por incrementos

sucessivos, de acordo com o grau de abstração ou de detalhe desejado;

ii) Uma especificação em TLA+ é bastante parecida com código de programas, e, portanto,

oferece uma base sólida para a implementação deDoRiS;

iii) O verificador de modelo TLC permite verificar automaticamente a especificação, assim

como as propriedades temporais a ela associadas;

iv) Tanto os documentos de definição da linguagem TLA+ como a ferramenta TLC e vários

exemplos são disponíveis livremente na Internet (TLA+, 2008).

3.3 DORIS: O PROTOCOLO

Localizado nas camadasLLC e MAC do modelo OSI, entre as camadas de rede e física, o

protocoloDoRiSatua como um filtro lógico, evitando as colisões inerentes à camada de con-

trole de acesso ao meio do protocolo CSMA/CD (IEEE, 2001). DoRiSé concebido para dar
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suporte a sistemas híbridos, nos quais sensores industriais, atuadores e controladores comparti-

lham a rede de comunicação com as demais aplicações com requisitos temporais não-críticos.

Dispositivos industriais (micro-controladores, sensores, etc.) são chamados de “estações len-

tas”, pois a velocidade de processamento de tais dispositivo é relativamente baixa em compa-

ração com a dos micro-computadores, chamados de “estações rápidas”. Nas seções seguintes,

o protocolo é detalhado.

3.3.1 Sistema, modelo e terminologia

O conjunto de estações (lentas e rápidas) interligadas num barramento Ethernet comparti-

lhada constitui um segmentoDoRiS. Embora vários segmentosDoRiSpossam ser inter-conec-

tados por comutadores ou roteadores, a especificação e verificação deDoRiSse restringe a

um segmento isolado. Em tal segmento, cada estação executa um servidorDoRiS, que é res-

ponsável pela execução das suas funcionalidades. Uma estação rápida pode hospedar tanto

tarefas críticas como processos com requisitos temporais não-críticos. Para fins de clareza das

notações, as primeiras serão simplesmente chamados de tarefas e os segundos, de processos.

Os dois conjuntos, de tarefas e de processos, denotados respectivamenteTaskSet e Pro
Set ,
definem os dois anéis lógicos de um segmentoDoRiS, nos quais um único bastão circula.

Mensagens enviadas pelas estações lentas são curtas, usualmente periódicas, e têm requisi-

tos de tempo real críticos. Assume-se que tais mensagem, chamadas de “mensagens críticas”,

têm um tamanho mínimo de 64 bytes e que, conseqüentemente, são transmitidas no barramento

no tempo de transmissãoδ. Denota-seπ o tempo de processamento, no pior caso, da estação

mais lenta do segmentoDoRiS. Assume-se queδ ≪ π e que a recepção e o processamento

das mensagens são duas operações independentes que podem ser realizadas simultaneamente.

A primeira suposição reflete a existência de estações lentasno segmento, enquanto a segunda

corresponde à realidade dos dispositivos de hardware modernos dotadas de memórias locais e

de capacidade de DMA (Direct Memory Access). A segunda suposição implica, notadamente,

que duas ou mais mensagens críticas podem ser enviadas em seguida. Observa-se que se hou-

ver somente estações lentas presentes no segmentoDoRiS, a taxa máxima de utilização do

barramento é deδ

π+δ
. No entanto, se houver também estações rápidas, a fração da banda não

utilizada pode ser aproveitada pelos processos. É desta constatação que surgiu a proposta de
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DoRiS.

Assim como os protocolos VTPE e TEMPRA (ver seção 2.3),DoRiSutiliza o modelo de

comunicaçãopublish-subscribe(DOLEJS; SMOLIK; HANZALEK, 2004), de acordo com o qual,

quando uma aplicação quer enviar uma mensagem, ela utiliza oendereço Ethernet de comu-

nicação um-para-todos padrão (FF:FF:FF:FF:FF:FF ). Quando um servidorDoRiSrecebe

uma mensagem, ele determina, de acordo com a identidade do seu emissor, se há alguma apli-

cação interessada naquela mensagem. Caso positivo, ele entrega a mensagem. Senão, ele a

descarta. A princípio, as tarefas não precisam completar o processamento de todas as mensa-

gens críticas. No entanto, para simplificar o modelo, assume-se aqui que todas as mensagens

críticas são inteiramente processadas por todas as tarefas. Distinguem-se portanto as operações

de recepção e de processamento de uma mensagem.

Em relação ao modelo temporal, assume-se um sistema distribuído síncrono. Isto significa

que as operações efetuadas pelas estações podem ser sincronizadas umas com as outras. Esta

suposição se baseia no esquema de divisão temporal deDoRiS, que, como será visto, tem

pontos de sincronização regulares e previsíveis, que ocorrem dentro de uma janela de tempo

curta comparada com o desvio dos relógios locais. Isto implica que os relógios locais das

estações são sincronizados.

Por fim, assume-se que as estações podem falhar porcrash-recovery, ou seja, parar qual-

quer tipo de atividade (SCHLICHTING; SCHNEIDER, 1983), e voltar a funcionar normalmente

depois de um tempo arbitrário. Mensagens enviadas podem eventualmente ser perdidas, po-

rém, estações rápidas devem imperativamente perceber a interrupção associada à recepção de

uma mensagem, mesmo que o conteúdo da mensagem seja perdido.Como será visto, este

requisito é necessário para controlar a circulação do bastão entre os processos.

3.3.2 O esquema de controle de acesso ao meio

A comunicação num barramentoDoRiSé temporalmente dividida em uma alternância de

fases (rounds) de comunicação (C-Rd) e fases de configuração dos membros (M-Rd), assim

como ilustrado na figura 3.1. Durante a fase de configuração, oalgoritmo de controle da com-

posição do segmentoDoRiSé responsável por estabelecer uma visão única da composiçãodo

grupo de participantes do segmentoDoRiS. Esta visão é compartilhada por todos os membros
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chips

ciclo

SE SR
WH WS

chip

Um ciclo deDoRiS(nTask ∗ ∆C )

C-RdM-Rd

ciclo

chip chip

Figura 3.1: O esquema de Divisão Temporal deDoRiS

deste segmento. O problema do estabelecimento de tal visão,também conhecido como o pro-

blema de composição de grupos, são assuntos de vários trabalhos (CRISTIAN, 1988;CHANDRA;

TOUEG, 1996;LAMPORT; MELLIAR-SMITH , 1998). No contexto desta dissertação, considera-se

que os grupos de tarefas (TaskSet) e processos (Pro
Set) são definidos em tempo de projeto

e especifica-se somente a fase de comunicação do protocoloDoRiS. Denota-senTask enPro

os cardinais destes dois conjuntos.

Usando TDMA, cada fase de comunicação (C-Rd) define um número arbitrário, porém

fixo, de ciclos periódicos, os quais são subdivididos em exatamentenTask chips, assim como

pode ser observado na figura 3.1. Um mapeamento dos naturais sobre o conjunto doschips

associa um inteiro positivo módulonTask a umchip. Este mapeamento define um contador,

que é denotado
hipCount . Cadachip é, por sua vez, dividido em duas janelas, críticas e não-

críticas, denotadasWH eWS , e associadas, respectivamente, às comunicações de tempo real

críticas e não-críticas. As tarefas só transmitem mensagens durante as janelasWH , enquanto

os processos apenas utilizamWS para transmitir as suas. Os tamanhos destas duas janelas

são, respectivamente, denotados por∆H e ∆S e o tamanho de umchip é definido por∆C =

∆H + ∆S . Para permitir um certa flexibilidade e a definição de políticas de escalonamento
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das mensagens, a janelaWH é também subdividida em doisslots: o slot elementar (SE ) e o

slot de reserva (SR ). As mensagens transmitidas nosslotsSE e SR são mensagens críticas,

chamadas, respectivamente, de mensagem elementar e de reserva. Uma vez por ciclo, cada

tarefa envia uma mensagem elementar dentro deSE enquantoSR é utilizada para oferecer um

mecanismo de reserva.

Uma propriedade fundamental deDoRiSé que todas as tarefas devem imperativamente

enviar uma única mensagem elementar por ciclo, no seu respectivo chip. Desta forma, estas

mensagens podem ser utilizadas para fins de detecção de falhas e de sincronização dos relógios

locais.

Para permitir o aumento da taxa disponível para uma ou outra tarefa, é possível atribuir

várioschipsde um mesmo ciclo a uma mesma estação. No entanto, com o objetivo de facilitar

a apresentação e a especificação deDoRiS, assume-se nesta apresentação, sem perda de gene-

ralidade, que cada estação envia uma única mensagem elementar por ciclo. No entanto, esta

suposição poderia ser relaxada, de acordo com o algoritmo utilizado na fase de configuração,

alocando um número maior dechipspor ciclo a cada estação.

O controle de acesso ao meio deDoRiSé organizado por um bastão circulante virtual, que

circula nos anéis críticos e não-críticos, descritos na seção 3.3.1. O bastão circulante é dito

virtual porque sua transmissão é associada a regras temporais e lógicas baseadas na observação

da comunicação no barramento. O isolamento dos dois anéis deDoRiSé garantido pelo uso do

mecanismo de TDMA. Em relação ao anel não-crítico, o bastão circula durante a janelaWS
a cada vez que uma interrupção é gerada pela placa de rede. Quando um processo não tem

nenhuma mensagem a transmitir, o servidor envia uma mensagem de tamanho mínimo para

passar o bastão circulante ao próximo processo do anel não-crítico.

Observa-se que numa fase inicial de concepção do protocoloDoRiS, pensou-se em utilizar

a capacidade de sensoriamento do meio para organizar a transmissão do bastão utilizando o

mecanismo TPR do protocolo Tempra, apresentado na seção 2.3. No entanto, em face da

dificuldade de conseguir placas de rede que permitam o acessoao estado do meio (livre ou

ocupado), esta possibilidade foi descartada.
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3.3.3 O mecanismo de reserva

Para aumentar a sua taxa de transmissão de mensagens críticas, uma tarefa pode utilizar os

slotsde reservas de acordo com o seguinte mecanismo.

Cada mensagem elementar enviada por uma tarefaTi carrega uma lista de inteiros (módulonTask ), que especifica os identificadores dosslotsqueTi pretende usar para enviar mensagens

adicionais. Esta lista é um subconjunto do conjunto dosnTask chipsseguindo ochip no qualTi envia sua mensagem. A tarefaTi só pode reservar umslot que ainda não foi reservado

por uma outra tarefa. Para este efeito, cada servidor mantémuma tupla de reservas, denotadores, no qual ele armazena as reservas especificadas em cada mensagem elementar recebida. A

consistência da tuplares pode eventualmente ser comprometida por falhas de omissão de men-

sagens elementares. Efetivamente, quando um servidor não recebe uma mensagem elementar,

ele deixa de atualizarres e alguma tarefa pode tentar reservar algumslot previamente reser-

vado. Para evitar tal cenário, que poderia levar a uma colisão, uma tarefaTi só pode reservar

um slot, se a tuplares do seu servidor estiver em estado consistente, isto é, se o servidor deTi tiver recebido asnTask mensagens elementares precedendo ochipde emissão deTi . Desta

forma, a alocação dinâmica deslotsde reserva é tolerante a falhas de omissão.

Este mecanismo de reserva é uma inovação do protocoloDoRiSque permite a implementa-

ção de alguma política de escalonamento. Efetivamente, umatarefa dispõe de umslot elemen-

tar por ciclo e pode usar aténTask outrosslots. No entanto, a discussão de tal política foge do

escopo desta dissertação.

3.4 A ESPECIFICAÇÃO FORMAL DE DORIS

A descrição do protocoloDoRiSe de sua especificação é realizada de forma progressiva,

fornecendo inicialmente uma visão de alto nível, e entrandogradativamente na apresentação

dos detalhes do protocolo. A seção 3.4.1 descreve o conjuntodas hipóteses de modelagem

adotadas para especificar o protocolo. Em seguida, a seção 3.4.2 introduz alguns conceitos

básicos de TLA+. As demais seções apresentam as principais fórmulas que compõem a espe-

cificação formal deDoRiS. No âmbito de focalizar a descrição da especificação no protocolo

DoRiSe na verificação das suas propriedades, algumas fórmulas foram omitidas. No entanto,
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a especificação completa está sendo anexada no final desta dissertação no apêndice A.

3.4.1 Hipóteses de modelagem

Características importantes do sistema devem ser incluídas na especificação de modo que se

possa verificar propriedades interessantes. No entanto, é preciso ter cuidado para não especifi-

car muitos detalhes devido ao problema da explosão de estados durante a verificação automática

do modelo. As suposições feitas nesta seção têm por finalidade contornar este problema sem

comprometer a descrição do protocolo e sua verificação.

Em primeiro lugar, como o nosso principal objetivo aqui é fornecer uma descrição formal do

protocoloDoRiS, a fim de verificar a sua correção, supôs-se que cada estação hospeda apenas

uma tarefa e/ou um processo. Desta forma, evita-se a necessidade de especificar os servidores

DoRiS.

Em segundo lugar, representou-se o tempo por uma variável inteira. Embora tal represen-

tação discreta do tempo possa comprometer a precisão do modelo no caso de sistemas assín-

cronos em geral (CLARKE; GRUMBERG; PELED, 1999), ela é aceitável para protocolos síncronos

baseados em troca de mensagens (LAMPORT; MELLIAR-SMITH , 2005). Uma justificativa intui-

tiva da correção desta hipótese é que marcas temporais inteiras podem ser associadas ao início

e ao fim de cada ação de envio ou recepção de mensagens. Se estasmarcas foram iguais, devido

a um resolução temporal discreta, isto significa simplesmente que as ações correspondentes são

concorrentes.

Em terceiro lugar, considerou-se que, sempre que uma ação especificada for habilitada, ela

acontece sem demora ou é desabilitada imediatamente. Isto significa que os temporizadores

são especificados sem desvios ou atrasos.

Finalmente, considera-se que todas as estações compartilham um relógio comum global,

pois assume-se um modelo síncrono para evitar a especificação de detalhes de sincronização.

Observa-se que, na prática, todas as estações podem sincronizar os seus relógios locais com

precisão, pois as mensagens elementares são obrigatórias eperiódicas. Detalhes de tal proce-

dimento serão abordados na fase de implementação descrita no capítulo 5.

É importante notar que as considerações sobre o desvio nulo dos relógios e sobre a sin-

cronia do sistema permite a definição de temporizadores globais na especificação, o que reduz
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consideravelmente os problemas de explosão de estados.

3.4.2 Conceitos de TLA+

A Lógica Temporal de Ações (TLA) e sua linguagem formal associada (TLA+) combina a

Lógica Temporal de TLA (LAMPORT, 1994) com a expressividade da lógica dos predicados e

a teoria dos conjuntos de Zermelo-Fraenkel. Dotado do verificador de modelo TLC (YU; MA-

NOLIOS; LAMPORT, 1999), TLA+ permite a especificação e a verificação tanto de protocolos

dehardwarequanto de sistemas distribuídos. Esta seção apresenta a sintaxe básica de TLA+.

Quando necessário, informações complementares sobre TLA+serão dadas ao longo da descri-

ção da especificação deDoRiS. Leitores interessados numa descrição ampla de TLA+ podem

se referir à publicação de Lamport (LAMPORT, 2002).

Numa especificação em TLA+, uma computação de um sistema é representada por uma

seqüência de estados, também chamada de comportamento. Para caracterizar os estados do

sistema, uma especificação define o conjunto de variáveis (VARIABLES) utilizado para des-

crever o sistema e o conjunto de constantes (CONSTANTS), que são utilizadas para definir os

valores eventualmente atribuídos às variáveis. Umestadodo sistema é, portanto, definido pela

atribuição de valores constantes às variáveis da especificação.

Um par de estados consecutivos, suponhai e f em referência a inicial e final, é chamada de

passo(step) e é denotadoi → f . O operador linha “′ ” é utilizado para distinguir os valores de

variáveis num passo. Considerando um certo passoS : i → f e uma variávelv , a ocorrência

dev sem linha (v ) faz referência ao valor dev emi , enquanto a ocorrência dev com linha (v ′)

faz referência ao valor dev emf .

Umafunção de estadoé um expressão na qual aparecem somente variáveis sem linhas. Tal

função associa valores constantes aos estados de um comportamento. As funções de estado que

associam a valores booleanos são simplesmente chamados depredicadosde estado.

Uma função de transiçãoé uma expressão na qual aparecem variáveis sem linhas e com

linhas. Portanto, denotandoS o conjunto dos passos de um sistema, eC um conjunto qualquer,

uma função de transiçãoF é um mapeamento deS sobreC). Por exemplo, seja um passoS : i → f e v uma variável, tal comov = 0 no estadoi e v = 1 no estadof , e sejaF a função

de transição definida porF (S ) = v ′ − v , tem-seF (S ) = 1.
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Finalmente, umaaçãoé, por definição, uma função de transição a valores booleanos. Por-

tanto, uma ação é um mapeamento deS sobre{V ,F}, ondeV eF correspondem aos valores

de verdade e falso da lógica de predicados. Considerando o exemplo apresentado acima, a ação

A, definida pela expressãoA
∆

= v ′ = v + 1, na qual o símbolo TLA+
∆

= significa “igual,

por definição”, é verdadeira no passoS . Para um dado passoS , a relação de sucessão do es-

tadoi para o estadof , usualmente chamada de função de transição de estado no formalismo

das Máquinas de Estado Finitos, é definida pelo conjunto de ações definidas sobre o passoS .

Este conjunto também é uma ação, pois uma ação pode ser composta de várias ações.

As fórmulas temporais de TLA+, como, por exemplo, a relação de transição entre estados,

são asserções booleanas sobre comportamentos. Diz-se que um comportamento satisfaz uma

fórmulaF seF é uma asserção verdadeira deste comportamento. O operador da lógica tem-

poral2 é utilizado para escrever as fórmulas temporais. A semântica do operador2 é definida

da seguinte maneira. Para algum comportamentoΣ, e alguma açãoA, a fórmula temporal

F = 2[A]vars é verdadeira – ou simplesmente “Σ satisfazF ” – se e somente se, para qualquer

passoS : i → f deΣ que altera o conjuntovars de todas as variáveis,A é verdadeira emS .

3.4.3 Elementos da linguagem TLA+

Com o intuito de facilitar o entendimento dos detalhes da especificação deDoRiS, esta

seção agrupa algumas definições dos operadores de TLA+ utilizados.

• A construção “[e ∈ E 7→ f (e)]” − Sejan o cardinal deE . A expressão[e ∈ E 7→f (e)] representa a tupla den elementos definida por(f (e1), f (e2), . . . , f (en)). O símbolo7→ é

utilizado aqui para atribuir valores às entradas da tupla. Por exemplo, a expressão[j ∈ Task 7→

− 1], representa a tupla de dimensãonTask que recebe o valor -1 para todas as suas coorde-

nadas.

• Tarefas e Processos− Para representar os conjuntosTaskSet ePro
Set , definiam-se as

tuplasTi ePj das tarefas e dos processos:Ti ∆

= [i ∈ Task 7→ 〈“T”, i〉] ∧ Pj ∆

= [j ∈ Pro
 7→ 〈“P”, j 〉]
Utilizando estas duas tuplas, as expressões paraTaskSet ePro
Set são dadas por:TaskSet ∆

= {Ti [i ] : i ∈ Task} ∧ Pro
Set ∆

= {Pj [j ] : j ∈ Pro
}
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O símbolo “: ” tem aqui o sentido “tal que” usual na matemática.

• O operador “CHOOSE ” − Numa expressão do tipoCHOOSEx ∈ C : F (x ), o operador

CHOOSE escolhe um elementox qualquer do conjuntoC tal que (“: ”) a proposiçãoF (x ) seja

verdadeira. Por exemplo, considerando um elementot ∈ TaskSet ou p ∈ Pro
Set , o seu

índice é encontrado pelas funçõestaskId e pro
Id assim definidas:taskId(T )
∆

= CHOOSEi ∈ Task : T = Ti [i ]pro
Id(P)
∆

= CHOOSEj ∈ Pro
 : P = Pj [j ]
Nestes exemplos, a escolha é única, pois existe um único índice verificando a proposição

especificada em ambos os casos.

• A construção “LET . . . IN ” − Esta construção sintática é utilizada para definir cons-

tantes locais. O escopo das definições efetuadas na cláusulado LET é o conjunto de fórmulas

da cláusula doIN. Por exemplo, na seguinte expressão

∃T ∈ TaskSet : LET i ∆

= taskId(T )

IN F (i)
a constantei , definida como o índice da tarefaT , é conhecida apenas na proposiçãoF (i).

• A construção “ EXCEPT , ! e @ ” − A palavra EXCEPT , juntamente com os símbolos

! e @, são utilizados para definir as ações que envolvem tuplas. Por exemplo, a açãoA,

definida por A ∆

= History ′ = [History EXCEPT !.elem = @ + 1]

é verdadeira num passoi → f se a tuplaHistory for igual nos dois estadosi e f , com a

exceção do campoelem , cujo valor no estadof (!.elem ) deve ser igual ao seu valor no estadoi (@) incrementado de 1. O símbolo “! ” é uma abreviação para o sujeito da palavraEXCEPT,

e o símbolo “@”, por sua vez, representa o valor, no estadoi , do campo a ser modificado pela

cláusula doEXCEPT. Portanto, uma sintaxe equivalente deA, porém menos concisa, seria:A ∆

= History ′ = [History EXCEPTHistory .elem ′ = History .elem + 1]

• A construção “ CASE , 2 e → ” − O operadorCASE permite a escolha múltipla de

valores, baseado no caráter de verdade de um conjunto de predicados logicamente exclusivos.

Um exemplo de uso desta construção será visto na definição da funçãolist , apresentada na

figura 3.4.
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• O operador “ @@ ” − Este operador é utilizado para construir tuplas a partir de tuplas

menores. Considerando, por exemplo, dois conjuntos C e D disjuntos, o operador “@@ ” pode

ser definido pela fórmula seguinte:

[i ∈ C 7→ 〈“V”, i〉] @@ [i ∈ D 7→ 〈“V”, i〉] ∆

= [i ∈ C ∪ D 7→ 〈“V”, i〉]
Por exemplo, seC ∆

= 1 . . 3 eD ∆

= 4 . . 7, tem-se:

[i ∈ 1 . . 3 7→ 〈“V”, i〉] @@ [i ∈ 4 . . 7 7→ 〈“V”, i〉] ∆

= [i ∈ 1 . . 7 7→ 〈“V”, i〉]
• O operador “UNCHANGED ” − Para otimizar o algoritmo de verificação automática e

garantir que a especificação de alguma ação não seja esquecida, uma especificação em TLA+

deve imperativamente especificar, para cada uma das ações principais da relação de transição,

as regras de evolução de todas as variáveis do conjuntovars. Se uma variávelv não for modi-

ficada, a ação particularv ′ = v é utilizada. Para efeito de concisão, a palavraUNCHANGED E
é utilizada para definir o conjuntoE das variáveis não modificadas por uma determinada ação.

Por exemplo, UNCHANGED 〈v〉 ∆

= v ′ = v .

• Indentação− Deve ser ressaltado que, em TLA+, a indentação é utilizada preferencial-

mente no lugar de parênteses. Desta forma, os operadores∧ e ∨ são utilizados para escrever

fórmulas lógicas complexas sob a forma de listas indentadas.

3.4.4 Constantes e variáveis

As constantes da especificação deDoRiSsão definidas na tabela 3.1. Um conjunto de

valores possíveis para verificarDoRiSé, por exemplo:nTask = 8, nPro
 = 7, deltaChip =

300, delta = 6, pi = 111,maxTxTime = 122. Os valores denTask e nPro
 são escolhidos

arbitrariamente. Porém, valores muito grandes provocam uma explosão do número de estados

do sistema. Os valores de delta (δ) emaxTxTime correspondem aos tempos de transmissão em

µs de mensagens de 72 bytes e 1524 bytes num barramento Ethernetde 100Mbps (ver seção

2.4).pi (π) é o tempo utilizado por (CARREIRO; FONSECA; PEDREIRAS, 2003). Finalmente,∆C
deve ser maior que2π, para garantir que as duas mensagens críticas enviadas numchip sejam

processadas antes do início do próximochip.

Outras constantes podem ser definidas no decorrer da especificação, utilizando o símbolo

“
∆

= ”. Por exemplo, define-seTask ∆

= 1 . . nTask ePro
 ∆

= 1 . . nPro
 , os dois conjuntos
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Constantes DescriçãonTask Número de tarefas participando do segmentoDoRiS.nPro
 Número de processos participando do segmentoDoRiS.deltaChip Duração (∆C ) de umchip.delta Tempo de transmissão (δ) de um quadro Ethernet de tamanho mínimo.pi Tempo de processamento (π) de uma mensagem crítica pelo dispositivo
mais lento.maxTxTime Tempo de transmissão de um quadro Ethernet de tamanho máximo.

Tabela 3.1: O conjuntoCONSTANTSda especificação deDoRiS

de inteiros isomorfos aTaskSet ePro
Set , respectivamente. Nestas definições, a definição do

símbolo “..” é: para dois inteirosi , j tal quei < j , i . . j ∆

= {i , i + 1, . . . , j}. Outros

exemplos são as definições subseqüentes dos conjuntos:TaskSet ∆

= {T [i ] : i ∈ Task} ePro
Set ∆

= {P [j ] : j ∈ Pro
}.

As variáveis da especificação, apresentadas na tabela 3.2, são agrupadas em quatro estrutu-

ras chamadasShared , TaskState, Pro
State eHistory de acordo com as suas características.

A variávelShared é uma tupla com quatro campos, utilizada para armazenar a visão distribuída

compartilhada por todos. As duas outras variáveis,TaskState ePro
State, são tuplas de di-

mensãonTask e nPro
, com 4 e 3 campos, respectivamente, que armazenam as informações

locais de cada tarefa e processo. Finalmente, a variávelHistory é uma tupla com 2 campos,

utilizada para especificar propriedades temporais. Esta variável é apenas um “observador” que

não interfere na especificação do protocolo.

3.4.5 A fórmula principal de DoRiS

• Spec− A fórmulaSpe
 , apresentada na figura 3.2, é a fórmula principal da especificação

deDoRiS.Init é o conjunto dos estados iniciais,2[Next ∨ Ti
k ]vars é a relação de sucessão, aqui

composta da disjunção das duas açõesNext ouTi
k , eLiveness é uma condição de evolução
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Variável Campo Descrição

Shared
(global)


hipTimer é um temporizador crescente, que varia de 0 a∆C , e re-
presenta o fluxo do tempo durante umchip.
hipCount é um contador que identifica oschipsmódulonTask .medium representa o estado do meio. Na ausência de transmissão,medium vale{}. Senão,medium contém uma mensagem
em fase de transmissão.ma
Timer é um temporizador decrescente que indica o tempo que
falta para completar a transmissão de uma mensagem. Em
particular, ma
Timer = 0 =⇒ medium = {}.

TaskState
(tupla local)

msg representa a lista de mensagens críticas armazenadas na
memória local após recepção na placa de rede.exe
Timer é um temporizador decrescente que indica o tempo de exe-
cução que falta para completar o processamento de uma
mensagem crítica.res é a lista de reservas existentes para osnTask próximos
slots.
ons é um contador que contabiliza o número de mensagens ele-
mentares recebidas num ciclo completo deDoRiS.

Pro
State
(tupla local)

token é o contador associado ao bastão circulante utilizado nas
janelasWS .list é a lista das mensagens não-críticas esperando para ser
enviadas.
ount é um contador que contabiliza o número de mensagens
não-críticas recebidas durante uma janelaWS .History

(observador
global)

elem é um contador que contabiliza o número de mensagens ele-
mentares enviadas num ciclo.rese é um contador que contabiliza o número de mensagens de
reservas enviadas num ciclo.

Tabela 3.2: O conjuntoVARIABLES da especificação deDoRiS
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 ∆

= Init ∧ 2[Next ∨ Ti
k ]vars ∧ Liveness
Figura 3.2: A fórmula Spec

do sistema.Next eTi
k são os conjuntos de ações que podem ser verdadeiras num certopasso

de um comportamento. Conseqüentemente, um comportamentoΣ satisfazSpe
 se e somente

se o primeiro estado deΣ é um elemento deInit e todos os passos deΣ satisfazemNext ouTi
k e a condiçãoLiveness .

• Init − A fórmula Init , apresentada na figura 3.3, descreve o conjunto dos estados iniciais

do sistema, ou seja,Init é a definição dos conjuntos de valores inicias possíveis paracada

variável da especificação. Aqui, cada conjunto contém apenas um elemento, pois considera-se

um estado inicial único do sistema.Init ∆

=

∧ Shared = [
hipTimer 7→ 0, 
hipCount 7→ 1, ma
Timer 7→ 0, medium 7→ {}]

∧ TaskState = [i ∈ Task 7→ [msg 7→ 〈〉, exe
Timer 7→ In�nity ,res 7→ [j ∈ Task 7→ − 1], 
ons 7→ nTask − i + 1]]

∧ Pro
State = [j ∈ Pro
 7→ [token 7→ 1, list 7→ list(j ), 
ount 7→ 0]]

∧ History = [elem 7→ 0, rese 7→ 0]

Figura 3.3: A fórmulaInit
Os valores definidos para os quatro campos da variável globalShared indicam que ochip1

está iniciando (
hipTimer 7→ 0, 
hipCount 7→ 1), que o meio está livre (medium 7→ {}) e

quema
Timer é nulo (ma
Timer 7→ 0), pois nenhuma mensagem está sendo transmitida.

Assim como foi visto na seção 3.4.3, a expressãores 7→ [j ∈ Task 7→ − 1] significa que,

no estado inicial, todas as entradas da tuplares valem−1. Lembrar da seção 3.3.3 queres é a

tupla que armazena as reservas recebidas por uma tarefa. O valor arbitrário−1 é utilizado aqui

para indicar que não há reserva para oslot correspondente.

No caso das variáveis locais,TaskState e Pro
State , as fórmulas têm o seguinte signifi-

cado. Cada tarefai do conjuntoTask assume que:
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• A sua lista de mensagens críticas para serem processadas está vazia (msg 7→ 〈〉)

• Conseqüentemente, o temporizadorexe
Timer , utilizado para representar o tempo de

execução que falta para processar um mensagem crítica, é desabilitado (exe
Timer 7→In�nity );

• A sua lista de reservas está vazia, ou seja, todas os campos datuplares valem−1 (res 7→

[j ∈ Task 7→ − 1]);

• Ela está num estado consistente (
ons 7→ nTask − i + 1). Lembrar que uma tarefa está

num estado consistente se ela recebeu todas as mensagens elementares desde o último

SE no qual ela enviou uma mensagem (ver seção 3.3.3).

Cada processoj do conjuntoPro
 :

• Assume que o processo1 está inicialmente em posse do bastão circulante (token 7→ 1);

• Utiliza a função de estadolist (ver figura 3.4) para definir a lista da suas mensagens

não-críticas.

• Assume que ele ainda não recebeu nenhuma mensagem não-crítica (
ount 7→ 0).

Finalmente, os dois contadores de mensagens elementares e de reservas da variável de

observaçãoHistory são iniciados com “0” (elem 7→ 0, rese 7→ 0).

• list − A função list define a lista de mensagens a serem enviadas por cada processo

durante um ciclo deDoRiS. Esta função é escolhida arbitrariamente de acordo com o cenário

de verificação desejado. Uma das possíveis definições desta função é apresentada na figura 3.4.list(j ) ∆

= CASE j ∈ {1} → [i ∈ 1 . . 4 7→ [txTime 7→ maxTxTime]]
2 j ∈ {2} → 〈〉

2 j ∈ Pro
 \ {1, 2} → 1 :> [txTime 7→ maxTxTime]
Figura 3.4: A funçãolist

Aqui, a funçãolist utiliza a construção TLA+ “CASE,2, → ” para diferenciar as tuplas

de acordo com o valor dej . Em tal construção, o símbolo2 é utilizado para listar todos os
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casos do CASE, e o símbolo→ indica o valor para ser adotado em cada caso. Neste exemplo,

as tuplas de mensagens definidas para cada processo são:list(1) deP [1] contém 4 mensagens,

cada uma com o tempo de processamento (txTime) de uma mensagem Ethernet de tamanho

máximo (maxTxTime); list(2) deP [2] está vazia; para os demais processos,list(j ) contém

apenas uma mensagem de tamanho máximo. Outras definições delist(j ) são possíveis, de

acordo com o cenário de comunicação para ser verificado.

3.4.6 Ações principais

A especificação deDoRiSé constituída por 7 ações principais, cinco que compõem a fór-

mulaNext , e duas que compõem a fórmulaTi
k . O conjunto de fórmulas de cada uma destas

ações principais é dividido em dois conjuntos lógicos diferentes. O primeiro conjunto é consti-

tuído pelos predicados de estados, também chamados de guardas, nos quais figuram constantes

e variáveis sem linhas. Este conjunto representa as condições de realização da ação. O segundo

conjunto é constituído pelas ações – nas quais figuram constantes, variáveis sem linhas e com

linhas – que especificam as operações deDoRiS.

• Next − Esta ação, apresentada na figura 3.5, descreve as operações do protocolo que

acontecem instantaneamente, ou seja, as ações que não decrementam os temporizadores, pois

suas durações são muito curtas, comparativamente com os tempos de transmissões das mensa-

gens. Este é o caso, aqui, das operações de emissão e recepçãode mensagens. Lembrar que,

para as tarefas, receber não significa processar, mas somente colocar na memória local da placa

de rede.Next ∆

= ∨ ∃T ∈ TaskSet : SendElem(T ) ∨ SendRese(T )

∨ ∃P ∈ Pro
Set : SendSoft(P)

∨ ∃msg ∈ Shared .medium : Re
vHard(msg) ∨ Re
vSoft(msg)
Figura 3.5: A açãoNext

Como pode ser observado, a açãoNext é uma disjunção de cinco ações, correspondendo à

emissão e recepção de mensagens. O uso do operador∃ permite expressar a dependência de

uma ação com relação ao seu argumento. Por exemplo, a açãoSendElem só pode satisfazer
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um passoS se existir uma tarefaT tal queSendElem(T ) seja verdadeira emS . A primeira

linha da açãoNext especifica a emissão de uma mensagem por uma tarefaT e a segunda,

por um processop. As duas açõesSendElem e SendRese correspondem às janelasWH –

subdividida emSE e SR – e a açãoSendSoft corresponde à janelaWS . A terceira linha

especifica a recepção de uma mensagem presente no meio, de acordo com o seu tipo.Re
vHard
corresponde à recepção de uma mensagem crítica, enquantoRe
vSoft corresponde à recepção

de uma mensagem não-crítica.

Assim como será visto nas próximas seções, cada uma destas ações é regida por um con-

junto de predicados, também chamado de condições de realizações ou guardas (enabling con-

ditions). Em conseqüência da estrutura temporalmente seqüencial de DoRiS, este conjunto de

guardas corresponde, na maioria das ações deDoRiS, às condições exclusivas de realização.

Portanto, o operador “∨ ” é exclusivo em quase todas as suas ocorrências.

Considera-se agora um estadoe alcançável da especificação, isto é, tal que exista uma

seqüência de passos levando dei ∈ Init a e. Suponha, ainda, que no estadoe, pelo menos

um dos guardas das cinco ações sejam falsos. Neste caso, não existe estadof tal queNext
satisfaz o passoe → f . Isto pode acontecer por duas razões. O sistema ficou numa situação de

bloqueio (deadlock) por causa de um erro de especificação ou de projeto, ou a açãoTi
k está

habilitada.

• Tick − Esta ação, definida pela fórmulaTi
k ∆

= NextTi
k ∨ NextChip , especifica

o fluxo do tempo. Para permitir a verificação de alguns modelosfinitos do sistema, apesar

da natureza sem limite do tempo, utilizou-se uma representação do tempo circular. Isto foi

realizado dividindo a açãoTi
k na disjunção de duas ações:NextTi
k , que incrementa o

tempo por passos discretos, eNextChip , que realiza a transição de umchip para o próximo,

incrementando o valor do contador
hipCount . Se fosse só a açãoNextTi
k , o temporizador
hipTimer poderia crescer indefinidamente. Porém, a cada vez que a açãoNextChip acontece,

ela redefine o temporizador
hipTimer para o valor “0” de tal forma que este temporizador

varia de “0” a ∆C . Além disso, o contador
hipCount é também redefinido para o seu valor

inicial 1, sempre que ele atinge o valornTask . Desta forma, a representação do tempo permite

verificar comportamentos do sistema durante um ciclo completo deDoRiS.
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• Liveness− Esta restrição, definida pela fórmulaLiveness ∆

= 23Ti
k , (na qual

3F ∆

= ¬2¬F ) garante que um comportamento que satisfazSpe
 tenha estados em todos

oschipsde um ciclo deDoRiS. De fato, devido à representação circular do tempo,Liveness é

satisfeita apenas por comportamentos cíclicos, porém sem bloqueio, permitindo a verificação

de modelos finitos deDoRiS.

3.4.7 O anel crítico

Assim como foi visto na seção 3.3.2, a alternância das janelasWH do anel crítico eWS do

anel não-crítico é definida pelo mecanismo TDMA. As janelasWH e WS iniciam quando o

valor de
hipTimer é igual a “0” e 2δ, respectivamente. Dentro da janelaWH , o valorδ de
hipTimer indica que oslotde reserva começa. Além destas condições temporais, a circulação

do bastão no anel crítico utiliza condições lógicas baseadas no valor de
hipCount , o contador

dechip. Detalhes desta condições serão dadas durante a descrição das ações correspondentes.

O anel crítico é especificado por três ações principaisSendElem , SendRese eRe
vHard ,

cujas descrições são objetos desta seção.

• SendElem− Esta ação, apresentada na figura 3.6, descreve as regras que regem a emis-

são de uma mensagem elementar.

Antes de descrever passo-a-passo esta ação, alguns conceitos e termos precisam ser intro-

duzidos. O mecanismo de rotação do bastão circulante utiliza o contador
hipCount , definido

módulonTask , que identifica ochipcorrente. Assim como será visto na seção 3.4.9, este con-

tador é periodicamente incrementado pela açãoNextChip , quando o temporizador
hipTimer
expira, no fim de cadachip. O temporizadorma
Timer especifica o tempo de transmissão

de uma mensagem. Ele é igual a “0” quando o meio físico está livre. Senão, seu valor in-

dica o tempo restante para completar a transmissão corrente. Finalmente, o campomedium
da variávelShared representa o estado do meio. Quando uma mensagemmsg é enviada, ela é

armazenada na variávelmedium . Quando uma transmissão termina, o meio volta a estar livre,

o que é representado pela fórmulamedium = {}.

Voltando agora para a descrição da açãoSendElem , os dois primeiros guardas estabe-

lecem que uma tarefaT pode enviar uma mensagem elementar se: (i) o meio está livre

(Shared .medium = {}); e (ii) o chip está começando (Shared .
hipTimer = 0). Em se-
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∆

=

∧ Shared .medium = {}

∧ Shared .
hipTimer = 0

∧ LET i ∆

= taskId(T )

IN ∧ Shared .
hipCount = i
∧ LET resSet ∆

= reservation(i)
IN ∧ Shared ′ = [Shared EXCEPT

!.ma
Timer = delta,

!.medium = {[id 7→ i , type 7→ “hard”, res 7→ resSet ]}]
∧ TaskState ′ = [TaskState EXCEPT

![i ].res = [j ∈ Task 7→ IF j ∈ resSet THEN i ELSE @[j ]],
![i ].
ons = 1]

∧ History ′ = [History EXCEPT !.elem = @ + 1]

∧ UNCHANGED Pro
State
Figura 3.6: A açãoSendElem

guida, a primeira construção “LET . . . IN ” define o índicei da tarefaT (tal queT = T [i ])
para qual a açãoSendElem é verdadeira e o guardaShared .
hipCount = i garante que esta

tarefa esteja em posse do bastão circulante. Desta forma, assegura-se que uma tarefa só pode

mandar uma única mensagem elementar por ciclo deDoRiS.

Como pode ser observado na figura 3.6, a açãoSendElem altera os valores dos camposma
Timer emedium da variávelShared e elem da variávelHistory . Estas alterações globais

têm o seguinte significado:

i) O valor δ é atribuido ao temporizadorma
Timer para representar o tempo durante o

qual o meio será ocupado pela transmissão da mensagem elementar enviada.

ii) A mensagem elementar enviada, cujo identificador éi , é do tipo “hard” e carrega a lista

de reservasresSet , armazenada no campomedium .

iii) O contadorelem é incrementado para indicar que uma mensagem elementar foi enviada.

Nota-se que a lista de reservaresSet é definida, na cláusula do segundoLET, pela funçãoreservation(i). Esta função é apresentada logo a seguir, na figura 3.7.
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Finalmente, para todas as tarefas, os camposres e 
ons da variávelTaskState[i ] são atua-

lizados.

i) A lista de reservas da tarefaT [i ] é atualizada, de acordo com a lista de reservasresSet
enviada.

ii) O contador
ons é redefinido ao valor 1. Este contador é utilizado para criar um meca-

nismo de tolerância a falhas de omissão, como explicado a seguir.

O contador
ons contabiliza o número de mensagens críticas recebidas por uma tarefaT
entre duas emissões consecutivas de mensagens elementarespor esta tarefa. Cada vez que uma

mensagem elementar é recebida,
ons é incrementado. Portanto, quando uma tarefa está em

posse do bastão circulante numslot SE , ela pode detectar se uma falha de omissão ocorreu

desde seu últimoSE : se
ons for menor quenTask ,T deixou de receber pelo menos uma das

mensagens elementares eventualmente enviadas nosnTask prévioschip. Neste caso, diz-se

queT está inconsistente. Senão
ons = nTask indica que não houve falhas de omissão eT
está consistente.reservation(i) ∆

=

IF TaskState[i ].
ons = nTask
THEN {j ∈ Task : TaskState[i ].res[j ] = − 1}

ELSE {(((i − 1) + (nTask − 1)) % nTask) + 1}

Figura 3.7: A funçãoreservation
A função de reservareservation(i), utilizada para definirresSet , na ação da figura 3.6, é

apresentada na figura 3.7. Esta função define a lista de reservas realizadas pela tarefaT [i ] para

osnTask próximoschips. Sua definição depende da necessidade de cada tarefa em largura de

banda extra. A função utilizada aqui assume que todas as tarefas em estado consistente querem

reservar todos osslotsainda não reservadas. Observa-se que a definição desta listaé diferente

se uma tarefa estiver em estado inconsistente. Nesta caso, éimportante ressaltar que a tarefaT [i ] ainda pode reservar oslotSR dochip i do próximo ciclo, pois nenhuma outra tarefa pôde

ainda ter reservado esteslot.
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A tuplaTaskState[i ].res armazena a visão das reservas da tarefaT [i ] para osnTask pró-

ximos chips. Na ação da figura 3.6, a visão deT [i ] é atualizada de acordo com as reservas

presentes na listaresSet enviada porT [i ]. Se a listaresSet contiver o elementoj , entãoTaskState[i ].res[j ] recebe o valori , indicando queSR do próximochip no qual
hipCount
valeráj é reservado porT [i ]. Senão,TaskState[i ].res[j ] conserva o seu valor anterior (@[j ]).

• SendRese− Esta ação, apresentada na figura 3.8, descreve as regras que regem a emissão

de uma mensagem de reserva.SendRese(T )
∆

=

∧ Shared .medium = {}

∧ Shared .
hipTimer = delta
∧ LET i ∆

= taskId(T )

IN ∧ TaskState[i ].res[Shared .
hipCount ] = i
∧ Shared ′ = [Shared EXCEPT

!.ma
Timer = delta,

!.medium = {[id 7→ i , type 7→ “hard”, res 7→ { − 1}]}]

∧ TaskState ′ = [j ∈ Task 7→ [TaskState[j ] EXCEPT

!.res[Shared .
hipCount ] = − 1]]

∧ History ′ = [History EXCEPT !.rese = @ + 1]

∧ UNCHANGED Pro
State
Figura 3.8: A açãoSendRese

Os dois primeiros guardas estabelecem que uma tarefaT pode enviar uma mensagem

de reserva se: (i) o meio está livre (Shared .medium = {}); e (ii) o slot de reservaSR
está começando (Shared .
hipTimer = delta ). A construção “LET . . . IN ” define o índicei
da tarefaT (tal queT = T [i ]) para o qual a açãoSendRese é verdadeira e o guardaTaskState[i ].res[Shared .
hipCount ] = i garante que a tarefaT [i ] tem uma reserva para o

slot SR destechip. Em seguida, os valores dos camposma
Timer e medium da variávelShared , os camposres , 
ons da variávelTaskState[i ] e o camporese da variávelHistory ,

são atualizados:

i) O valor δ é atribuído ao temporizadorma
Timer para representar o tempo durante o
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qual o meio será ocupado pela transmissão da mensagem de reserva enviada.

ii) medium armazena a mensagem de reserva enviada, cujo identificador éi e o tipo é

“hard”. No caso das mensagens de reservas, atribui-se o valor arbitrário “{−1}” para

o campores. Desta forma, mensagens de reserva podem sempre ser diferenciadas de

mensagens elementares. Tal utilização do campores não compromete o mecanismo de

reserva, pois mensagens de reserva não podem reservarslots.

iii) A lista de reservas da tarefaT [i ] é atualizada, redefinindo o valor deTaskState[i ].res[Shared .
hipCount ] para−1, indicando que a tarefai consumiu a re-

serva que ela tinha para oslotSR destechip.

iv) O contadorelem é incrementado para indicar que uma mensagem elementar foi enviada.

Um situação possível, porém não descrita pela açãoSendRese , ocorre quando nenhuma

tarefa tem reserva para oslotSR dochip. Este cenário, no qual nenhuma mensagem é enviada

duranteSR , é contemplado na açãoNextTi
k (ver figura 3.13).

• RecvHard− Esta ação, apresentada na figura 3.9, descreve as regras que regem a recep-

ção de uma mensagem crítica.

É importante lembrar que esta ação só é habilitada se o guarda∃m ∈ Shared .medium for

satisfeito assim como foi visto na açãoNext , apresentada na figura 3.5. De fato, a recepção de

uma mensagem, quer seja ela crítica ou não, requer que existauma mensagem no meio para

ser recebida. Os demais guardas contidos na açãoRe
vHard garantem que a mensagem seja

crítica (m.type = ′′hard′′) e que sua transmissão tenha terminado (Shared .ma
Timer = 0).

A construção “EXCEPT” é utilizada para atualizar o estado do meio

(Shared ′ = [Shared EXCEPT !.medium = {}]). Finalmente, para representar a possibilidade

de falhas de omissão, distingui-se duas possibilidades para a atualização do estado das tarefas.

A primeira usa a construção “LET . . . IN ” para definir o conjuntonoRe
vSet das tarefas que

não recebem a mensagemm. Além da tarefa emissora (T [m.id ]), tarefas vítimas de falhas

de omissão são incluídas neste conjunto. No exemplo da figura3.9, é o caso deT [3] no se-

gundochip de cada ciclo. Na segunda possibilidade, o operador TLA+@@ é utilizado para

construir a tuplaTaskState ′ a partir das duas tuplas mapeadas pelos conjuntos complementa-

resnoRe
vSet e Task \ noRe
vSet . A primeira destas tuplas corresponde às tarefas que não
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vHard(m)
∆

=

∧ m.type = “hard”

∧ Shared .ma
Timer = 0

∧ Shared ′ = [Shared EXCEPT !.medium = {}]

∧ LET noRe
vSet ∆

= IF Shared .
hipCount = 2 THEN {m.id , 3} ELSE {m.id}
IN TaskState ′ =

[i ∈ noRe
vSet 7→ TaskState[i ]] @@

[i ∈ Task \ noRe
vSet 7→ [TaskState[i ] EXCEPT

!.msg = Append(@, m),

!.exe
Timer = IF Len(TaskState[i ].msg) = 0 THEN pi ELSE @,

!.
ons = IF m.res 6= { − 1} THEN @ + 1 ELSE @,

!.res = IF m.res = { − 1}

THEN [j ∈ Task 7→ IF j = m.id THEN − 1 ELSE @[j ]]
ELSE [j ∈ Task 7→ IF j ∈ m.res THEN m.id ELSE @[j ]]]]

∧ UNCHANGED 〈Pro
State, History〉
Figura 3.9: A açãoRe
vHard

recebemm e para quais, portanto,TaskState não é alterado. A segunda corresponde às tarefas

que recebemm. Para estas, os campos da variávelTaskState[i ] são atualizados da seguinte

maneira:

i) A mensagemm é armazenada na listamsg de mensagens para serem processadas;

ii) Se a lista de mensagemmsg é vazia, o temporizadorexe
Timer é definido para o valor

π para representar o início do processamento da mensagem pelatarefai . Senão, ele é

mantido constante.

iii) Se m é uma mensagem elementar, (m.res 6= { − 1}), o contador
ons é incrementado.

Este contador é incrementado a cada recepção de uma mensagemelementar. A omissão

de uma recepção implica, portanto, que
ons não é incremento. Neste caso, a tarefa é dita

inconsistente e sua capacidade de reserva é limitada, assimcomo foi visto na descrição

da ação 3.6;

iv) Sem é uma mensagem de reserva, a reserva doslot SR atual feita pela tarefa emissora
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consumiu sua reserva). Senão,m é uma mensagem elementar. Neste caso, cada lista de

reserva é atualizada de acordo com as reservas carregadas por m.

3.4.8 O anel não-crítico

No anel não-crítico, a circulação do bastão é organizada em função da comunicação ob-

servada. A cada mensagem não-crítica recebida, um processoP [j ] incrementa seu contadortoken . Quando sua vez chega, isto é, quandoPro
State[j ].token = j , P [j ] transmite uma

mensagem, quer seja da sua fila de mensagem em espera, ou uma mensagem de tamanho mí-

nimo para consumir o bastão.

O anel não-crítico é especificado por duas ações principaisSendSoft e Re
vSoft , cujas

descrições são objetos desta seção.

• SendSoft− Esta ação, apresentada na figura 3.10, descreve as regras queregem a emis-

são de uma mensagem não-crítica.

Os dois primeiros guardas da açãoSendSoft descrevem a isolamento temporal entre o anel

não-crítico e o anel não crítico pelo TDMA. Ou seja, uma janela WS só acontece quando

2 ∗ delta ≤ Shared .
hipTimer ≤ deltaChip . O terceiro guarda garante que o meio está livre

( Shared .medium = {}). Em seguida, a construção “LET . . . IN ” define várias constantes

locais:

i) i é o índice do processop (tal queP = P [i ]) para o qual a ação é verdadeira;

ii) lenTX é o tamanho da mensagem a ser enviada. Se a listaPro
State[i ].list for vazia,

a funçãolenMsg(i), apresentada na figura 3.11, define o tamanho mínimodelta para a

mensagem a ser enviada. Senão, o tamanho da primeira mensagem na lista é utilizado

(Head(Pro
State[i ].list).txTime ).

iii) d é o tempo de transmissão da mensagem.

iv) NoMsg é uma disjunção verdadeira se o processoP [i ] não emite sua mensagem. Isto

ocorre seP [i ] está falho (i ∈ Failed ) ou se não houver tempo suficiente na atual janela

WS para queP [i ] envie sua mensagem (d > deltaChip ).



3.4 A ESPECIFICAÇÃO FORMAL DE DORIS 49SendSoft(P)
∆

=

∧ 2 ∗ delta ≤ Shared .
hipTimer
∧ Shared .
hipTimer ≤ deltaChip
∧ Shared .medium = {}

∧ LET i ∆

= pro
Id(P)lenTX ∆

= lenMsg(i)d ∆

= Shared .
hipTimer + lenTXNoMsg ∆

= i ∈ Failed ∨ d > deltaChip
IN ∧ i = Pro
State[i ].token

∧ Shared ′ = [Shared EXCEPT

!.ma
Timer = IF NoMsg THEN In�nity ELSE lenTX ,

!.medium = IF NoMsg THEN @ ELSE {[id 7→ i , type 7→ “soft”]}]

∧ Pro
State ′ = [Pro
State EXCEPT

![i ].token = IF NoMsg THEN @ ELSE (@ % nPro
) + 1,

![i ].
ount = IF NoMsg THEN @ ELSE @ + 1,

![i ].list = IF d > deltaChip ∨ @ = 〈〉 THEN @ ELSE Tail(@)]

∧ UNCHANGED 〈TaskState, History〉
Figura 3.10: A açãoSendSoft

Observa-se que o conjuntoFailed dos processos falhos é definido arbitrariamente de acordo

com o cenário de verificação de falhas desejado. No exemplo dafigura 3.11, uma falha acontece

no processo 3 noschips2, 3, 4 e 5, e no processo 5 noschips3 e 5. Lembrar que o modelo de

falhas, apresentado na seção 3.3.1, considera apenas falhas silenciosas.

Depois do último guardaShared .
hipCount = i que garante queP [i ] esteja em posse

do bastão circulante, as ações envolvendo as variáveisShared ePro
State são especificadas.

Distingui-se dois casos, C1 e C2 dependendo seP [i ] envie sua mensagem (NoMsg é falso), ou

não (NoMsg verdadeiro):

i) C1: O valor lenTX é atribuído ao temporizadorma
Timer para representar o

tempo durante o qual o meio será ocupado pela transmissão da mensagem não-

crítica.

C2: O temporizadorma
Timer é desativado (ma
Timer = In�nity ).
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= CASE Shared .
hipCount = 2 → {3}

2 Shared .
hipCount ∈ {3, 4} → {3, 5}

2 Shared .
hipCount = 5 → {3, 5}

2 Shared .
hipCount ∈ {1} ∪ 6 . . nTask → {}lenMsg(i) ∆

=

IF Pro
State[i ].list 6= 〈〉 THEN Head(Pro
State[i ].list).txTime ELSE delta
Figura 3.11: O conjuntoFailed e a funçãolenMsg(i)

ii) C1: medium armazena a mensagem não-crítica enviada, cujo identificador é i e o

tipo é “soft”.

C2: O meio permanece livre.

iii) C1: O contadortoken é incrementado, poisP [i ] consumiu sua vez.

C2: O contadortoken não é incrementado.

iv) C1: O contador
ount , utilizado para contabilizar quantas mensagens são enviadas

durante uma janelaWS , é incrementado.

C2: 
ount não é incrementado.

Finalmente, a lista de mensagem deP [i ] é atualizada. Em ambos os casos, seja comP [i ]
falho ou enviado uma mensagem, a primeira mensagem da lista,se esta não estiver vazia, é

retirada. Senão,P [i ] não enviou sua mensagem porque faltava tempo na janelaWS . Neste

caso, a lista permanece a mesma.

Observar que tanto falhas como omissões por falta de tempo são representadas, na açãoSendSoft , pela desativação do temporizadorma
Timer , atribuindo-lhe o valor infinito. Ade-

mais, a ausência de mensagem, até o fim da janelaWS , implica que o bastão permanece com

o processoP [i ] até a próxima janelaWS .

• RecvSoft− Esta ação, apresentada na figura 3.12, descreve as regras queregem a recep-

ção de uma mensagem não-crítica.
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vSoft(m)
∆

=

∧ m.type = “soft”

∧ Shared .ma
Timer = 0

∧ Shared ′ = [Shared EXCEPT !.medium = {}]

∧ Pro
State ′ = [j ∈ {m.id} 7→ Pro
State[j ]] @@

[j ∈ Pro
 \ {m.id} 7→ [Pro
State[j ] EXCEPT

!.token = (@ % nPro
) + 1,

!.
ount = @ + 1]]

∧ UNCHANGED 〈TaskState, History〉
Figura 3.12: A açãoRe
vSoft

Assim como para a açãoRe
vHard (ver figura 3.9), o primeiro guarda desta ação,

∃m ∈ Shared .medium , aparece na formulação da açãoNext (ver figura 3.5). Os dois de-

mais guardas da açãoRe
vSoft garantem que a mensagem a ser é recebida é não-crítica

(m.type = ′′soft′′) e que sua transmissão já tenha terminado (Shared .ma
Timer = 0). Em

seguida, o estado do meio é atualizado (Shared ′ = [Shared EXCEPT !.medium = {}]) e a

variávelPro
State é atualizada, distinguindo dois casos. Se a mensagem foi enviada pelo pró-

prio processo (j ∈ {m.id}), Pro
State[j ] não é alterado. Senão, os campostoken e
ount são

incrementados, indicando que o bastão deve ir para o próximoprocesso do anel não-crítico e

que mais uma mensagem não-crítica foi recebida.

3.4.9 A representação temporal

A açãoTick organiza o progresso do protocolo e é composta de duas ações principais:NextTi
k , que incrementa o tempo por passos discretos, eNextChip , que define a transição

entrechipsconsecutivos.

• NextTick − Esta ação, apresentada na figura 3.13, organiza o fluxo lineardo tempo

durante a janela temporal de umchip.

Assim como foi visto nas apresentações do anel crítico e não-crítico, as cinco ações princi-

pais de emissão e recepção de mensagens só podem acontecer seo temporizadorma
Timer for
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k ∆

=

LET noRese ∆

= ∧ Shared .medium = {}

∧ Shared .
hipTimer = delta
∧ ∀ i ∈ Task : TaskState[i ].res[Shared .
hipCount ] 6= itmp ∆

= min({TaskState[i ].exe
Timer : i ∈ Task} ∪

{deltaChip − Shared .
hipTimer})d ∆

= IF noRese THEN min({delta, tmp}) ELSE min({Shared .ma
Timer , tmp})
IN ∧ d > 0

∧ Shared ′ = [Shared EXCEPT

!.
hipTimer = @ + d ,

!.ma
Timer = IF noRese
THEN @

ELSE IF @ = In�nity THEN In�nity ELSE @ − d ]

∧ TaskState ′ = [i ∈ Task 7→ [TaskState[i ] EXCEPT

!.msg = IF TaskState[i ].exe
Timer − d = 0 THEN Tail(@) ELSE @,

!.exe
Timer = IF @ − d = 0

THEN IF Len(TaskState[i ].msg) > 1 THEN pi ELSE In�nity
ELSE IF @ = In�nity THEN @ ELSE @ − d ]]

∧ UNCHANGED 〈Pro
State, History〉
Figura 3.13: A açãoNextTi
k

nulo. Nas ações de emissão, esta condição é uma conseqüênciado guardaShared .medium =

{}, pois, se o meio estiver livre, a última mensagem presente nomeio foi recebida e nenhuma

nova mensagem foi enviada. Se o campoma
Timer não for nulo, todas as ações de emissão e

recepção são desabilitadas, assim como a ação principalNextChip , apresentada na figura 3.14,

pois esta ação também tem o guardaShared .medium = {}. Assim, a açãoNextTi
k deve

ser habilitada, a não ser que uma situação de bloqueio tenha sido atingida. Resumidamente, se

nenhum temporizador é nulo, então o tempo deve progredir.

Na açãoNextTi
k , o incremento do tempo é definido com base nos valores dos temporiza-

dores, de tal forma que o progresso temporal ocorra em intervalos de tempo maiores possíveis.

O valor deste incremento, denotadod , corresponde ao intervalo de tempo necessário para que

uma das cinco ações de emissão ou recepção, ou a açãoNextChip seja habilitada. Para determi-
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nar o valor ded , distinguem-se os temporizadores crescentes e os temporizadores decrescentes.

No caso de
hipTimer , o único temporizador crescente, o guarda associado é
hipTimer =deltaChip da açãoNextChip (c.f. figura 3.14). O valor ded correspondente, que torna este

guarda verdadeiro, é portantodeltaChip − Shared .
hipTimer . Este valor corresponde ao

tempo durante o qual o meio permanece livre, antes de ochip terminar. Para os temporizadores

decrescentes, eles apenas habilitam uma ação quando forem nulos. O incremento de tempod
correspondente a um temporizadort decrescente, valendox , é portanto este valorx .

Determinard consiste, portanto, em achar o mínimo entre os temporizadores decrescentes

e o valordeltaChip − Shared .
hipTimer . Isto é realizado pela construção “LET . . . IN ”,

utilizando a funçãomin(S ) (não mostrada aqui) que acha o valor mínimo num conjuntoS
de valores. Para representar a possibilidade que nenhuma mensagem seja enviada numslot

SR de umchip, a construção “LET . . . IN ” também define o predicadonoRese. Os dois

primeiros guardas deste predicado determinam o início deSR e o terceiro garante que nenhuma

tarefa tenha uma reserva para esteslot. Em seguida, a constante temporáriatmp é definida

para armazenar o menor valor entre os temporizadores decrescentesexe
Timer e o tempo que

falta para terminar ochip. Finalmente, a constanted é definida. SenoRese for verdadeiro, o

conjunto de busca do menor valor contémtmp e delta e não contémma
Timer que é nulo.

Senão, o conjunto de busca contémtmp ema
Timer .

Considere-se, então, o temporizadort cujo valord foi selecionado como incremento do

tempo. Quando este incremento é realizado pela açãoNextTi
k , o valor det , se for um

temporizador decrescente, é redefinido para “0”. No caso de
hipTimer , o seu valor é re-

definido paradeltaChip. Em ambos os casos, a ação respectiva, cujo guarda ét = 0 ou
hipTimer = deltaChip, é habilitada. É importante observar aqui, que, o uso de um valor ded menor quem não permitiria habilitar nenhuma nova ação, e que apenas a ação NextTi
k
continuaria sendo habilitada. De fato, depois uma progressão ded < m, um temporizador

decrescente teria o valorm − d > 0 e 
hipTimer teria o valor
hipTimer + d < deltaChip.

Portanto, o mesmo temporizador continuaria sendo a cota para o incremento do tempo, e um

novo passoNextTi
k teria que acontecer, até que, em algum momento futuro,t chegasse ao

valor “0” ou 
hipTimer chegasse ao valordeltaChip.

Depois de ter determinado o valor do incremento do tempod , o único guarda desta ação

(d > 0) garante que, se algum temporizador for nulo, a ação associada deve acontecer antes



3.4 A ESPECIFICAÇÃO FORMAL DE DORIS 54

que o tempo seja incrementado. Em seguida, todos os temporizadores da especificação são

atualizados.

Dois casos são distinguidos na atualização dema
Timer . Se noRese é verdadeiro,ma
Timer não é alterado. Senão,ma
Timer (se não for infinito) é decrementado ded . Por

fim, se o valor ded não é associado ao fim do processamento de uma mensagem,exe
Timer
(se não for infinito) é decrementado ded . Senão, o valor ded corresponde ao fim de proces-

samento de uma mensagem crítica por uma tarefaT [i ]. Neste caso, esta mensagem deve ser

retirada da listaTaskState[i ].msg e o temporizadorexe
Timer associado deve ser redefinido

para o valorpi se houver mais alguma mensagem para ser processada. Caso contrário, este

temporizador deve ser desabilitado.

• NextChip − Esta ação, apresentada na figura 3.14, organiza a transição de umchippara

o próximo, assim como o fluxo circular do tempo.NextChip ∆

=

∧ Shared .medium = {}

∧ Shared .
hipTimer = deltaChip
∧ LET Over�ow ∆

= ∃ j ∈ Pro
 : Len(Pro
State[j ].list) > 14NextCy
le ∆

= Shared .
hipCount ′ = 1

IN ∧ Shared ′ = [Shared EXCEPT

!.ma
Timer = 0,

!.
hipCount = (@ % nTask) + 1,

!.
hipTimer = IF Over�ow THEN − 1 ELSE 0]

∧ Pro
State ′ = [j ∈ Pro
 7→ [Pro
State[j ] EXCEPT

!.token = IF Pro
State[j ].
ount = 0 THEN (@ % nPro
) + 1 ELSE @,

!.
ount = 0,

!.list = IF NextCy
le THEN @ ◦ list(j ) ELSE @]]

∧ IF NextCy
le
THEN History ′ = [elem 7→ 0, rese 7→ 0]

ELSE UNCHANGEDHistory
∧ UNCHANGED TaskState

Figura 3.14: A açãoNextChip
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Os dois guardas desta ação garantem que o meio está livre (Shared .medium = {}) e que

o chip terminou (Shared .
hipTimer = deltaChip ). Após isso, a construção “LET . . . IN ”

define os predicadosOver�ow eNextCy
le. O primeiro é utilizado para detectar se a lista de

mensagens de algum processo ultrapassa um valor limite arbitrário, definido aqui como 14. O

segundo,NextCy
le, é utilizado para caracterizar uma mudança de ciclo deDoRiS.

Em seguida, as ações envolvendo as variáveisShared ePro
State são especificadas:

i) O valor “0” é atribuído ao temporizadorma
Timer para habilitá-lo novamente.

ii) O contador
hipCount é incrementado (módulonTask ).

iii) Caso o predicadoOver�ow seja verdadeiro, a lista de algum processo cresceu acima do

valor limite tolerado e o valor arbitrário−1 é atribuído ao temporizador
hipTimer de

forma a permitir a detecção do erro, como será vista na seção 3.5. Caso contrário, o valor

“0” é atribuído ao temporizador
hipTimer , pois um novochip irá iniciar.

iv) Se nenhuma mensagem não-crítica foi recebida duranteWS deste chip

(Pro
State[i ].
ount = 0), o processo em posse do bastão está falho. Neste caso, o

contadortoken é incrementado. Senão, seu valor é mantido inalterado.

v) O contador de mensagens não-críticas recebidas durante aúltima janelaWS é redefinido

para “0”, pois um novochipvai começar.

vi) Se um novo ciclo tiver começando, o campolist é redefinido para o valor@ ◦ list(j ), isto

é a concatenação da lista de mensagens atuais com a lista arbitrária list(j ), já utilizada

na definição deInit (ver figura 3.4). Senão, seu valor é mantido inalterado.

Finalmente, se houver mudança de ciclo, os dois contadoreselem erese da variávelHistory
são redefinidos para “0”.

Duas observações devem ser ressaltadas aqui. Em primeiro lugar, o valor arbitrário−1,

atribuído ao temporizador
hipTimer , quando uma lista de mensagem cresce indevidamente,

permite desabilitar todas as ações da especificação. Desta forma, garante-se a detecção imediata

do erro pelo verificador de modelo TLC, como será visto na seção 3.5.
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Em segundo lugar, a circularidade temporal da especificaçãoé obtida pela redefinição de
hipTimer para “0” a cada fim dechip, juntamente com a utilização do módulonTask no

incremento de
hipCount , responsável pela mudança de ciclo.

3.5 VERIFICAÇÃO AUTOMÁTICA

Para poder verificar alguns modelos finitos do sistema com o verificador de modelo TLC

(YU; MANOLIOS; LAMPORT, 1999), um arquivo de configuração é utilizado. Este arquivocon-

tém o valor de todas as constantes do conjuntoCONSTANTS e a lista de propriedades temporais

a serem verificadas. Como foi visto na seção 3.4.4, um conjunto de valores utilizado para ve-

rificar DoRiSfoi, por exemplo:nTask = 8, nPro
 = 7, deltaChip = 300, delta = 6, pi =

111,maxTxTime = 122. Os tempos de execução para tal modelo foram bastante razoáveis,

porém nenhum estudo comparativo foi realizado com outras ferramentas. Por exemplo, para

um modelo com 17 tarefas e 14 processos, e usando cenários de falhas e de comunicação não-

crítica, similares àqueles apresentados na seção 3.4, TLC verificou a especificação deDoRiS

e da suas propriedades temporais em menos de um minuto num processador Intel Core Duo 2

Ghz usando a máquina virtual java com uma pilha de 512M. O código completo da especifica-

ção e do arquivo de configuração utilizados para este teste estão apresentados no apêndice A.

Após a detecção de erros de sintaxe, TLC busca possíveis situações de bloqueio (deadlock).

Em seguida, TLC verifica se a especificação implica nas fórmulas temporais que são listadas no

arquivo de configuração. Sempre que ele detecta a violação deuma propriedade, TLC produz

um comportamento, que é um contra-exemplo para esta propriedade, gerando uma seqüência de

estados com os valores de todas as variáveis para cada estado. A análise destes dados, chamados

de rastro, é uma ferramenta valiosa para identificar a causa do erro e corrigir o protocolo (ou a

sua especificação). O que se segue é a descrição de algumas fórmulas utilizadas para verificar

propriedades relevantes deDoRiS.

• TypeInvariance− Esta propriedade, apresentada na figura 3.15, permite verificar a in-

variância de tipo das variáveis, ou seja, que uma variável permanece no domínio do seu tipo

durante um comportamento que satisfaz a especificação. Tal verificação, para cada variável da

especificação, assegura a detecção de erros óbvios.

Para construir os domínios de tipo das variáveis, a definiçãodeste invariante utiliza duas
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= Seq([id : Task , type : {“hard”}, res : SUBSET({ − 1} ∪ Task)])MediumMsg ∆

= {m : m ∈ [id : Pro
, type : {“soft”}] ∪

[id : Task , type : {“hard”}, res : SUBSET({ − 1} ∪ Task)]}TypeInvarian
e ∆

=

∧ Shared .
hipCount ∈ Task
∧ Shared .
hipTimer ∈ 0 . . deltaChip
∧ Shared .ma
Timer ∈ 0 . . maxTxTime ∪ {In�nity}
∧ ∀m ∈ Shared .medium : m ∈ MediumMsg
∧ Pro
State ∈ [Pro
 → [token : Pro
, 
ount : 0 . . 50,list : {〈〉} ∪ Seq([txTime : 0 . . maxTxTime])]]
∧ TaskState ∈ [Task → [msg : {〈〉} ∪ HardMsg , res : [Task → { − 1} ∪ Task ],exe
Timer : 0 . . pi ∪ {In�nity}, 
ons : Task ]]

Figura 3.15: A propriedadeTypeInvariant
construções de TLA+, ainda não explicadas. A primeira é o usoda construção “[. . . : . . .]”,

para definir conjuntos. Por exemplo,[id : Task ] é o conjunto de tuplas da forma[id 7→ i ] comi ∈ Task , ou seja,[id : Task ] == {[id 7→ i ] : i ∈ Task}, expressão na qual o símbolo “: ”

tem agora o significado “tal que” usual em matemática. A segunda é o uso do símbolo→ para

definir conjuntos de funções. Por exemplo,[A → B ] é o conjunto das funções cujo domínio éA e a imagem éB .

Uma vez especificados os conjuntos de variação para cada variável, o invarianteTypeInvarian
e verifica que, em cada estado, cada variável pertence a este conjunto. Estas

fórmulas, apesar de longas e complexas, não representam propriedades alguma do sistema.

Portanto, não serão descritas em mais detalhes aqui. No entanto, a verificação deste invari-

ante é recomendada, pois permite a detecção dos erros mais óbvios da especificação. A seguir,

propriedades mais relacionadas ao protocoloDoRiSsão apresentadas.

• CollisionAvoidance− Esta fórmula temporal, apresentada na figura 3.16, permite ve-

rificar que em nenhum comportamento, emissões de mensagens podem acontecer simultanea-

mente. Ou seja, se uma ação de emissão é habilitada num estado, então nenhuma outra ação de

emissão é habilitada no mesmo estado.
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∆

= ∨ ∧ Q ∈ TaskSet
∧ (ENABLED SendElem(Q) ∨ ENABLED SendRese(Q))

∨ ∧ Q ∈ Pro
Set
∧ ENABLED SendSoft(Q)CollisionAvoidan
e ∆

=

∀P , Q ∈ TaskSet ∪ Pro
Set : 2(ENABLED (Send(P) ∧ Send(Q)) =⇒ (P = Q))

Figura 3.16: A propriedadeCollisionAvoidan
e
Vale a pena mencionar que, a fim de produzir rastros dos comportamentos verificados para

cada propriedade, a verificação realizada por TLC sempre deve ser executada duas vezes para

cada propriedade. Primeiro, verifica-se a propriedade e, emseguida, a sua contraposição. Desta

forma, pode-se verificar que TLC detecta a violação da propriedade, ou da sua contra-posição,

numa das duas execuções, e apenas numa. A análise do comportamento produzido como

contra-exemplo permite assim conferir que a propriedade especificada expressa realmente o

que era desejado verificar.

Por exemplo,NoCollisionAvoidan
e é a contraposição do predicadoCollisionAvoidan
e
que ilustra o uso de tal metodologia. Os dois rastros produzidos por TLC, numa execução com

apenas uma tarefa e um processo, são comentados no apêndice B.NoCollisionAvoidan
e ∆

=

∃P , Q ∈ TaskSet ∪ Pro
Set : 3((P 6= Q) ∧ ENABLED (Send(P) ∧ Send(Q)))

• HardRingCorrectnesss− Nesta fórmula, apresentada na figura 3.17, algumas proprie-

dades do anel crítico são verificadas.HardRingCorre
tness ∆

=

∧ ∀T ∈ TaskSet : 2(Len(TaskState[taskId(T )].msg) ≤ 3)

∧ 2(ENABLED NextChip =⇒ History .elem = Shared .
hipCount)
Figura 3.17: A propriedadeHardRingCorre
tness

Em primeiro lugar, verificou-se que o tamanho da lista de mensagens para serem proces-
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sadas permanece abaixo de um certo limite, definido aqui como3, e que, portanto, não há

possibilidade de esgotamento da memória da placa de rede. Com os valores das constantes

utilizadas nesta verificação, duas mensagens críticas podem ser enviadas em cadachip. Estas

duas mensagens devem ser processadas antes de um novochipcomeçar, portanto, as memórias

não devem conter mais de duas mensagens, o que explica o valor3 utilizado aqui.

Em seguida, a segunda linha verifica que, quandoNextChip acontece, a açãoElemSlot
sempre foi executada exatamentenTask vezes. Vale a pena observar que, para especificar esta

propriedade, foi necessário utilizar o observadorHistory , cujo campoelemSlot é utilizado

para contabilizar as mensagens elementares enviadas em cada ciclo. Este contador, redefinido

para “0” no início de cada ciclo, é incrementado quandoElemSlot é verdadeira. Assim, no

final de cada ciclo,History .elemSlot deve ser igual anTask se todas as tarefas enviaram suas

mensagens elementares. Em outras palavras, a açãoElemSlot é regularmente habilitada. O fato

que esta ação seja regularmente realizada é assegurada peloguardai = ChipCount , presente

na fórmula da açãoSendElem (ver figura 3.6).

Lembrar que falhas de omissão foram especificadas na ação de recepção de mensagens

críticas (ver figura 3.9). Isto implica que falhas de envio demensagens e falhas de paradas

também foram modeladas. Por exemplo, uma falha de omissão naemissão de uma mensagem

pode ser vista como um conjunto de falhas de omissões na recepção, em todos as estações,

e uma falha de parada de uma estação corresponde a uma falha permanente de omissão de

emissão. Portanto, não foi necessário verificar cenários específicos de falhas de emissão, nem

de falhas de paradas de tarefas.

• ReservationSafety− Esta propriedade, apresentada na figura 3.18, garante que, se uma

tarefaj pode enviar uma mensagem numslot SR de umchip, então, nestechip: (i) a tarefaj
tem uma reserva paraSR , e (ii) cada uma das demais tarefas estão cientes desta reserva, ou não

tem reserva nenhuma para aqueleslot.

Em particular, esta fórmula implica que duas tarefas não podem ter reservas para o mesmo

slot SR . Juntamente com o guardaReser [i ][ChipCount ] = i da açãoSendRese (ver figura

3.8), a especificação implica também que uma tarefaT [i ] só pode enviar uma mensagem de

reserva numslot que ela reservou anteriormente.
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=

2 ∀ 
hip, j ∈ Task : ∧ ENABLED SendRese(T [j ])
∧ Shared .
hipCount = 
hip

=⇒ ∧ TaskState[j ].res[
hip] = j
∧ ∀ i ∈ Task \ {j} : TaskState[i ].res[
hip] ∈ {j , − 1}

Figura 3.18: A propriedadeReservationSafety
• SoftRingFairness− Esta propriedade, apresentada na figura 3.19, permite verificar que

todos os processos receberão o bastão circulante em algum momento futuro e que todas as listas

de mensagens de processos não falhos serão esgotados.SoftRingFairness ∆

=

∧ ∀ i ∈ Pro
 : 23(i = Pro
State[i ].token)

∧ 23(∀ i ∈ Pro
 \ Failed : Len(Pro
State[i ].list) = 0)

Figura 3.19: A propriedadeReservationSafety
É importante observar que a segunda linha desta fórmula não édetectada como falsa por

TLC em comportamentos nos quais a lista de mensagem dos processos crescem indefinida-

mente. Em tais comportamentos, TLC não consegue parar de criar novos estados, e portanto,

não pode verificar, se, no futuro, um destes estados satisfará a condição. No entanto, tais

comportamentos são detectados na açãoNextChip, pelo predicadoOver�ow , assim como foi

explicado na descrição da figura 3.14.

3.6 CONCLUSÃO

Neste capítulo, a descrição deDoRiS, um protocolo de comunicação baseado em Ethernet,

e da sua especificação e verificação em TLA+, foram apresentados. DoRiSfoi projetado para

os sistemas de tempo real modernos, que exigem previsibilidade, tolerância a falha e flexibili-

dade. Para tal trabalho, a linguagem TLA+ mostrou ter uma capacidade de expressão poderosa,

mantendo um nível de abstração elevado.
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Como pôde ser visto, foi possível verificar propriedades interessantes do protocoloDoRiS.

Em resumo, a verificação automática permitiu garantir que: (i) o protocolo provê isolamento

das comunicações críticas e não-críticas, evitando colisões; (ii) cada tarefa elementar sempre

envia uma mensagem por ciclo e a capacidade das memórias locais nunca é esgotada, (iii) o

mecanismo de reservas é seguro e correto; (iv) a comunicaçãonão-crítica satisfaz critérios de

justiça; e (v) tolerância a falhas é garantida.

Do ponto de vista do desenvolvimento desoftware, a abordagem utilizada para conceber

DoRiSmostrou o benefício que o uso de métodos formais pôde trazer.De fato, a utilização de

TLA+ e das suas ferramentas permitiu uma metodologia de desenvolvimento interativa, na qual

especificação e verificação foram realizados durante a fase de concepção das funcionalidades

do protocolo.

Por exemplo, a impossibilidade de obter placas de rede que possam informar o estado do

meio com tempo de respostas da ordem do micro-segundos resultou numa modificação neces-

sária do mecanismo de controle do bastão circulante. No entanto, as modificações subseqüentes

da especificação formal foram simples de escrever, devido aoaspecto modular de TLA+.

O produto final deste capítulo concretizou-se num expressivo aumento da maturidade e

confiança dos desenvolvedores no comportamento do protocolo. Por conseguinte, o trabalho

de implementação apresentado no próximo capítulo foi significativamente facilitado.



CAPÍTULO 4

PLATAFORMA OPERACIONAL

4.1 INTRODUÇÃO

Nos capítulos que precedem, o protocoloDoRiS foi descrito e os seus objetivos foram

apresentados. Depois desta fase de definição, especificaçãoformal e validação do protocolo

DoRiS, é chegado o momento de apresentar um outro desafio deste projeto de desenvolvimento

de um protocolo de comunicação de tempo real baseado em Ethernet. Isto é, a escolha de uma

plataforma operacional de tempo real híbrida, de código livre, que possa ser utilizada tanto

em computadores de uso geral quanto em dispositivos dedicados e que atende aos requisitos

temporais necessários para a implementação do protocoloDoRiS.

É importante notar aqui que o desafio principal concentra-seem torno do uso dos com-

putadores de uso geral. De fato, os dispositivos dedicados utilizam sistemas embarcados ou

micro-controladores para oferecer um conjunto de funcionalidades definidas. Integrar tais dis-

positivos num sistema distribuído requer levar em conta as suas restrições específicas como,

por exemplo, capacidade de processamento, taxa de transferência, consumo de energia, etc. No

entanto, a qualidade dos serviços oferecidos por tais dispositivos é uma conseqüência do seu

projeto. Conseqüentemente, uma vez especificados os requisitos do sistema, o dispositivo pode

ser escolhido adequadamente de tal forma a satisfazer estesrequisitos.

No caso dos computadores de uso geral, a situação é bastante diferente, pois o primeiro ob-

jetivo a ser alcançado é o desempenho geral do sistema. No entanto, as tecnologias modernas

utilizadas nas arquiteturas de computadores atuais para aumentar o desempenho dos dispositi-

vos de hardware são muitas vezes fontes de imprevisibilidade temporal. Isto é, por exemplo, o

caso da memóriacache, do acesso direto à memória (DMA), do co-processamento, da predi-

ção de instruções, das unidadesmulticoreou dospipelines. Devem também ser mencionadas as

funções de gerenciamento da energia, que, por afetar a freqüência de execução do processador,

dificultam a estimativa dos piores casos dos tempos de execução dos programas. Tal comple-

62
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xidade do hardware, embora torne os sistemas computacionais mais velozes, aumenta o grau

de imprevisibilidade do sistema e dificulta a estimativa dosatributos necessários à teoria do

escalonamento de Sistemas de Tempo Real (LIU; LAYLAND , 1973;AUDSLEY et al., 1993;TIN-

DELL; BURNS; WELLINGS, 1994). No entanto, reduzir o conjunto de serviços oferecidos por um

Sistema Operacional de Propósito Geral (SOPG) no patamar dos SOs que podem garantir pre-

visibilidade equivale a negar as evoluções do hardware das últimas décadas. Para resolver este

desafio, várias abordagens foram propostas ao longo do tempopara desenvolver plataformas

operacionais determinísticas baseadas em SOPG.

Este capítulo apresenta algumas destas abordagens com o objetivo de escolher a plataforma

operacional que oferecerá suporte à implementação deDoRiS. Como esta deverá ser de soft-

ware livre, usar a família de sistemas Linux parece ser uma tendência natural. Inicialmente,

uma explicação geral sobre as principais características de Linux é apresentada na seção 4.2.

Como será visto, Linux oferece vários aspectos que impedem seu uso direto na implementação

de DoRiS. Tais aspectos serão detalhados na seção 4.3. Em seguida, algumas das tendências

que têm incorporado características de sistemas de tempo real em Linux serão descritas na se-

ção 4.4. Por fim, resultados comparativos de algumas plataformas serão apresentados na seção

4.5 e a escolha de uma destas será justificada, de acordo com asnecessidade deDoRiS.

4.2 LINUX: UM SISTEMA OPERACIONAL DE PROPÓSITO GERAL

Depois de uma breve justificativa da escolha do Linux para este trabalho, esta seção apre-

senta os principais elementos do sistema Linux que causam ouque são relacionados à existência

de imprevisibilidade temporal na execução das aplicações.

4.2.1 Motivação para o uso de Linux

A escolha da plataforma operacional no contexto deste trabalho se deu pelas características

do protocoloDoRiSe pelo contexto universitário do seu desenvolvimento. Resumidamente, os

seguintes critérios foram adotados para determinar uma plataforma adequada para desenvolvi-

mento deDoRiS:

i) ser de código livre e aberto (licença GPL);



4.2 LINUX : UM SISTEMA OPERACIONAL DE PROPÓSITO GERAL 64

ii) garantir desvios máximos da ordem da dezena de micro-segundos para as aplicações de

controle via rede, conforme o padrão de qualidade de serviçooferecida pelos Sistemas

Operacionais de Tempo Real (SOTR);

iii) permitir o uso de aplicações multimídia, banco de dadose outros componentes de soft-

ware distribuídos tipicamente usadas em ambientes multi-usuários de Sistemas Operaci-

onais de Propósito Geral (SOPG);

iv) prover suporte às aplicações embarcadas usando componentes de prateleira.

A primeira destas condições decorre do modelo de pesquisa e desenvolvimento defendido

neste trabalho. Apesar de a ecologia política ser um assuntoessencial aos olhos deste mesmo,

foge do escopo deste trabalho apresentar os elementos referindo a este tópico. A leitura de

André Gorz (GORZ, 1977) ou Milton Santos (SANTOS, 2000) deverá saciar a curiosidade dos

mais interessados.

A segunda condição decorre dos requisitos temporais das aplicações de controle e corres-

ponde também às margens de desvios necessárias para a implementação do protocoloDoRiS,

conforme visto no capítulo 3. Finalmente, o terceiro e quarto itens são diretamente relacionados

com as metas do protocoloDoRiS, que já foram amplamente discutidas nos capítulos 2 e 3.

Dentre as soluções de SOPG, o sistema Linux (L. TORVALDS et al., 2008;BOVET, 2005) é

um software livre e de código aberto que se distingue pela originalidade da sua proposta de

desenvolvimento sob licença GNU/GPL (GNUGeneral Public License). Uma conseqüência

direta deste modelo de desenvolvimento cooperativo é que okernel Linux conta com uma

das maior comunidade de desenvolvedores espalhada pelo mundo inteiro. Outra vantagem do

kernelLinux é ser baseado no sistema UNIX e oferecer uma interface de utilização conforme o

padrão POSIXPortable Operating System Interface(IEEE, 2004). Por fim, deve ser observado

que Linux é bastante difundido nos ambientes de pesquisa acadêmica.

Por todas estas razões, a plataforma Linux apareceu como umacandidata pertinente para

este projeto de pesquisa. No entanto, como será visto mais adiante, okernelLinux por si só

não oferece as garantias temporais definidas no item (iv) acima. Portanto, revelou-se necessário

pesquisar soluções existentes para tornar o SOPG Linux determinista. Algumas destas soluções

são apresentadas ao longo deste capítulo, assim como a extensão Linux de tempo real adotada

no contexto deste trabalho.
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Antes de abordar a caracterização das propriedades temporais do Linux e de algumas de

suas extensões de tempo real, são apresentados brevemente alguns conceitos básicos de siste-

mas operacionais que são utilizados intensivamente ao longo deste capítulo.

4.2.2 Interrupções

Na classe do sistema do tipo UNIX (BACH, 1986), na qual se encontra o sistema Linux,

o SO, ou simplesmente,kernel, executa num modo diferente dos demais processos: o modo

“protegido”. Diz-se que os processos, associados às aplicações, executam em modo “usuário”.

Estes dois modos são definidos no nível do hardware do processador e são utilizados para

restringir o acesso aos dispositivos de hardware da máquina. Por este meio, garante-se que os

únicos processos que podem obter acesso aos dispositivos dehardware são aqueles executando

em modo protegido. Responsável pelo gerenciamento dos recursos, okernelprovê uma camada

de abstração dos dispositivos de hardware aos processos usuários. A interface do Linux é

oferecida através de trechos de código denominados “chamadas de sistema”. Cada uma destas

chamadas oferece uma API (Interface de Programação da Aplicação) padronizada pela norma

POSIX (IEEE, 2004), para facilitar tanto o trabalho dos programadores,quanto a portabilidade

dos códigos de software.

A organização da comunicação entre os dispositivos, okernele as aplicações é baseada no

conceito de interrupção do processador. Tais interrupçõessão gerenciadas por um dispositivo

de hardware específico, o PIC ou o APIC (Advanced Programmable Interrupt Controller) que

é diretamente conectado ao processador. Na ocorrência de umevento de comunicação, ou seja,

quando um dispositivo requer a atenção do processador, ele informa ao APIC via uma linha

de interrupção (IRQ lines). Por sua vez, o APIC informa ao processador que uma interrupção

precisa ser tratada.

Distinguem-se as interrupções síncronas e assíncronas. Asprimeiras são geradas pelo pró-

prio processo em execução no final do ciclo de execução de uma instrução. Elas correspondem

ao uso de instruções específicas pelo programa, tais como as chamadas de sistema da interface

dokernel, ou podem ser causadas pela execução de uma instrução indevida. As interrupções as-

síncronas são geradas pelos dispositivos de hardware para informar ao processador a ocorrência

de um evento externo e podem ser geradas a qualquer instante do ciclo do processador.
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Quando o processador percebe uma interrupção, quer seja síncrona ou assíncrona, ele des-

via sua execução e passa a executar o tratador de interrupçãoassociado à linha de interrupção

que solicitou o APIC inicialmente. Esta execução não é associada a processo algum, mas sim

à ocorrência de um evento e, portanto, não tem contexto de execução próprio. O tratador sim-

plesmente executa no contexto do último processo que estavaexecutando no processador.

Para minimizar o impacto das interrupções sobre a execução dos processos regulares, um

tratador de interrupção é geralmente subdividido em três partes. A primeira parte executa

operações críticas que não podem ser atrasadas e que modificam estruturas de dados compar-

tilhadas pelo dispositivo e okernel. Tais operações são executadas imediatamente e com as

interrupções desabilitadas. Também executado imediatamente pelo tratador, mas com as in-

terrupções habilitadas, são as operações rápidas que modificam apenas as estruturas de dados

do kernel, pois estas são protegidas por mecanismos delocks, assim como será vista na seção

4.2.4.1. Estes dois conjuntos de operações constituem a parte crítica do tratador, durante a

qual a execução não pode ser suspensa. Finalmente, as operações não-críticas e não-urgentes

são possivelmente adiadas e executadas com as interrupçõeshabilitadas. Estas execuções são

chamadas desoftirqs ou tasklets .

Do tratamento eficiente das interrupções depende a capacidade do sistema para reagir a

eventos externos. Okernelpadrão garante esta eficiência, proibindo que a execução da parte

crítica do tratador de interrupção seja suspensa, mas permitindo que a parte não-crítica, e geral-

mente mais demorada, seja suspensa para a execução da parte crítica de uma outra interrupção.

4.2.3 Tempo compartilhado

O principal objetivo de um Sistemas Operacional de Propósito Geral (SOPG), tal como

Linux, é oferecer o melhor serviço possível para o uso compartilhado por vários usuários de

recursos limitados, tal como processadores, memória, disco, placas de rede e outros disposi-

tivos dehardware(BACH, 1986;TANENBAUM , 2001;OLIVEIRA; CARISSIMI; TOSCANI, 2001).

Um usuário do sistema, compartilhando um conjunto de recursos, deverá ter a ilusão que está

sozinho atuando naquele sistema. O SOPG deve, portanto, garantir o acesso dos usuários a

todos os recursos que ele gerencia com latências imperceptíveis para um ser humano. A im-

plementação de tal serviço, cuja qualidade depende altamente da subjetividade de cada usuário
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e das aplicações que ele precisa executar, utiliza o mecanismo de compartilhamento temporal

dos recursos. Para dar a impressão de exclusividade e continuidade dos serviços aos usuários,

os recursos são alocadas sucessivamente às aplicações por fatias de tempos curtas, da ordem de

alguns milisegundos. A alternância rápida destas alocações garante que cada aplicação ganhe

o acesso ao recurso com uma freqüência suficiente para que nãohaja tempo ocioso perceptível

do ponto de visto do usuário. O modelo de tempo compartilhadocaracteriza assim os sistemas

multi-programáveis e multi-usuários.

No Linux e em SOPG similares, o entrelaçamento das execuçõesdos processos ao longo do

tempo é realizado da seguinte maneira. O tempo é dividido em intervalos de tamanho iguais.

Para este efeito, o SO utiliza o PIT (Programable Interrupt Timer), baseado, nas arquiteturas

PCs i386, num de hardware dedicado - o chip 8254 ou seu equivalente. O PIT é programado

para gerar uma interrupção periódica, otick, cujo período, chamado deji�y , é configurável,

variando entre1 e10µs em função das arquiteturas.

A cadatick uma interrupção ocorre. Esta provoca a atualização e execução eventual dos

temporizadores do sistema assim como a chamada do escalonador quando isto se faz neces-

sário. Conseqüentemente, quanto menor oji�y , mais freqüentes serão as ativações de cada

processo, melhorando assim a capacidade de reação do sistema. Por outro lado, com umji�y
pequeno, a alternância entre os processos é mais freqüente,aumentando o tempo gasto em

modokernel, no qual o processador só executa tarefas de gerenciamento.Portanto, escolher

a freqüência dosticks constitui um compromisso entre o desempenho do sistema e a resolu-

ção desejada para escalonar os processos. Observa-se, em particular, que a implementação

do tempo compartilhado porticks de duração constante faz com que um processo não possa

“dormir” por um tempo menor do que umjiffy.

Além disso, o algoritmo de gerenciamento dos temporizadores, chamado de “roda dos tem-

porizadores”, pode constituir uma outra fonte de sobrecarga nos sistemas que utilizam muitos

temporizadores. Este algoritmo utiliza uma estrutura de armazenamento baseada em 5 faixas

deji�es correspondendo a intervalos de tempo que crescem exponencialmente (BOVET, 2005;

MOLNAR, 2005). Cada faixa armazena os temporizadores de acordo comos seus valores de

instantes de expiração. A primeira faixa corresponde aos temporizadores com tempos de expi-

ração contidos no intervalo indo de1 a256 ji�es. A segunda corresponde aos temporizadores

expirando entre257 ji�es e16384 ji�es e assim por diante até a quinta faixa que corresponde
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a todos os temporizadores expirando depois de67108865 ji�es. Quando um temporizador é

criado, ele é armazenado na faixa que contém oji�y no qual ele deve expirar. A cada256ji�es, depois que todos os temporizadores da primeira faixa sejameventualmente disparados,

o sistema executa a rotina chamada “cachoeira” que atualizaas diferentes faixas, cascateando

os temporizadores de faixa em faixa. Por exemplo, esta rotina determina quais são os tem-

porizadores da segunda faixa que vão expirar nos próximos256 ji�es e os transferem para a

primeira faixa. Similarmente, a rotina transfere os devidos temporizadores da terceira para a

segunda faixa, da quarta para terceira e da quinta para a quarta.

Além de utilizar uma estrutura de dados de tamanho limitado,este algoritmo se torna muito

eficiente quando os temporizadores são apagados antes de serem disparados. Isto ocorre, por

exemplo, no caso de uma estação servidor Internet na qual a grande maioria dos temporiza-

dores são cancelados rapidamente. Neste caso, a sobrecargacausada pela execução da rotina

da cachoeira passa a ser insignificante, pois os temporizadores são cancelados antes de serem

cascateados. Por outro lado, percebe-se que a diminuição daduração doji�y aumenta a so-

brecarga gerada por este algoritmo, pois a rotina da “cachoeira” acaba sendo executada mais

freqüentemente. Além disso, sendo o tempo entre cada execução menor, o número de tempori-

zadores ainda não cancelados é maior. Conseqüentemente, o número de transferências de faixa

a ser realizado para cada temporizador, antes do seu cancelamento eventual, aumenta.

Na sua publicação inicial, okernel2.6 passou a usar umji�y de1ms. Percebeu-se então

que este valor gerou uma sobrecarga significativa no sistema, notadamente devido aos tempori-

zadores utilizados pelas conexões TCP. Este fato explica emparte porque as versões dokernel

posteriores a 2.6.13 vêm com o valor padrão doji�y de4ms, e não mais de1ms.
4.2.4 Preempção

No contexto dos escalonadores baseados em prioridade, um processo de baixa prioridade

pode ser suspenso no decorrer da sua execução para ceder o processador a uma processo de

prioridade mais alta. Quando tal evento ocorre, diz-se que houve preempção do processo em

execução pelo processo de mais alta prioridade. De forma geral, diz-se que houve preempção

de um processo A por um processo B, quando o processo A deve interromper sua execução

para ceder o processador ao processo B. No caso dos processosexecutando em modo usuário,
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a preempção corresponde à alternância de processos que okernelexecuta para a implementação

do mecanismo de tempo compartilhado. Este procedimento se torna mais complexo quando se

trata da preempção de processos executando em modokernel.

Diz-se, de maneira simplificada, que okernelé preemptivo se uma alternância de processos

pode acontecer quando o processador está em modo protegido.Considere, por exemplo, um

processo A executando um tratador de exceção associado a umachamada de sistema. Enquanto

A está executando, o tratador de uma interrupção de hardwareacorda um processo B mais prio-

ritário que A. Numkernelnão preemptivo, okernelcompleta a execução da chamada de sistema

de A antes de entregar o processador para o processo B. No casode umkernelpreemptivo, o

kernelsuspende a execução da chamada de sistema para começar a executar B imediatamente.

Eventualmente, depois da execução de B, o processo A será escalonado novamente e a chamada

de sistema poderá ser finalizada.

O principal objetivo de tornar o SO preemptivo (BOVET, 2005) é diminuir o tempo de la-

tência que o processo de mais alta prioridade pode sofrer antes de ganhar o processador. Este

objetivo é de suma importância para que um SOPG tal como Linuxpossa oferecer as garantias

temporais encontradas em STR.

4.2.4.1 Concorrência e sincronização Um dos desafios em tornar okernelpreemptivo é

garantir a integridade dos dados, mesmo que vários caminhosde controle dokernelpossam ter

acesso aos mesmos dados de forma concorrente. Este é um problema fundamental e é comu-

mente conhecido como problema da exclusão mútua (DIJKSTRA, 1965;LAMPORT, 1974;RAY-

NAL , 1986;MELLOR-CRUMMEY; SCOTT, 1991;LAMPORT; MELLIAR-SMITH , 2005). No entanto,

já que as soluções adotadas pelokernelfazem parte das principais causas de imprevisibilidade

temporal do Linux padrão, vale a pena apresentar brevementeestas soluções.

Chama-se de região crítica qualquer recurso ou estrutura dedados que só pode ser utilizado

por um processo (ou um conjunto de processos) de forma atômica. Isto é, se um processoP entra numa região crítica, nenhum outro processo pode entrar nesta mesma região crítica

enquantoP não a liberou. Uma maneira simples de garantir a exclusão mútua num sistema

monoprocessado é desabilitar a possibilidade de preempçãodurante a execução de uma região

crítica. Esta solução, bastante utilizada nas versões dokernel não superiores à versão 2.4,

tem dois inconvenientes relevantes. Primeiro, ela só funciona em sistemas monoprocessados



4.2 LINUX : UM SISTEMA OPERACIONAL DE PROPÓSITO GERAL 70

e, segundo, ela não impede o acesso da região crítica por tratadores de interrupção. Neste

segundo caso, para garantir a exclusão mútua, um processo entrando numa região crítica que é

compartilhada com tratadores de interrupções deve também desabilitar aquelas interrupções.

Nas suas versões mais recentes, a partir da versão 2.6, okerneltenta reduzir ao máximo o

uso de tais soluções, que comprometem o desempenho do sistema em termos de capacidade re-

ativa. No entanto, existem situações nas quais o uso destes mecanismos é necessário. Para este

efeito, a implementação da exclusão mútua em contextos multiprocessados e/ou em tratadores

de interrupções utiliza duas primitivas básicas de sincronização: os semáforos e osspin-locks.

4.2.4.2 Semáforos Um semáforo (TANENBAUM , 2001;BOVET, 2005) é constituído de um

contador, de duas funções atômicasup e down e de uma fila. Quando um processo quer entrar

numa região crítica, ou de forma equivalente, quando este quer adquirir um recurso compar-

tilhado que só pode ser adquirido simultaneamente por um número limitado de processos, ele

chama a funçãodown que decrementa o contador do semáforo. Se o valor resultanteé positivo

ou nulo, o processo adquiriu o semáforo. Senão, ele é suspenso depois de ter sido colocado

na fila de espera. Após um processo terminar de usar o recurso,ele executa a funçãoup que

incrementa o valor do contador e acorda o primeiro processo da fila. O valor inicialn do conta-

dor define o número máximo de processos que podem adquirir este semáforo simultaneamente.

No cason = 1, o semáforo é simplesmente chamado demutex.

Observa-se que o tempo que um processo fica suspenso, esperando por um semáforo, é

imprevisível. Ele depende de quantos processos já estão esperando por aquele semáforo e do

tempo que cada um deles permanecerá na região crítica. Além disso, um processo é autorizado

a dormir enquanto ele está em posse de um semáforo. Estes fatos fazem com que os tratadores

de interrupção que não são autorizados a dormir não possam usar semáforos.

Um outro ponto importante a ser observado é a ausência de “dono” do semáforo na imple-

mentação pelokernelpadrão. Isto é, quando um processoP adquire um semáforo, ele se torna

“dono” deste. Mas esta informação não é disponível para os demais processos que possam ten-

tar adquirir o semáforo enquantoP o detém. As conseqüências deste aspecto de implementação

são discutidas na seção 4.3.4
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4.2.4.3 Spin-lock Nos ambientes multiprocessados, o uso de semáforo nem sempre é efi-

ciente. Imagine o seguinte cenário: um processoP1 executando num processadorΠ1 tenta

adquirir um mutexS , que já foi adquirido pelo processoP2 que executa num outro processador

Π2. Conseqüentemente,P1 é suspenso e okernelentrega no processadorΠ1 para um outro

processoP3. Mas, se a estrutura de dados protegida porS for pequena,P2 pode executar a

função up antes mesmo queP3 comece a executar. SeP1 é mais prioritário queP3, uma nova

alternância será realizada pelokernelpara permitir queP1 volte a executar no processadorΠ1.

Percebe-se então que, quando o tempo de execução de uma trocade contexto é maior do que

o tempo de execução na região crítica, o uso de semáforos deveser evitado. Nestes casos, a

solução é utilizar os mecanismos de trancas e de espera ocupada fornecidos pelosspin-locks.

No kernelpadrão, umspin-locké uma variável booleana que é utilizada de forma atômica.

Só um processo pode adquirir umspin-locknum dado instante. Quando um processo tenta

adquirir umspin-lockque já está em posse de um outro processo, ele não é suspenso mas

sim executa uma espera ocupada (spin), tentando periodicamente adquirir olock. Isto evita

as trocas de contextos do cenário acima. Como uma região crítica protegida por umspin-

lock há de ser curta, um processo que adquire umspin-locknão pode ser suspenso. Portanto, a

preempção é desabilitada enquanto um processo está em possedo lock. Além disso, quando um

caminho de controle dokernelC utiliza umspin-lockque pode ser adquirido por um tratador de

interrupção, ele precisa desabilitar as interrupções. Caso contrário, se uma interrupção ocorre

enquantoC está em posse dolock, o tratador causa a preempção do processoC e fica em

espera ocupada, tentando adquirir olock queC detém. Mas, como o processador está ocupado

pelo tratador,C não pode mais executar, e portanto, não pode devolver olock, resultando

no deadlockdo sistema. Para impedir que tal cenário aconteça, okerneladota a solução de

desabilitar as interrupções durante umspin-lockque pode ser adquirido por um tratador de

interrupções. Apesar de resolver o problema, esta solução pode aumentar significativamente o

tempo de resposta do sistema na ocorrência de uma interrupção.

Observa-se que a implementação despin-locksnokernelpadrão não utiliza fila e que, assim

como os semáforos, osspin-locksnão têm “donos”.
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4.3 CARACTERIZAÇÃO DO COMPORTAMENTO TEMPORAL DO LINUX

Esta seção apresenta as diferentes métricas adotadas para caracterizar o comportamento

temporal do SOPG Linux.

4.3.1 Precisão temporal de escalonamento

De acordo com (PICCIONI; TATIBANA; OLIVEIRA , 2001), o mecanismo de compartilhamento

do tempo (discutido na seção 4.2.3) limita a resolução temporal disponível para escalonar os

processos, utilizando o escalonador dokernel, a até duas vezes o valor doji�y . Para observar

este fato, definiu-se aqui o seguinte cenário ilustrado na figura 4.1. Sejaε e δ dois números

arbitrários positivos e menores queji�y . No instanteT1, um tick ocorre. Logo em seguida, no

instantet1 = T1 + δ, o processo correnteP executa a chamada de sistemasleep pedindo

para dormir durante um intervalo de tempoji�y+ε. O escalonador dokernel, que não trabalha

com frações deji�y , arredonda este valor para2ji�y , o múltiplo logo superior. Além disso,

este tempo só começa a ser descontado a partir do instante do próximo tick T2. Portanto, o

temporizador associado aosleep acordaP no instanteT2 + 2ji�y . Ao final, P dormiu

3ji�y − δ ao invés de dormirji�y + ε.

Tempo

t2T1

t1 T2 T3 T4

Sleep efetivo(3ji�y − δ) t3
δ

Sleep desejado(ji�y + ε)

Sleep agendado(ji�y + ε)

Figura 4.1: Latência causadas pela existência dotick
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Para ilustrar o efeito da granularidade dotick na precisão de escalonamento (scheduling

jitter), montamos um experimento com okernel2.6.19.7 com preempção dokernelhabilitada

( CONFIG PREEMPT). O tick utilizado foi o valor padrão do kernel,ji�y = 4ms, corres-

pondendo a uma freqüência de250Hz . Para o experimento, um processo executou sozinho e

com a prioridade máxima em modosingle, ou seja, com a carga mínima possível no sistema.

Este processo foi programado para executar as operações seguintes, apresentadas sob forma de

pseudo-código:

bef := read_tsc
while(1) {

usleep(jiffy + ε )
now := read_tsc
write(now - bef)
bef := now

}

Onde read tsc é uma função que lê o valor doTime Stamp Counter(TSC), bef e now

são duas variáveis que armazem o valor lido eε = 2ms. A operaçãowrite é efetuada na

memória e requer um tempo muito inferior a1ms.
O resultado ótimo esperado para os valores das diferenças, se não fosse a existência do

tick, seria de6ms. A figura 4.2 apresenta o tempo realmente observado entre duas chamadas

sucessivas da chamada de sistemausleep . As duas execuções mostradas correspondem aos

dois cenários de execução diferentes observados entre várias realizações deste experimento.

Após o primeiro laço, os valores permanecem sempre iguais, portanto, só foram mostrados os

resultados obtidos para os 5 primeiros laços.

Observa-se que, nas duas execuções, depois da primeira chamada, os processos sempre

dormem8ms, apesar do pedido de6ms passado para a chamadausleep . Isto é uma con-

seqüência direta do valor doji�y de4ms, pois8ms é o menor múltiplo doji�y maior que6ms.
Observa-se também que na primeira chamada da primeira execução, o processo chega a dormir

11ms enquanto que na segunda execução, o processo dorme aproximadamente7ms. Este dois

cenários diferentes ilustram a dependência do tempo de dormência no instante relativo no qual

a primeira chamadausleep é efetuada em relação ao instante no qual otick ocorre, conforme

explicado no início desta seção.

É importante observar que a variabilidade discutida nesta seção caracteriza o comporta-
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Figura 4.2: Tempo de dormência com chamadasusleep de 6ms
mento do escalonador do Linux. No contexto deste trabalho, esta variabilidade não tem rele-

vância, pois as plataformas de tempo real estudas utilizam um escalonador próprio, baseados

em temporizadores de alta precisão. Portanto, a variabilidade de escalonamento não foi con-

templada nos experimentos, pois não serve para efeito de comparação. No entanto, escolheu-se

apresentar esta conseqüência da existência dotick devido à sua importância na implementação

dos SO modernos.

4.3.2 Latência de interrupção

Como foi visto na seção 4.2.2, as interrupções de hardware são assíncronas e podem acon-

tecer em qualquer momento do ciclo de execução do processador. Além disso, a execução da

parte crítica de um tratador de interrupção requer eventualmente a desabilitação das interrup-

ções para impedir o acesso concorrente a dados protegidos por spin-locksdentro de tratadores

de interrupção.

Portanto, quando uma interrupção acontece, vários cenários de latência para a sua detecção

e seu tratamento pelo processador são possíveis. Se as interrupções forem habilitadas, ela é
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detectada no final do ciclo das instruções em execução. Senão, a interrupção pode acontecer

enquanto as interrupções estão desabilitadas pela execução da parte crítica de um tratador de

interrupção. Após o fim da execução deste tratador, as interrupções voltam a ser habilitadas

novamente.

Em seguida à detecção da interrupção, o processador começa por gravar o contador de

programa e alguns registradores da memória para poder retomar a execução do processo inter-

rompido, depois do tratamento da interrupção. Observe que um tratador de interrupção executa

no contexto do último processo executado. Conseqüentemente, a troca de contexto necessária

para executar o tratador no processador é bastante rápida. Depois de executar mais algumas

operações, tal como ler o vetor de interrupção no controlador de interrupção e carregar as

informações necessárias no seus registradores, o processador finalmente começa a executar o

tratador da interrupção que aconteceu. O tempo decorrido entre o instante no qual a interrupção

aconteceu e o início da execução do tratador associado é chamado delatência de interrupção

(interrupt latency).

A latência de interrupção caracteriza a capacidade do sistema para reagir a eventos exter-

nos. Portanto, esta grandeza foi contemplada como métrica para efeito de comparação das

plataformas estudas (ver seção 4.5).

4.3.3 Latência de ativação

Quando uma interrupção ocorre, quer seja porque um temporizador expirou ou porque um

evento de hardware ocorreu, o tratador da interrupção executa imediatamente a parte crítica.

Lembrar que a palavra crítica faz aqui referência às primitivas de sincronização e as estruturas

de dados utilizadas, no contexto de um sistema preemptível ecom acesso concorrente aos dados

(ver seção 4.2.2). A parte não-crítica do tratador é executada numsoftirq logo após o retorno da

parte crítica do tratador. No entanto, entre o instante no qual a interrupção ocorre e o instante no

qual osoftirqcomeça a executar, outras interrupções podem acontecer, provocando um possível

atraso na execução da parte não-crítica.

Nas plataformas de tempo real, eventos de temporizadores oudehardwaresão utilizados

para disparar tarefas, num modelo similar aossoftirqs. Tal tarefa, muitas vezes periódica, tem

um contexto próprio e fica suspensa, na espera de um evento. Quando o evento ocorre, a
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interrupção associada aciona o seu tratador, que, por sua vez, acorda a tarefa. O intervalo de

tempo entre os instantes no qual o evento ocorre e o início da execução da tarefa associada

é chamada delatência de ativação. Assim como no caso dossoftirqs, a latência de ativação

pode ser aumentada pela ocorrência de interrupções. Além disso, a execução de outrossoftirqs

pode ser escalonada com alguma política (ex: FIFO, prioridade fixa), o que pode também gerar

interferências na latência de ativação.

Um outro aspecto importante diz respeito à implementação dos temporizadores utilizados

para agendar as tarefas de tempo real. Mais especificamente,a obtenção de uma precisão de

micro-segundos nos eventos disparados por temporizadoresrequer a utilização de relógios de

alta precisão, distintos daqueles usados pelokernelpadrão. Desta forma, a latência de ativação

passa a ser independente do escalonador de processos do Linux e do valor dojiffy .

Assim como a latência de interrupção, a latência de ativaçãocaracteriza a capacidade de

um sistema em reagir aos eventos externos. Portanto, esta grandeza foi também contemplada

com métrica para efeito de comparação das plataformas estudas (ver seção 4.5).

4.3.4 Latência causada pela inversão de prioridade

Para organizar o compartilhamento dos recursos, os processos utilizam as primitivas de

locksque foram descritas na seção 4.2.4.1. Quando um processo quer obter o acesso a um

recurso, ele adquire olockassociado. Uma vez em posse dolock, um processo utiliza o recurso

e, em algum momento futuro, devolve olock quando ela não precisa mais do recurso.

Este mecanismo de reserva pode causar latência de ativação em contradição com as políti-

cas de prioridades definida no sistema. Considere-se, primeiramente, um cenário envolvendo

dois processosPA ePB , o primeiro de alta prioridade e o segundo de baixa prioridade. Supo-

nha quePB adquire um recurso compartilhadoR, e que, enquantoPB está utilizandoR, uma

interrupção dehardwareacordaPA. Então,PA causa a preempção dePB e adquire o processa-

dor. Possivelmente,PA tenta adquirir olock do recursoR. Porém,PB não liberou olock ainda

e, conseqüentemente,PA tem que esperar quePB ganhe o processador novamente e complete

a sua execução, pelo menos até devolver olock. Só entãoPA pode adquirir o processador e

conseguir o recursoR. Percebe-se que, neste cenário, o processo de mais alta prioridade acaba

esperando pelo processo de mais baixa prioridade.
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Esta situação simples pode se tornar ainda pior no seguinte caso. Suponha agora que um

(ou mais) processoPM de prioridade média, mais alta que a prioridade dePB e mais baixa que

a prioridade dePA comece a executar enquantoPB está em posse do recursoR. PA não pode

executar enquantoPB não libera o recursoR ePB não pode executar enquantoPM não libera

o processador. Portanto, o processo de mais alta prioridadepode ficar esperando um tempo

indefinido, enquanto tiver processos de prioridade intermediária ocupando o processador.

Duas soluções para este problema, chamado de inversão de prioridade, foram propostas por

Sha et al em 1990 num trabalho pioneiro (SHA; RAJKUMAR; LEHOCZKY, 1990). A primeira

utiliza o conceito de herança de prioridade. Resumidamente, enquanto um processo de baixa

prioridade utiliza um recurso, ele herda a prioridade do processo de maior prioridade que está

esperando por aquele recurso. Desta forma, e na ausência de bloqueios encadeados, o tempo

máximo que um processo de alta prioridade terá de esperar é o tempo máximo que um processo

de mais baixa prioridade pode bloquear o recurso. A segunda solução consiste em determinar

em tempo de projeto, a mais alta prioridade dos processos quecompartilham um certo recurso.

Esta prioridade teto será então atribuída a qualquer um destes processos durante sua utilização

deste recurso. Apesar de não impedir a inversão de prioridade, estas soluções permitem limitar

o tempo máximo de espera de um processo de mais alta prioridade no sistema, aumentando,

portanto, o grau de previsibilidade do sistema. Outras soluções são baseadas em protocolos

semlocksou na replicação dos recursos (TANENBAUM , 2001).

A ocorrência de inversão de prioridade depende altamente das aplicações e do uso que

elas fazem dos recursos compartilhados. Além disso, as latências por inversão de prioridade

sofridas pelas aplicações resultam também das latências deinterrupção e de ativação. Ambos

os fatos dificultam a elaboração de experimentos de medição.Portanto, esta grandeza não foi

utilizada como métrica no contexto deste capítulo.

4.4 SOLUÇÕES DE SOTR BASEADAS EM LINUX

Nesta seção, apresentaremos os princípios de três abordagens diferentes para tornar o Sis-

tema Operacional Linux de Tempo Real. A primeira, descrita na seção 4.4.1, consiste em tornar

o kernelLinux inteiramente preemptível. Desta forma, é possível limitar as latências máximas

de interrupção e de ativação. Uma outra abordagem, descritana seção 4.4.2, consiste em or-
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ganizar a ativação das tarefas de tempo real a partir dos tratadores de interrupção, criando uma

interface de programação acessível em modo usuário. Finalmente, uma terceira abordagem,

baseada emnanokernel, será descrita na seção 4.4.3. Esta proposta utiliza uma camada inter-

mediária entre okernele o hardware, onanokernel, que oferece serviços de tempo real para

as aplicações. Apesar de existir em outras propostas de SOTRbaseadas no Linux (ex: (BARA-

BANOV, 1997;SRINIVASAN et al., 1998;CALANDRINO et al., 2006)), estas três abordagens são

bastante representativas para permitir a exposição dos princípios fundamentais destinados ao

aumento da previsibilidade de um SOPG tal como Linux.

4.4.1 O patch PREEMPT-RT

Há alguns anos, Ingo Molnar, juntamente com outros desenvolvedores dokernel Linux

(MCKENNEY, 2005; ROSTEDT; HART, 2007), têm trabalhando ativamente para que o próprio

kernelpossa oferecer serviços de tempo real confiáveis. Este trabalho resultou na publicação

do patchdo kernelchamado “PREEMPT-RT” em abril de 2006 e cujo código está disponível

na internet (I. MOLNAR et al., 2008).

Para resolver o problema da precisão temporal do escalonador baseado emticks descrito

na seção 4.3.1, opatchPREEMPT-RT utiliza uma nova implementação dos temporizadores de

alta resolução desenvolvida por Thomas Gleixner e documentada no próprio código doker-

nel Linux (L. TORVALDS et al., 2008). Baseados no registradorTime Stamp Counter(TSC) da

arquitetura Intel ou em relógios de alta resolução, esta implementação oferece uma API que

permite obter valores temporais com uma resolução de micro-segundos. Desde a versão do

kernel2.6.21, esta API faz parte da linha principal dokernel. De acordo com resultados apre-

sentados (ROSTEDT; HART, 2007), os tempos de latência de ativação obtidos usando esta API

são da ordem de algumas dezenas de micro-segundos e não dependem mais da freqüência do

tick. Com PREEMPT-RT, otick continua sendo estritamente periódico. No entanto, com a pro-

posta do KURT-Linux (SRINIVASAN et al., 1998), que disponibiliza opatchUTIME , é possível

utilizar um tick aperiódico e programável com uma resolução de alguns micro-segundos.

O segundo problema diz respeito aos tempos de latência de interrupção e de preempção.

Além de utilizar temporizadores de alta precisão, opatchPREEMPT-RT comporta várias mo-

dificações para tornar okerneltotalmente preemptível. Este objetivo é essencial para garantir
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que, quando um processo de mais alta prioridade acorda, ele consiga adquirir o processador

com uma latência mínima, sem ter que esperar o fim da execução de um processo de menor pri-

oridade, mesmo que este esteja executando em modokernel. Como foi visto nas seções 4.2.4.1

e 4.3.2, a utilização das primitivas de sincronização que permitem garantir a exclusão mútua

de regiões críticas introduz possíveis fontes de latência eindeterminismo. Para eliminar estas

fontes de imprevisibilidade, PREEMPT-RT modifica estas primitivas de maneira a permitir a

implementação de um protocolo complexo, baseado em herançade prioridade. Por exemplo,

um spin-lock(ou ummutex) agora possui um dono, uma fila de processos em espera e pode

sofrer preempção, ou seja, um processo possuindo umspin-lockpode ser suspenso. Os atri-

butos dono e fila são necessários para a implementação do protocolo baseado em herança de

prioridade (SHA; RAJKUMAR; LEHOCZKY, 1990), como foi visto na seção 4.3.

Uma outra modificação importante diz respeito ao tratamentodas interrupções. Nokernel

padrão, quando uma interrupção acontece, a parte crítica dotratador da interrupção é execu-

tada logo que a interrupção é detectada pelo processador, podendo, conseqüentemente, atrasar

a execução de um outro tratador ou processo de maior prioridade. Para diminuir esta causa

de latência, opatchPREEMPT-RT utilizathreadsde interrupções. Quando uma linha de in-

terrupção é inicializada, umthreadé criado para gerar as interrupções associadas a esta linha.

Na ocorrência de uma interrupção, o tratador associado simplesmente mascara a interrupção,

acorda othreadda interrupção e volta para o código interrompido. Desta forma, a parte crítica

do tratador de interrupção é reduzida ao seu mínimo e a latência causada pela sua execução,

além de ser breve, é determinística. Othread acordado será eventualmente escalonado, de

acordo com a sua prioridade e os demais processos em execuçãono processador.

De acordo com os resultados obtidos (ROSTEDT; HART, 2007;SIRO; EMDE; MCGUIRE, 2007),

o patchPREEMPT-RT permite reduzir as latências dokernelpadrão para valores da ordem

de algumas dezenas de micro-segundos. Portanto, usando códigos confiáveis, respeitando as

regras de programação dopatche alocando os recursos de acordo com os requisitos temporais,

a solução PREEMPT-RT tem a vantagem de oferecer o ambiente deprogramação do sistema

Linux, dando acesso às bibliotecas C e ao conjunto de software disponível para este sistema.
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4.4.2 Uma caixa de areia em espaço usuário

A proposta de caixa de areia (QI; PARMER; WEST, 2004;FRY; WEST, 2007) tem o objetivo

de permitir a extensão dokernel Linux padrão para oferecer uma interface de programação

para tarefas de tempo real executadas em modo usuário. A idéia fundamental aplicada aqui é

criar uma extensão do espaço de memória de todos os processosexecutados no sistema. Esta

implementação utiliza o gerenciamento por páginas da memória virtual e não requer nenhum

dispositivo de hardware específico. Basicamente, uma caixade areia corresponde a uma ou

duas páginas da memória virtual que são adicionadas a todas as áreas de memória dos processos

do sistema. Desta forma, qualquer código da caixa de areia pode ser executado em modo

usuário no contexto de qualquer processo.

Para oferecer as extensões da caixa de areia, okernel é modificado através de módulos

carregados, cujas funcionalidades são utilizadas viaioctls, de uma forma semelhante aos con-

troladores de dispositivos. Através da interface de programação, um processoP pode registrar

serviços na caixa de areia. Para utilizar estes serviços, por exemplo, durante a execução de um

tratador de interrupção, okernelusa uma função deupcall que acorda umthreadpreviamente

criado pelo processoP . Estethreadexecuta em modo usuário, no contexto do último processo

que estava executando no processador. Como este processo, possivelmente diferente deP ,

tem a caixa de areia na sua área de memória virtual, othreadacordado tem acesso a todas as

funcionalidades registradas nesta área de memória compartilhada.

O tamanho da caixa de areia é arbitrário, mas deve ser suficiente para comportar uma pilha

de execução dosthreade para conter uma versão pequena da biblioteca C padrão. Paraisto,

duas páginas de4Mb são utilizadas. Uma página, chamada “pública”, dá direito de leitura

e execução, tanto em modo usuário quanto em modokernel. Esta página contém as funções

da interface de programação e as funções registradas pelos processos quando eles são criados.

A outra página, dita “protegida”, dá direito de leitura e escrita em modokernel, mas só pode

ser escrita por umthreadexecutando em modo usuário durante umupcall. Isto garante que os

dados de um processo, contidos na caixa de areia, não podem ser alterados por outros processos.

Nesta implementação, os serviços da caixa de areia são obtidos a partir da parte não crítica

do tratador de interrupção (softirq). Apesar de esta parte dos tratadores ser executada com certa

imprevisibilidade comparativamente com a parte crítica, esta escolha é justificada pelos autores
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pelo fato de permitir aos códigos da caixa de areia fazerem chamadas de sistemas bloqueantes.

Resultados apresentados mostram que os tempos de latência de interrupção são da ordem de

dezenas de micro-segundos, inclusive no caso de interrupções geradas pela placa de rede na

recepção de mensagens Ethernet. No entanto, no caso de eventos de redes, os autores produzem

desvios padrões da mesma ordem de grandeza que as latências medidas. Apesar deste fato, o

uso da caixa de areia é advogado pelos autores (FRY; WEST, 2007) para sistemas de tempo real

não-críticos. No contexto deste trabalho, esta solução nãofoi contemplada, poisDoRiStem

requisitos de tempo real críticos.

4.4.3 Nanokernel

As soluções de implementação para SOTRs baseadas emnanokernel, sendo as mais divul-

gadas RT-Linux (BARABANOV , 1997;V. YODAIKEN et al., 2008),Real Time Application Interface

(RTAI) (DOZIO; MANTEGAZZA, 2003;P. MANTEGAZZA et al., 2008) e Xenomai (GERUM, 2005;

P. GERUM et al., 2008) são as únicas, até o momento, que alcançam latências da ordem do micro-

segundos e dão suporte a sistemas críticos. Estas soluções utilizam uma camada de indireção

das interrupções, chamada camada de abstração do hardware (HAL), localizada entre okernel

e os dispositivos de hardware e disponibilizam uma interface de programação para serviços de

tempo real. Observa-se que os códigos fontes do Xenomai e RTAI são disponíveis sob licença

GNU/GPL. No caso do RT-Linux, uma versão profissional é desenvolvida sob licença comer-

cial. Uma outra versão livre é disponibilizada, sob licenças específicas, com uma interface de

utilização restrita e sem suporte para as versões dokernelposteriores a 2.6.9.

Do ponto de vista da implementação, osnanokernelde Xenomai, RTAI e RT-Linux utilizam

o mecanismo de virtualização das interrupções, também chamada de indireção de interrupção,

introduzido na técnica de “proteção otimista das interrupções” (STODOLSKY; CHEN; BERSHAD,

1993). No contexto da interação donanokernelcom Linux, esta técnica pode ser resumida da

seguinte maneira. Quando uma interrupção acontece, onanokernelidentifica se esta é relativa

a uma tarefa de tempo real ou se a interrupção é destinada a um processo dokernelLinux.

No primeiro caso, o tratador da interrupção é executado imediatamente. Caso contrário, a

interrupção é enfileirada e, em algum momento futuro, entregue para okernelLinux quando

nenhuma tarefa de tempo real estiver precisando executar. Quando okernel Linux precisa
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desabilitar as interrupções, onanokerneldeixa okernel Linux acreditar que as interrupções

estão desabilitadas. No entanto, onanokernelcontinua a interceptar qualquer interrupção de

hardware. Nesta ocorrência, a interrupção é tratada imediatamente se for destinada a uma tarefa

de tempo real. Caso contrário, a interrupção é enfileirada, até que okernelLinux habilite suas

interrupções novamente.

4.4.3.1 RT-Linux No caso da versão livre do RT-Linux, tanto a camada HAL quantoAPI

de programação são fornecidas em um únicopatchque modifica o código fonte dokernelLi-

nux. Estepatchpermite então co-existência donanokernelRT-Linux que oferece garantias

temporais críticas para as tarefas de tempo real e dokernelLinux padrão. O modelo de pro-

gramação das tarefas de tempo real é baseado na inserção de módulos nokernelem tempo de

execução. Portanto, estas tarefas devem necessariamente executar em modo protegido, o que

restringe a interface de programação fornecida pelo RT-Linux.

Para realizar a virtualização das interrupções, as funçõesque manipulam as interrupções

local irq enable , antigamentesti (set interruption) e local irq disable , anti-

gamentecli (clear interruption), são modificadas. Para dar o controle à camada HAL, as

novas funções não alteram mais a máscara real de interrupção, mas utilizam uma máscara vir-

tual. Enquanto esta máscara virtual indicar que as interrupções são desabilitadas, depois de

uma chamadalocal irq disable pelokernelLinux, onanokernelintercepta as interrup-

ções que não são de tempo real e trata as interrupções de temporeal imediatamente. Quando o

kernelchama a funçãolocal irq disable , a máscara virtual de interrupção é modificada

e onanokernelentrega as interrupções pendentes para Linux.

Resumindo, no RT-Linux, okernel Linux é uma tarefa escalonada pelonanokernelRT-

Linux como se fosse a tarefa de mais baixa prioridade no sistema.

4.4.3.2 Adeos, RTAI e Xenomai No caso dos projetos RTAI (DOZIO; MANTEGAZZA, 2003)

e Xenomai (GERUM, 2005), a camada HAL é fornecida peloAdaptative Domain Environ-

ment for Operating Systems(Adeos), desenvolvida por Karim Yaghmour (YAGHMOUR, 2001).

Adeos, fornecida por umpatchseparado, tem os seguintes objetivos:

• permitir o compartilhamento dos recursos de hardware entrediferentes sistemas operaci-
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onais e/ou aplicações específicas;

• contornar a padronização dos SO, isto é, flexibilizar o uso dohardware para devolver o

controle aos desenvolvedores e administradores de sistema;

• oferecer uma interface de programação simples e independente da arquitetura.

Para não ter que iniciar a construção de um sistema operacional de tempo real completo,

o nanokernelAdeos utiliza Linux como hospedeiro para iniciar o hardware. Logo no início, a

camada Adeos é inserida abaixo dokernelLinux para tomar o controle do hardware. Após isto,

os serviços de Adeos podem ser utilizados por outros sistemas operacionais e/ou aplicações

executando conjuntamente aokernelLinux.

A arquitetura Adeos utiliza dois conceitos principais, domínio e canal hierárquico de inter-

rupção. Um domínio caracteriza um ambiente de execução isolado, no qual se pode executar

programas ou até mesmo sistemas operacionais completos. Domínios diferentes são associados

ao SO Linux e às aplicações mais específicas como RTAI ou Xenomai. Um domínio enxerga

Adeos mas não enxerga os outros domínios hospedados no sistema.

O canal hierárquico de interrupção, chamadoipipe, serve para priorizar a entrega de inter-

rupções entre os domínios. Quando um domínio se registra no Adeos, ele é colocado numa

posição noipipe de acordo com os seus requisitos temporais. Adeos utiliza então o meca-

nismo de virtualização das interrupções para organizar a entrega hierárquica das interrupções,

começando pelo domínio mais prioritário e seguindo com os menos prioritários. Funções apro-

priadas (stall/unstall) permitem bloquear ou desbloquear a transmissão das interrupções através

de cada domínio.

Para prover serviços de tempo real, as interfaces RTAI ou Xenomai utilizam o domínio mais

prioritário doipipe, chamado “domínio primário”. Este domínio corresponde, portanto, ao nú-

cleo de tempo real no qual as tarefas são executadas em modo protegido. Como as interrupções

são entregues começando pelo domínio primário, o núcleo de tempo real pode escolher atrasar,

ou não, a entrega das interrupções para os demais domínios registrados noipipe, garantindo,

desta forma, a execução das suas próprias tarefas. Módulos podem ser utilizados para carregar

as tarefas, de forma semelhante ao RT-Linux.

Nas plataformas Xenomai e RTAI, o “domínio secundário” corresponde aokernelLinux.

Neste domínio, o conjunto de bibliotecas e software usual doLinux está disponível. Em con-
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trapartida, as garantias temporais são mais fracas, dado que o código pode utilizar as chamadas

de sistemas bloqueantes do Linux.

Para oferecer o serviço de tempo real em modo usuário chamadoLXRT, RTAI utiliza o

mecanismo de associação (shadowing) de umthreaddo núcleo de tempo real com um processo

usuário executando no domínio Linux. De acordo com sua prioridade, estethread, também

chamado de “sombra” do processo, executa o escalonamento rápido do seu processo associado.

O projeto Xenomai se distingue do RTAI/LXRT. Além de não utilizar o mecanismo de

associação (shadowing), Xenomai tem por objetivo privilegiar o modelo de programação em

modo usuário. O modelo de tarefas executando no modo protegido só está sendo mantido

para dar suporte às aplicações legadas. A implementação dosserviços de tempo real em modo

usuário se baseia nas seguintes regras:

• A política de prioridade utilizada para as tarefas de tempo real, e para o escalonador

associado, é comum aos dois domínios.

• As interrupções de hardware não podem impedir a execução de uma tarefa prioritária

enquanto ela estiver no domínio secundário.

A primeira destas garantias utiliza um mecanismo de herançade prioridade entre o domínio

primário e o domínio secundário. Quando uma tarefa do domínio primário migra para o secun-

dário, por exemplo, porque ela efetua uma chamada de sistemado Linux, esta tarefa continua

com a mesma prioridade, maior que a de qualquer processo do Linux. Este mecanismo garante

notadamente que a preempção de uma tarefa de tempo real executando no domínio secundário

não possa ser causada por uma tarefa de menor prioridade executando no domínio primário.

A segunda garantia é obtida por meio de um domínio intermediário, chamado de “escudo de

interrupção”, registrado noipipe, entre o primeiro domínio (onanokernel) e o segundo domí-

nio (okernelLinux). Enquanto uma tarefa de tempo real está executando nosegundo domínio,

o “escudo de interrupção” é utilizado para bloquear as interrupções de hardware destinadas

ao Linux. No entanto, aquelas interrupções destinadas à tarefa em execução são entregues

imediatamente.

Para completar esta arquitetura, as chamadas de sistema executadas por uma tarefa enquanto

está no domínio primário e secundário são interceptadas porAdeos que determina a função a
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ser executada, seja ela do Linux padrão ou da API do Xenomai. Isto permite que uma tarefa

executando no domínio secundário possa obter os serviços providos por Xenomai.

Observa-se que quando uma tarefa está no domínio secundário, ela pode sofrer uma latên-

cia de escalonamento devido à execução de alguma sessão não preemptiva do Linux. Portanto,

Xenomai se beneficia do esforço de desenvolvimento dopatchPREEMPT-RT, que tem por

objetivo tornar okernel inteiramente preemptível. Apesar de ainda constituir umpatchsepa-

rado, várias propostas do grupo de desenvolvedores destepatch já foram integrados na linha

principal dokernel2.6, melhorando significativamente suas capacidades de preempção.

4.5 METODOLOGIA EXPERIMENTAL

Em geral, realizar medições precisas de tempo no nível dos tratadores de interrupção pode

não ser tão simples. De fato, o instante exato no qual uma interrupção acontece é de difícil

medição, pois tal evento é assíncrono e pode ser causado por qualquer dispositivo dehard-

ware. Para obter medidas das latências de interrupção e ativaçãoconfiáveis com alto grau de

precisão, aparelhos externos, tais como osciloscópios ou outros computadores, são necessá-

rios. No entanto, como o objetivo do presente trabalho não foi medir estas latências de forma

precisa, mas caracterizar e comparar o grau de determinismodas plataformas operacionais es-

tudadas, adotou-se uma metodologia experimental simples eefetiva, que pode ser reproduzida

facilmente em outros contextos.

4.5.1 Configuração do experimento

O dispositivo experimental utilizou três estações: (1) a estação de mediçãoEM , na qual os

dados foram coletados e onde temos uma tarefa de tempo realτ à espera de eventos externos;

(2) a estação de disparoED , que foi utilizada para enviar pacotes Ethernet com uma freqüência

fixa à estaçãoEM ; e (3) a estação de cargaEC , utilizada para criar uma carga de interrupção na

estaçãoEM . As estações de disparo e carga foram conectadas à estação demedição por duas

redes Ethernet distintas, conforme ilustrado no diagrama da figura 4.3.

As chegadas emEM dos pacotes enviados porED servem para disparar uma cascata de

eventos na estaçãoEM , permitindo a simulação de eventos externos via a porta paralela (PP).
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1 0ED EM ECPorta Paralela

Figura 4.3: Configuração do experimento.

Mais explicitamente, cada chegada de um pacote Ethernet na placa foi utilizada para disparar

uma interrupção na PP, escrevendo no pino de interrupção desta porta. Esta escrita foi realizada

pelo próprio tratadorTeth de interrupção da placa de rede deEM . O instantet1 de escrita no

pino de interrupção da PP pelo tratadorTeth constitui então o início da seqüência de eventos

utilizados para medir as latências de interrupção (Latirq ) e de ativação (Latativ ).
placa de rede

Eventos
IRQs

kernel
Modo

usuário
Modo TEth TPP

tempo

Processos

t1 t2 t3
porta paralela

τ

TPPLatirq Latativ
Figura 4.4: Cálculo das latências de interrupção e ativaçãona estaçãoEM .

As medidas de latência foram realizadas pela consulta do contador do processador, chamado

Time Stamp Counter(TSC), permitindo uma precisão da ordem de micro-segundos.Concreta-

mente, um módulo específico (M ) foi desenvolvido na estaçãoEM para exportar as funciona-

lidades seguintes:

• Ler os 64 bits do TSC e armazenar o valor lido na memória.

• Escrever na porta de entrada e saída 0x378 da porta paralela para gerar interrupções de

hardware.

• Criar uma tarefaτ que, num sistema real, executaria algum código útil precisando de
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garantias de tempo real crítico. Neste experimento,τ simplesmente grava o valor do

TSC.

• Requisitar a captura das interrupções na linha 7 associada àporta paralela e registrar o

tratador de interrupçãoTPP associado.

• Definir o tratadorTPP que executa as duas operações seguintes: (1) gravar o TSC; (2)

acordar tarefaτ .

• Criar um canal de comunicação FIFO assíncrono para a transferência dos dados tempo-

rais coletados em modo protegido para o espaço usuário.

Parte deste conjunto de funções foi disponibilizado sob forma de ioctl para os processos

executando em modo usuário através de um arquivo especial/dev/M do sistema de arqui-

vos. A outra parte foi diretamente exportada, sob a forma de serviços dokernelpodendo ser

utilizados somente porthreadsdo kernel.

As medidas seguiram o seguinte roteiro, ilustrado pela figura 4.4:

• A estaçãoED envia pacotes Ethernet para a estaçãoEM , provocando interrupções assín-

cronas em relação às aplicações executando emEM .

• A interrupção associada à chegada de um pacote provoca a preempção da aplicação exe-

cutando pelo tratador de interrupçãoTeth .

• Teth escreve no pino de interrupção da PP e o instantet1 é armazenado na memória. Este

valor t1 corresponde ao valor lido no relógio local, no instante na escrita da PP, logo após

a chegada de uma pacote Ethernet.

• A interrupção associada à escrita no pino de interrupção da PP provoca a preempção da

aplicação executando pelo tratador de interrupçãoTPP .

• TPP grava o instantet2 e acorda a tarefaτ . Este valort2 corresponde ao valor do relógio

local, logo após o início deTPP .

• No momento que a tarefaτ acorda, ela grava o instantet3 e volta a ficar suspensa até a

próxima interrupção na PP. O valor det3 corresponde ao tempo no qual a tarefaτ começa
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a executar, no final da cascata de eventos provocada pela chegada de um pacote na placa

de rede.

Assim como representado na figura 4.4,Latirq corresponde a diferençat2 − t1 e Latativ a

diferençat3 − t2.
No decorrer do experimento, a transferência das medições damemória para o sistema de ar-

quivos é efetuada por um processo usuário (P ) (não representado na figura). Antes de iniciar a

fase de medidas,P abre o arquivo especial/dev/Mpara poder ter acesso às funçõesioctl dispo-

nibilizadas pelo móduloM . P entra então num laço infinito no qual ele executa a chamada de

sistemaread para ler os dados do canal FIFO. Enquanto não há dados,P fica bloqueado. Em

algum momento depois da escrita de dados pela tarefaτ ,P acorda, lê o canal e escreve os dados

num arquivo do disco rígido. Tal procedimento permitiu impedir qualquer interferência entre a

aquisição dos dados e seu armazenamento no sistema de arquivos, pois a execução do processoP em modo usuário, não interfere na execução dos módulos do experimento, executados em

modokernel.

O mecanismo do disparo das interrupções na porta paralela pelos eventos de chegada de

pacotes na placa de rede foi utilizado para garantir que estas interrupções ocorressem de forma

assíncrona em relação aos processos executando na estação de medição. É interessante observar

que a interrupção na porta paralela sempre acontece logo após a execução deTEth . Portanto,

a medida da latência de interrupçãoLatirq deve ser considerada apenas como indicativa. No

entanto, ela pôde ser utilizada para o objetivo principal destes experimentos, isto é, comparar

as diferentes plataformas estudadas.

Como foi visto na seção 4.3.3, a latência de ativaçãoLatativ caracteriza o tempo necessário

para ativar uma tarefa após a ocorrência do seu evento de disparo. O dispositivo apresentado

aqui permitiu obter resultados de acordo como esperado, como será visto na seção 4.7. Além

disso, o efeito do aumento da atividade na estação de mediçãopôde ser investigado, pois o

instante de disparo da interrupção na porta paralela era totalmente independente da atividade

dos processos na estação de medição.
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4.5.2 Cargas de I/O, processamento e interrupção

Num primeiro momento, realizaram-se experimentos com uma carga mínima no processa-

dor da estação de medição (modosingle). Desta forma, observou-se o comportamento temporal

das três plataformas em situação favorável. Em seguida, dois tipos de cargas foram utilizados

simultaneamente para sobrecarregar a estação de medição. Tais sobrecargas tiveram por ob-

jetivo avaliar a capacidade de cada plataforma em garantir uma latência determinista no trata-

mento das interrupções e na ativação de tarefas de tempo real, apesar da existência de outras

atividades não-críticas. As cargas de I/O e processamento foram realizadas executando as ins-

truções seguintes:

while "true"; do

dd if=/dev/hda2 of=/dev/null bs=1M count=1000

find / -name ” * .c” | xargs egrep include

tar -cjf /tmp/root.tbz2 /usr/src/linux-xenomai

cd /usr/src/linux-preempt; make clean; make

done

Um outro estresse de interrupção foi criado utilizando uma comunicação UDP entre a esta-

çãoEM configurada como servidor e a estaçãoEC configurada como cliente. Para isolar esta

comunicação da comunicação entreEM eED , utilizou-se uma segunda placa de rede emEM ,

assim com ilustrado pelo diagrama da figura 4.4. Durante o experimento, o cliente transmitiu

pequenos pacotes de 64 bytes na freqüência máxima permitidapela rede, ou seja, com uma

freqüência superior a200 kHz (um pacote a cada10µs). Desta forma, mais de 100.000 inter-

rupções por segundos foram geradas pela segunda placa de rede deEM . Esta placa de rede foi

registrada na linha de interrupção 18 cuja prioridade é menor que a prioridade da porta paralela.

Portanto, as interrupções geradas nesta placa de rede não deveriam, a princípio, interferir nas

latências de interrupção mensuradas.

Nos experimentos com cargas, os dois tipos de estresses foram aplicados simultaneamente

e as medições só foram iniciadas alguns segundos depois.
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4.6 AVALIAÇÃO DE LINUX PRT, LINUXRTAI E LINUXXEN

4.6.1 Configuração

Os experimentos foram realizados em computadores Pentium 4com processadores de 2.6

Ghz e 512 Mb de memória, com o objetivo de ilustrar o comportamento temporal das quatro

plataformas seguintes:

• Linux Std: Linux padrão -kernelversão 2.6.23.9 (opçãolow-latency);

• Linux Prt: Linux com opatchPREEMPT-RT (rt12) -kernelversão 2.6.23.9.

• Linux Rtai: Linux com opatchRTAI - versão “magma” -kernelversão 2.6.19.7;

• Linux Xen: Linux com opatchXenomai - versão 2.4-rc5 -kernelversão 2.6.19.7;

Utilizou-se a configuração LinuxStd para realizar experimentos de referência para efeito de

comparação com as duas plataformas de tempo real LinuxPrt e LinuxXen. A versão estável do

kernel2.6.23.9, disponibilizada em dezembro de 2007 foi escolhida para o estudo de LinuxPrt,

pois estepatchtem evoluído rapidamente desde sua primeira versão publicada há dois anos. No

entanto, utilizou-se a versão dokernel2.6.19.7 para o estudo das versões “magma” de RTAI

e 2.4-rc5 de Xenomai. De fato, considerou-se desnecessárioatualizar a versão dokernel, pois

RTAI e Xenomai são baseadas no Adeos (ver seção 4.4.3.2) e, portanto, as garantias temporais

oferecidas para as aplicações executando no primeiro domínio dependem apenas da versão de

RTAI ou Xenomai e dopatchAdeos associado, e não, da versão dokernelLinux.

Utilizou-se uma freqüência de disparo dos eventos pela estaçãoED de 20Hz. Para cada

plataforma, dois experimentos de 10 minutos foram realizados. O primeiro sem carga nenhuma

do sistema e o segundo aplicando os estresses apresentados na seção 4.5.2. Para a plataforma

LinuxXen, o experimento com estresses foi repetido por uma duração de12 horas.

Para as duas plataformas LinuxRtai e LinuxXeno, os diferentes testes de latências forne-

cidos foram utilizados, dando resultados menores que10µs no pior caso para a latência de

interrupção, conforme os padrões da arquitetura Intel Pentium 4. Em ambas as plataformas,

desabilitaram-se as interrupções de gerenciamento do sistema (SMI), conforme as recomenda-

ções dos desenvolvedores (P. MANTEGAZZA et al., 2008;P. GERUM et al., 2008). Isto cancelou
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uma latência periódica (a cada 32 segundos) de aproximadamente 2.5ms que aparecia nos

testes. No caso das plataformas LinuxStd e LinuxPrt, estas interrupções foram também desa-

bilitadas, porém, não foi constatada nenhuma alteração dasmedidas realizadas.

4.6.2 Resultados experimentais

Os resultados experimentais são apresentados nas figuras 4.5 e 4.6, onde o eixo horizontal

representa o instante de observação variando de 0 a 60 segundos e o eixo vertical representa as

latências medidas em micro-segundos. Apesar de cada experimento ter durado no mínimo uma

hora, escolheu-se apresentar apenas resultados para um intervalo de60s, pois este intervalo é

suficiente para observar o padrão de comportamento de cada plataforma. Neste intervalo, o

total de eventos por experimentos é 1200, pois a freqüência de chegada de pacotes utilizada foi

de20Hz .

Abaixo de cada figura, os seguintes valores são indicados: Valor Médio (VM), desvio pa-

drão (DP), valor mínimo (Min) e valor máximo (Max). Estes valores foram obtidos conside-

rando a duração de uma hora de cada experimento. Na medida do possível, utilizou-se uma

mesma escala vertical para todos os gráficos. Conseqüentemente, alguns valores altos podem

ter ficado fora das figuras. Tal ocorrência foi representada por um triângulo próximo do valor

máximo do eixo vertical.

4.6.2.1 Latência de interrupção A figura 4.5 apresenta as latências de interrupção me-

didas, com e sem estresse do sistema. Como pode ser observado, sem carga, o LinuxStd,

LinuxRtai e LinuxXen têm comportamentos parecidos. Com carga, observa-se uma variação

significativa do LinuxStd, como esperado.

Com relação ao LinuxPrt, dois resultados chamam atenção. Primeiro, o comportamento

do sistema sem carga exibe latências da ordem de20µs. Isto é causado pela implementação

dos threadsde interrupção vista na seção 4.4.1. Segundo, contradizendo as expectativas, a

aplicação do estresse teve um impacto significativo, provocando uma alta variabilidade das

latências. De fato, entre o instante no qual o tratadorTPP acorda othreadde interrupção e o

instante no qual estethreadacorda efetivamente, uma ou várias interrupções podem ocorrer.

Neste caso, a execução dos tratadores associados pode provocar o atraso da execução deTPP .
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Figura 4.5: Latência de interrupção com freqüência de escrita na PP de20Hz .
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Para cancelar esta variabilidade indesejável, é possível usar o LinuxPrt sem utilizar a imple-

mentação dethreadsde interrupção. Para tanto, usa-se a opçãoIRQF NODELAYna requisição

da linha de interrupção. Utilizando esta opção na requisição da linha de interrupção da porta

paralela, o comportamento do LinuxPrt passa a ser semelhante ao LinuxStd.

4.6.2.2 Latência de ativação A figura 4.6 apresenta os resultados para as latências de ativa-

ção sem estresse e com estresse do processador. Como pode serobservado, o comportamento

de LinuxStd é inadequado para atender os requisitos de tempo real. LinuxPrt, LinuxRtai e

LinuxXen, por outro lado, apresentam valores de latências dentro dospadrões esperados. Vale

a pena notar o comportamento destes sistemas com carga. Constata-se que o valor médio en-

contrado para LinuxXen (8, 7µs) é superior ao do LinuxPrt (3, 8µs) e ao LinuxRtai (4, 4µs).
No entanto, o desvio padrão de LinuxXen é significativamente menor que este de LinuxPrt,

característica desejável para sistemas de tempo real críticos. Por outro lado, acredita-se que o

fato de LinuxXen ter um valor médio superior ao LinuxRtai é devido à sobrecarga introduzida

pelo projeto Xenomai para poder oferecer uma interface disponível em modo usuário.

É interessante ainda observar o comportamento de LinuxPrt sem utilizar o contexto deth-

readsde interrupção, isto é, com a opçãoIRQF NODELAY, comentada anteriormente. Como

pode ser observado na figura 4.7, apesar de as latências de ativação sem estresse apresentar uns

bons resultados em comparação ao LinuxPrt, seus valores com estresse indicam um comporta-

mento menos previsível que o LinuxXen.

4.7 CONCLUSÃO

Neste capítulo, os conceitos de sistemas operacionais de propósito geral e de sistemas

operacional de tempo real foram apresentados, assim como asprincipais abstrações que são

necessárias para a descrição das suas funcionalidades. Em seguida, as principais causas de

imprevisibilidade de um SOPG tal como Linux foram identificadas.

Para descrever os desafios que devem ser resolvidos para tornar um SOPG mais previsível,

três soluções baseadas em Linux foram descritas em detalhes. Experimentos foram realizados

com o objetivo de comparar as três soluções de SOTR baseadas em Linux consideradas para a

implementação deDoRiS.
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Figura 4.6: Latência de ativação com freqüência de escrita na PP de20Hz .
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Figura 4.7: Latência de ativação do LinuxPrt desabilitando oth-
readassociado as interrupções da PP (opçãoIRQF NODELAY).

A metodologia experimental permitiu medir as latências de interrupção e de ativação, em

situações de carga variável, tanto do processador quanto deeventos externos tratados por in-

terrupção. Linux padrão apresentou latências no pior caso acima de100µs, enquanto as pla-

taformas LinuxPrt, LinuxRtai e LinuxXen conseguiram prover garantias temporais com uma

precisão abaixo de20µs. No entanto, para se conseguir este comportamento em relação ao

LinuxPrt, foi necessário desabilitarthreadsde interrupção, tornando o sistema menos flexí-

vel. Com taisthreads, o comportamento de LinuxPrt sofreu considerável degradação da sua

previsibilidade temporal.

Observa-se que os experimentos foram realizados numa arquitetura específica e que resul-

tados quantitativamente diferentes teriam provavelmentesido encontradas em outras configu-

rações de máquinas. No entanto, os resultados obtidos aqui são qualitativamente consistentes

com os resultados apresentados em trabalhos similares (ROSTEDT; HART, 2007; SIRO; EMDE;

MCGUIRE, 2007;BENOIT; YAGHMOUR, 2005;DOZIO; MANTEGAZZA, 2003).

Mais especificamente, o presente trabalho apresentou resultados de latência de interrupção

que confirmam os resultados obtidos em (BENOIT; YAGHMOUR, 2005), numa avaliação bastante

abrangente dopatchAdeos, publicada apenas na Internet. Já os resultados encontrados aqui

para LinuxPrt, sem a opçãoIRQF NODELAY, diferiram dos apresentados por (BENOIT; YAGH-

MOUR, 2005), pois uma degradação das garantias temporais por esta plataforma foi observada,

tal como visto na seção 4.6.2.1. Em relação às latências de ativação, não temos conhecimento

de nenhum outro trabalho comparativo.
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A proposta do projeto Xenomai se destacou pelo fato de oferecer um ambiente de progra-

mação em modo usuário e ao mesmo tempo conseguir tempos de latência típicos das soluções

baseadas emnanokernel.



CAPÍTULO 5

AMBIENTE DE IMPLEMENTAÇÃO E CONFIGURAÇÃO

DE DORIS

5.1 INTRODUÇÃO

Neste capítulo, a implementação do protocolo de código aberto DoRiSé apresentada. A

plataforma de tempo real escolhida foi o sistema operacional de propósito geral Linux, versão

2.6.19.7, dotado dopatch Xenomai, versão 2.4-rc5 e donanokernelAdeos correspondente.

Esta plataforma será simplesmente chamada “Xenomai” daquipara frente. Como foi visto

no capítulo 4, Xenomai oferece garantias temporais da ordemde dezenas de micro-segundos

(nos equipamentos utilizados no nosso laboratório), suficiente para a implementação deDoRiS.

Além destas garantias temporais, a escolha do Xenomai apresenta duas vantagens significati-

vas. Em primeiro lugar, Xenomai oferece uma interface de programação chamada RTDM (Real

Time Driver Model) cujo objetivo é unificar as interfaces disponíveis para programar contro-

ladores de dispositivos em plataformas de tempo real baseadas em Linux (KISZKA , 2005). O

uso da interface RTDM garante, portanto, a portabilidade doprotocolo nestes outros ambientes

de tempo real. Em segundo lugar, Xenomai já dispõe de um serviço de comunicação Ethernet,

baseado na interface RTDM. Esta camada, chamada RTnet (KISZKA et al., 2005), disponibiliza

controladores de placas de rede portados para o Xenomai, assim como um protocolo de co-

municação Ethernet baseado em TDMA. Portanto, o trabalho deimplementação do protocolo

DoRiSpôde aproveitar estes componentes e as suas implementações, possibilitando a concen-

tração de esforços no desenvolvimento dos componentes específicos deDoRiS.

O presente capítulo é organizado da seguinte maneira. Inicialmente, uma descrição da

pilha de rede do Linux é apresentada na seção 5.2. Em seguida,a camada de rede RTnet e sua

interface RTDM com a plataforma Xenomai são descritos na seção 5.3. A seção 5.4 é dedicada

à apresentação da implementação deDoRiSe da sua integração na camada RTnet do Xenomai.
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No final desta mesma seção, alguns resultados são apresentados. Por fim, algumas conclusões

são discutidas na seção 5.5.

5.2 AS CAMADAS DE REDE E ENLACE DO LINUX

Esta seção apresenta apenas alguns elementos da implementação, pelokernelLinux, dos

protocolos IP na camada de rede e Ethernet 802.3 na camada de enlace, pois somente estas

duas camadas são utilizadas pela implementação deDoRiS. Estas duas camadas utiliza prin-

cipalmente duas estruturas para armazenar os dados necessários à transmissão e recepção de

pacotes. A primeira, chamadanet device , é associada ao dispositivo da placa de rede. Esta

estrutura utiliza apontadores de funções para definir a interface entre okernele as aplicações.

Vale mencionar, por exemplo, as funções de acesso à memória circular definida na zona DMA

(Direct Memory Access) utilizadas pelo controlador da placa de rede para armazenar os pacotes

sendo transmitidos e recebidos. A implementação das funções da estruturanet device pe-

los controladores de dispositivos é necessária para que okernelpossa disponibilizar os serviços

associados a umhardwareespecífico.

A segunda estrutura, chamadask buff (desocket buffer), contém as informações associ-

adas a um pacote de dados que são necessárias ao seu encaminhamento nas diferentes camadas

do kernel. Dentre as principais informações, podem ser citadas a áreada memória onde os da-

dos estão armazenados, as eventuais informações de fragmentação, e os diferentes cabeçalhos

do pacote.

Quando um pacote é recebido na memória local da placa de rede,o dispositivo copia o

pacote na memória DMA prevista para este efeito. Para fins de otimização, o dispositivo pode

ser configurado para operar com vários pacotes, ao invés de apenas um. Tal procedimento

não muda o modo de operação, pois tratar vários pacotes de umavez é equivalente a tratar

um pacote de tamanho maior. Portanto, ilustra-se-á aqui o processo de recepção de apenas

um pacote. Logo que o pacote se torna disponível na memória DMA, o kernel precisa ser

informado da sua presença e da necessidade de processá-lo. Para este efeito, duas abordagens

principais devem ser mencionadas.

A primeira é baseada em interrupções do processador. Assim que o controlador da placa

de rede termina a operação de DMA, o dispositivo da placa de rede interrompe o processador
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para informá-lo da presença do pacote a ser recebido. No tratador desta interrupção, okernel

armazena as informações relevantes para localizar o pacotee cria um softirq (ver seção

4.2.2) para executar as demais operações necessárias. Antes de retornar, o tratador habilita

as interrupções novamente para permitir a recepção de um novo pacote. Na ausência de uma

nova interrupção, osoftirq é escalonado imediatamente e executa basicamente as seguintes

operações: (i) alocação dinâmica do espaço de memória de umsk buff ; (ii) cópia do pacote

armazenado na memória DMA nestesk buff ; e (iii) encaminhamento dosk buff (via

apontadores) para a camada IP. Esta abordagem tem a seguintelimitação. Quando a taxa de

chegadas de pacotes alcança um certo patamar, a chegada de umnovo pacote acontece antes

que o tratador do pacote anterior termine de executar. À medida que este cenário se repete, a

fila de interrupção em espera aumenta, resultando num situação delivelock, pois o tratamento

das interrupções tem a maior prioridade no sistema. O processador fica, então, monopolizado

sem que haja possibilidade alguma de executar ossoftirqs escalonados ou qualquer outro

processo. Em algum momento, a memória DMA fica cheia e novos pacotes são descartados.

A segunda abordagem, que resolve o problema dolivelock, é o método chamado de consulta

(polling), no qual okernelconsulta periodicamente o dispositivo da placa de rede parasaber

se há algum pacote em espera para ser recebido. Se este for o caso, okernelprocessa parte ou

todos dos pacotes que estiverem esperando. Este segundo método tem a vantagem de suprimir

as interrupções do processador pela placa de rede. No entanto, a sua utilização introduz uma

sobrecarga do processador quando não há pacote chegando na placa de rede. Além disso, este

método introduz uma certa latência para o tratamento dos pacotes. No pior caso, um pacote

chega logo depois da consulta da placa de rede pelo processador. Neste caso, o pacote só será

processado depois de um período de consulta.

Para evitar os defeitos e aproveitar as vantagens de ambos osmétodos, okernelutiliza uma

solução híbrida proposta por (SALIM; OLSSON; KUZNETSOV, 2001). Esta solução, chamada

NAPI (Nova API), utiliza a possibilidade que okernel tem de desabilitar as interrupções de

maneira seletiva, isto é, referentes a apenas um dispositivo específico. Na chegada de um

pacote, a seguinte seqüência de eventos é executada:

i) o dispositivo copia o pacote na memória circular DMA. Na ausência de espaço nesta

memória, o pacote pode ser tanto descartado quanto copiado no lugar do mais velho

pacote já presente na memória local.;
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ii) se as interrupções da placa de rede forem habilitadas, o dispositivo interrompe o proces-

sador para informá-lo que há pacote em espera na memória DMA.Senão, o dispositivo

continua a receber pacote e transferi-los para a memória DMA, sem interromper o pro-

cessador;

iii) na ocorrência de uma interrupção da placa de rede, o tratador começa por desabilitar as

interrupções provenientes deste dispositivo, antes de agendar um softirq para con-

sultar a placa de rede;

iv) em algum momento futuro, okernelescalona osoftirq de consulta da placa de rede e

processa parte ou todos os pacotes esperando na memória DMA.Se o número de pacotes

para serem processados é maior que o limite configurado, osoftirq agenda-se para

processá-los posteriormente. Em seguida, okernelexecuta outrossoftirqs que estão

eventualmente em espera, antes de escalonar osoftirq de consulta da placa de rede

novamente;

v) quando a memória DMA não contém mais nenhum pacote, quer seja porque eles fo-

ram processados ou porque foram silenciosamente descartados, o softirq habilita as

interrupções da placa de rede novamente antes de retornar.

Como pode ser constatado, esta solução impede o cenário delivelockgraças à desabilitação

seletiva das interrupções. Por outro lado, a consulta da placa de rede só acontece quando pelo

menos um pacote chegou, evitando portanto a sobrecarga desnecessária do processador.

Do ponto da visto das latências, esta solução tem os seguintes defeitos. Osoftirq

de consulta pode ser escalonado depois de um tempo não previsível, na ocorrência de outras

interrupções causadas por qualquer outro dispositivo. Durante a sua execução, estesoftirq

deve alocar dinamicamente os espaços de memórias necessários (sk buff ) para armazenar os

pacotes. Esta alocação pode também levar um tempo imprevisível, pois a chamada de sistema

malloc pode falhar, na ausência de memória disponível.

As seções a seguir mostram como estes problemas são resolvidos pela camada RTnet da

plataforma Xenomai.
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Figura 5.1: A interface do RTDM (reproduzida de (KISZKA , 2005))

5.3 A CAMADA DE REDE DO XENOMAI: RTNET

5.3.1 RTDM

Antes de apresentar o projeto RTnet em detalhes, precisa-sedescrever brevemente a inter-

face de programação na qual ele se baseia, isto é a interface RTDM (Real Time Driver Model)

(KISZKA , 2005), que vem sendo desenvolvida pelo próprio Jan Kiszka,principal autor do RT-

net.

A API Real Time Driver Modeltem por objetivo oferecer uma interface de programação

unificada para sistemas operacionais de tempo real baseadosem Linux. O RTDM constitui

uma camada de software que estende os controladores de dispositivos e a camada de abstração

dohardware(HAL) para disponibilizar serviços à camada de aplicação, conforme representado

na figura 5.1. O RTDM foi inicialmente especificado e desenvolvido na plataforma Xenomai.

No entanto, em vista dos benefícios trazidos por esta API, ela também foi adotada pelo RTAI.

A interface do RTDM oferecida para as aplicações pode ser dividida em dois conjuntos de

funções. O primeiro conjunto é constituído das funções que dão suporte aos dispositivos de

entrada e saída e aos dispositivos associados à serviços. O segundo conjunto é constituído das

funções associadas aos serviços de tempo real básicos, independentes do hardware.

• Serviços de entrada e saída e troca de mensagens− Para este conjunto de funções, o
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RTDM segue o modelo de entrada e saída e o padrão de comunicação via socketdo pa-

drão POSIX 1003.1 (IEEE, 2004). Os dispositivos de entrada e saída, também chamados

de dispositivos nomeados, disponibilizam as suas funcionalidades através de um arquivo

especial no diretório/dev . Os dispositivos associados a protocolos, dedicados à troca

de mensagens, registram os seus serviços através da implementação de um conjunto de

funções definidas pelo RTDM na estruturartdm device . Exemplos de algumas des-

tas funções sãosocket, bind, connect, send mesg, recv msg. Para di-

ferenciar tal função das funções usuais dokernel, o sufixo rt ou nrt é adicionado ao

seu nome. Do ponto de vista das aplicações, a API do RTDM utiliza os nomes do padrão

POSIX com o prefixort dev . Desta forma, a correspondência entre uma chamada

e a função para ser executada é realizada pelo Xenomai, de acordo com o contexto no

qual a função é chamada. Por exemplo, se o contexto for de tempo real, a chamadart

dev sendmsg levará a execução da funçãosendmsg rt . Caso contrário, a função

sendmsg nrt será executada.

• Serviços donanokernel − Este segundo conjunto de funções diz respeito à abstração

dos serviços donanokernelde tempo real. Elas contemplam notadamente os serviços

de relógios de alta precisão e dos temporizadores associados, as operações associadas ao

gerenciamento de tarefas, os serviços de sincronização e degerenciamento das linhas de

interrupções, e um serviço de sinalização para permitir a comunicação entre os diferentes

domínios registrados noipipe. Além destes serviços principais, vários outros utilitários

são disponibilizados, tais como, a alocação dinâmica de memória e o acesso seguro ao

espaço de memória usuário.

Deve ser observado que a API do RTDM tende a crescer rapidamente. Numa consulta

ao projeto Xenomai (P. GERUM et al., 2008) realizada em dezembro de 2007, enumerou-se um

pouco mais de 100 funções definidas por esta API. Desta forma,o uso do RTDM para a imple-

mentação deDoRiSapareceu como uma escolha interessante. Além disso, o RTDM também

é disponível na plataforma RTAI, permitindo o uso dos produtos desoftwarebaseados nesta

interface, tanto na plataforma Xenomai quanto no RTAI.
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Figura 5.2: Localização do RTnet.

5.3.2 A arquitetura do RTnet

O projeto de código aberto RTnet (KISZKA et al., 2005) foi fundado em 2001 na Universidade

de Hannover com o objetivo de prover uma infraestrutura flexível e independente dohardware

para serviços de comunicação de tempo real baseados em Ethernet. Desenvolvido inicialmente

na plataforma de tempo real RTAI, este projeto é também disponível na plataforma Xenomai.

A localização do RTnet e das suas relações com as demais camadas do Xenomai é repre-

sentada na figura 5.2. Como pode ser observado, RTnet utilizaos dispositivos dehardware

existentes e introduz uma camada de software para aumentar odeterminismo dos serviços de

comunicação. Do ponto de vista da sua interface com as aplicações, RTnet utiliza o RTDM

(Real Time Driver Model) (KISZKA , 2005). Em relação ao hardware, RTnet utiliza tanto a

camada HAL, provida pelo Xenomai, quanto controladores de dispositivos próprios. Para a

implementação de tais controladores, capazes de prover garantias temporais, o código original

dos controladores de dispositivos do Linux é modificado, conforme a descrição disponível na

documentação do RTnet (J. KISZKA et al., 2008). O objetivo principal destas modificações é

remover do código do dispositivo qualquer chamada às funções bloqueantes dokernelLinux.

O detalhe dos componentes da pilha RTnet é apresentado na figura 5.3. Como pode ser

observado, RTnet se inspira na organização em camada da pilha de rede do Linux. No entanto,

a implementação atual do RTnet só oferece serviços de comunicação baseados em UDP/IP e

não fornece suporte ao protocolo TCP/IP.
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Figura 5.3: Estrutura em camada do RTnet.

Acompanhando a figura 5.3 de cima para baixo, pode-se ver que os serviços oferecidos

pelo RTnet utilizam a interface do RTDM para disponibilizaras suas funcionalidades às apli-

cações. Uma interface específica de configuração, através defunções ioctl , é utilizada para

as operações de gerenciamento. Encaixados na interface abaixo do RTDM, os componentes

da camada de rede provêem implementações específicas dos protocolos UDP, ICMP, e ARP.

A seção 5.3.3.3 mostra algumas das soluções adotadas para aumentar o determinismo dos pro-

tocolos UDP e ARP. O protocolo ICMP, baseado no protocolo IP,é dedicado às funções de

controle e gerenciamento da rede. A sua implementação é bastante específica e de pouca rele-

vância para este trabalho, e portanto, não será apresentadaaqui.

Os componentes principais do RTnet são localizados abaixo da camada de rede e acima dos

controladores de dispositivos e da camada HAL. Eles constituem a camada RTmac e o núcleo

RTnet ilustrados na figura 5.3. O núcleo contém os serviços deemissão e recepção dos paco-
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tes, baseados na modificação dos controladores de dispositivos. Detalhes desta implementação

serão descritos na seção 5.3.3. Em relação ao RTmac, ele constitui uma caixa pronta na qual as

disciplinas de acesso ao meio são embutidas. Através da estrutura rtmac disc , a interface

RTmac indica as funções cuja implementação é necessária para definir uma política de acesso

ao meio. Na versão atual do RTnet, as duas disciplinas TDMA e NoMAC são disponíveis. Elas

serão brevemente apresentadas, assim como a interface RTmac, na seção 5.3.4. O presente tra-

balho de implementação teve por resultado a criação de uma nova disciplina de acesso ao meio,

DoRiS, além das duas disciplinas já existentes. Uma descrição detalhada da implementação de

DoRiSserá realizada na seção 5.4.

Além destes componentes principais, Rtnet providencia também serviços de configuração

(RTcfg ) e de monitoramento (RTcap). Os primeiros servem tanto para configurar a rede

em tempo de projeto, quanto para modificar a composição dos membros da rede de tempo

real em tempo de execução. Os segundos permitem coletar dados temporais sobre os pacotes

transmitidos. Estes serviços são opcionais, e não serão descritos aqui.

Ao lado da pilha RTnet, aplicações que utilizam os serviços de melhor esforço da pilha de

rede do Linux podem fazê-lo através de interfaces virtuais,cujo mecanismo será apresentado

na seção 5.3.3, juntamente com a descrição do formato dos pacotes RTnet.

5.3.3 RTnet: principais componentes

5.3.3.1 Gerenciamento de memória Foi visto na seção 5.2 que a camada de rede do Linux

aloca dinamicamente um espaço de memóriask buff para armazenar um pacote durante

a sua existência na pilha de rede. Devido ao gerenciamento virtual da memória, este pedido

de alocação de memória pode resultar numa falta de página. Neste caso, o processo pedindo

memória é suspenso e okernelescalona othreadresponsável pelo gerenciamento da memória

virtual para que ele libere algumas páginas não utilizadas no momento. Este procedimento

pode levar um tempo imprevisível, ou mesmo falhar em alguma situação específica.

Para evitar esta fonte de latência não determinística, RTnet utiliza um mecanismo de alo-

cação estática da memória em tempo de configuração. Nesta fase inicial, cada um dos com-

ponentes da pilha, relativos aos processos de emissão ou recepção, deve criar uma reserva de

estruturasrtskb . Tal estrutura, similar à estruturask buff do Linux padrão, é utilizada
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para armazenar as informações e os dados de um pacote, desde sua chegada na memória DMA

de recepção, até sua entrega à aplicação destino. Cadartskb tem um tamanho fixo, suficiente

para armazenar um pacote de tamanho máximo. Como o tamanho decada reserva de estruturas

rtskb é fixo, um mecanismo de troca é utilizado. Em outras palavras,para poder adquirir um

rtskb de um componenteA, um componenteB deve dispor de umrtskb livre para dar

em troca. Observa-se que, como as estruturas são passadas por referências, tais operações de

troca são quase instantâneas em comparação ao tempo que levaria a cópia do conteúdo destas

estruturas.

5.3.3.2 Emissão e Recepção de pacotesA emissão de um pacote é uma operação que

acontece no contexto da execução seqüencial de um processo.Portanto, é um evento síncrono

e as operações subseqüentes são realizadas com a prioridadeda tarefa que executa a operação

de emissão. Conseqüentemente, as garantias temporais associadas a uma emissão dependem

exclusivamente da plataforma operacional e da utilização correta dos seus serviços.

No caso da operação de recepção de uma mensagem, a situação é diferente, pois esta opera-

ção é um evento assíncrono. Em particular, não se sabe, no início do procedimento de recepção,

qual é a prioridade da aplicação de destino do pacote. Conseqüentemente, a tarefa de recep-

ção de pacote chamada “gerente da pilha” (stack manager) tem a maior prioridade no sistema.

Desta forma, garante-se que se o pacote for destinado a uma tarefa crítica, ele será encami-

nhado o mais rapidamente possível. O início do processo de recepção é parecido com este do

Linux (ver seção 5.2). Após ter copiado um pacote na memória DMA de recepção, a placa de

rede interrompe o processador. Em seguida, o tratador da interrupção armazena o pacote numa

estruturartskb da reserva do dispositivo e coloca estertskb numa fila de recepção, antes

de acordar o “gerente da pilha”. Estethread, que começa a executar imediatamente, pois tem

a maior prioridade do sistema, determina se o pacote é de tempo real ou não. Se for de tempo

real, ele efetua as operações de recepção necessárias até entregar o pacote para a aplicação de

destino. Caso contrário, o “gerente” coloca o pacote na fila dos pacotes de melhor esforço para

serem recebidos, acorda o processo de baixa prioridade dedicado ao processamento desta fila e

retorna.
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5.3.3.3 A camada de rede Os principais problemas de latência para serem resolvidos na

camada de rede são devido ao uso do protocolo ARP (Address Resolution Protocol) e aos

mecanismos de fragmentação de pacote do protocolo UDP/IP.

Em relação à fragmentação de pacote, o RTnet oferece uma opção de configuração que

permite transmitir pacotes de tamanho superior ao MTU de 1500 bytes do Ethernet padrão. As

garantias de previsibilidade desta implementação são obtidas usando:

• reservas específicas de estruturasrtskb para coletar os fragmentos de um mesmo pa-

cote;

• temporizadores associados a cada coletor para garantir o descarte de cadeias incompletas,

antes que o conjunto de coletores se esgote. De fato, a perda de um pacote impede a

compleição da cadeia associada e impossibilita a liberaçãoda memória utilizada por esta

cadeia.

Além disso, esta implementação requer que os fragmentos de um mesmo pacote sejam

recebidos em ordem ascendente. Esta exigência limita o uso da fragmentação às redes locais,

nas quais a reordenação de pacotes raramente acontece.

Em relação ao protocolo ARP, os protocolos de redes convencionais o utilizam dinamica-

mente para construir a tabela ARP que associa os números IP e os endereços de roteamento

Ethernet (KUROSE; ROSS, 2005). Para determinar o endereço Ethernet correspondente a um en-

dereço IP, uma estação envia um pacote ARP usando o endereço um-para-todos

( FF:FF:FF:FF:FF:FF ) do padrão Ethernet, perguntando quem detém a rota para esteIP.

Se a máquina de destino estiver no mesmo segmento Ethernet, ela manda uma resposta infor-

mando o seu endereço Ethernet. Caso contrário, o roteador encarregado da sub-rede associada

àquele IP informa do seu endereço Ethernet. Quando a resposta chega, a tabela ARP da estação

de origem é atualizada. Para permitir a reconfiguração automática da rede, cada entrada desta

tabela é apagada periodicamente.

Este procedimento introduz uma fonte de latência no estabelecimento de uma comunicação

entre duas estações, pois o tempo de resposta não é determinístico, nem a freqüência na qual a

tabela ARP deverá ser atualizada. No caso do RTnet, este procedimento foi trocado por uma

configuração estática da tabela ARP, realizada em tempo de configuração.
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Figura 5.4: Cabeçalhos do RTnet.

5.3.3.4 Os pacotes RTnet Para manter a compatibilidade com os dispositivos de hardware,

RTnet utiliza o formato dos quadros Ethernet padrão, com o cabeçalho de 14 bytes, incluindo

os endereços de destino e origem e o campotypede 2 bytes. Em função do protocolo utilizado,

o tipo da mensagem é alterado. Por exemplo, mensagens IP utilizam o valor padrão0x8000 ,

enquanto mensagens de gerenciamento, associadas à camada RTmac utilizam o valor diferente

0x9021 . Além de distinguir tipos de quadros pelo campotype, RTnet define um cabeçalho

de 4 bytes, embutido no segmento de dados. Observa-se que a presença deste cabeçalho é

necessária para que a comunicação RTnet se estabeleça. Portanto, num dado segmento, todas

as estações devem utilizar a pilha RTnet para que as propriedades temporais da rede sejam

garantidas.

O cabeçalho específico do RTnet comporta os camposRTmac, version e flag , como

mostrado na figura 5.4. Estes campos são utilizados quando o valor do campotypedo cabeçalho

Ethernet (0x9021 ) indica que o pacote é destinado à camada RTmac. Isto acontece, por

exemplo, quando se trata de um pacote de configuração, ou quando o campoflag tiver o valor

1, indicando que se trata de um pacote de melhor esforço encapsulado num quadro RTmac.

Neste caso, o valor do campoRTmacé utilizado para armazenar o tipo do pacote Ethernet, pois

este valor é sobrescrito com o valor0x9021 no momento do encapsulamento. Desta forma, a

camada RTmac consegue determinar qual é a aplicação para a qual deve ser encaminhado um

pacote de melhor esforço encapsulado.

A integração da comunicação de melhor esforço de processos do Linux com os serviços

RTnet de tempo real para as tarefas Xenomai é realizada através de uma interface virtual, cha-
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mada VNIC (Virtual NIC). Esta interface é configurada com o comandoifconfig usual do

Linux. Pacotes de melhor esforço enviados pelaVNIC são então encapsuladas no formato dos

pacotes RTnet.

Os diferentes componentes descritos nesta seção, incluindo as estruturasrtskb , as fun-

ções de emissão e recepção, a implementação da fragmentação, das tabelas ARP estáticas e o

formato dos pacotes, formam o esqueleto do RTnet. Isto é, umapilha de rede determinística

que pode ser utilizada diretamente pelas aplicações para organizar as suas comunicações de

tempo real. No entanto, esta estrutura pode ser completada por uma disciplina opcional de

acesso ao meio que preenche a tarefa de organizar a comunicação no lugar das aplicações.

5.3.4 RTnet: As disciplinas TDMA e NoMAC

Apesar de ser opcional, o uso de alguma disciplina de acesso ao meio pode ser necessário

para prover determinismo, em particular, quando o meio tem uma política de acesso probabi-

lística, como é o caso de Ethernet (ver seção 2.1.2). Fiel ao seu modelo modular e hierárquico

de desenvolvimento, RTnet fornece a interface RTmac para prover uma disciplina de acesso ao

meio. Esta interface define os quatro serviços seguintes queuma disciplina deve imperativa-

mente garantir:

• Os mecanismos de sincronização dos participantes da comunicação;

• A recepção e emissão de pacotes e o encaminhamento de cada pacote para o seu respec-

tivo tratador;

• As funções e ferramentas necessárias para configurar a disciplina;

• O encapsulamento dos pacotes de melhor esforço através das interface VNIC.

Na versão atual do RTnet (0.9.10), a disciplina TDMA (Time Division Multiple Access) é

a única disciplina de acesso ao meio disponível. A sua implementação utiliza uma arquitetura

centralizada do tipo mestre / escravo. Em tempo de configuração, os diferentes clientes se

registram no mestre, que pode ser replicado por motivos de tolerância a falhas. Cada escravo

reserva uma ou várias janelas de tempo, de acordo com as suas necessidades de banda. A
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verificação da capacidade da rede em atender as diferentes aplicações requisitando banda deve

ser efetuada em tempo de projeto pelos desenvolvedores do sistema.

Num segmento RTnet regido pela disciplina TDMA, o relógio domestre é utilizado como

relógio global. Para organizar a comunicação, o mestre envia periodicamente uma mensagem

de sincronização que define os ciclos fundamentais de transmissão. Quando um escravo quer

começar a comunicar, a sua primeira tarefa consiste em se sincronizar com o mestre usando um

protocolo de calibração. Após esta fase de configuração, um escravo pode utilizar as janelas

que ele reservou em tempo de configuração para enviar as suas mensagens.

Para dar suporte a aplicações com requisitos temporais diferentes numa mesma estação,

RTnet define 31 níveis de prioridades para as mensagens. Numajanela TDMA, os pacotes

são enviados de acordo com esta prioridade. A mais baixa prioridade (32) é reservada para

o encapsulamento dos pacotes de melhor esforço provenientes das aplicações executadas no

kernelLinux via interface VNIC .

A disciplina NoMAC, como seu nome indica, não é uma disciplina de fato. Quando car-

regada, esta disciplina simplesmente disponibiliza os serviços da pilha RTnet sem definir ne-

nhuma política específica de acesso ao meio. No entanto, esteesqueleto de implementação é

disponibilizado para facilitar o desenvolvimento de novasdisciplinas de acesso ao meio.

5.4 DORIS: UMA NOVA DISCIPLINA DO RTNET

A implementação do protocoloDoRiSna pilha de rede RTnet da plataforma Xenomai con-

sistiu em criar uma nova disciplina de acesso ao meio de acordo com a interface RTmac. Para

isto, adotou-se a seguinte metodologia. Usou-se como base de desenvolvimento a disciplina

NoMAC e aproveitaram-se os exemplos de implementação mais elaborados encontrados no

código da disciplina TDMA. De maneira geral, concentraram-se todas as novas funcionalida-

des necessárias na disciplinaDoRiS. Desta forma,DoRiSpôde seguir as regras de instalação

do RTnet.

Nesta fase de produção de um protótipo do protocoloDoRiS, utilizou-se um procedimento

de configuração integrado à fase de comunicação, que garantetolerância a falhas, tanto de

estações críticas quanto não-críticas. Para este efeito, as seguintes restrições foram adotadas.:
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Figura 5.5: O esquema de divisão temporal deDoRiS

i) a composição do grupo de estações que participam do segmento DoRiSé configurada em

tempo de projeto.;

ii) cada estação do segmento hospeda um único servidorDoRiS. Portanto, o número de

estações do segmento é igual ao número de servidores, denotadonServ , valor conhecido

por todos os servidores;

iii) para fins de simplificação, os identificadores dos servidores são regularmente alocados,

indo de1 anServ .

A primeira restrição poderia ser relaxada com o uso de um protocolo independente de confi-

guração dinâmica em tempo de execução na faseM−Rd da figura 3.1. Esta figura, apresentada

no capítulo 3, é reproduzida aqui com o objetivo de facilitara leitura desta seção.

É importante ressaltar que, para permitir a produção do protótipo deDoRiSno prazo deste

trabalho, escolheu-se uma implementação sem o mecanismo dereserva. No entanto, as estrutu-

ras necessárias foram previstas e a implementação deste mecanismo deverá ocorrer num futuro

próximo.
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Vale também observar que a constantenTask , utilizada na especificação deDoRiS, apre-

sentada no capítulo 3, corresponde ao número de servidoresnServ . Isto é devido ao fato que a

especificação inicial foi escrita considerando que uma tarefa correspondia a um servidor.

Além da própria disciplinaDoRiS, cujos detalhes da implementação serão descritos na se-

ção 5.4.5, os mecanismos de configuração e sincronização utilizados serão apresentados nas

seções 5.4.2, 5.4.3 e 5.4.4. Antes de descrever estes mecanismos, a implementação do modelo

de comunicação um-para-todos será brevemente descrita na seção 5.4.1

5.4.1 Comunicação um-para-todos

Uma das diferenças entre o protocoloDoRiSe o protocolo TDMA utilizado pelo RTnet é o

modelo de comunicação. Ao invés de usar o modo de comunicaçãoponto-a-ponto dossockets,

DoRiSutiliza, para a implementação do anel crítico, o modo de comunicação um-para-todos.

Neste modo, os pacotes são enviados com o endereço EthernetFF:FF:FF:FF:FF:FF e

recebidos por todos os participantes da comunicação.

No entanto, a interface do RTDM utilizada para abrir canais de comunicações segue o pa-

drão de comunicação ponto-a-ponto dossockets. Portanto, precisou-se identificar as mensagens

com o identificador do servidor emissor. Para tal efeito, considerou-se aqui que umbyteera

suficiente, pois os cenários de comunicação projetados parao protocoloDoRiS(e também para

a pilha RTnet) envolvem no máximo algumas dezenas de participantes. Utilizou-se, portanto,

o últimobytedo endereço IP de cada estação.

Mais explicitamente, o número IP (Internet Protocol) de uma estaçãoE é configurado em

tempo de projeto de tal forma que o seu últimobytecoincide com o identificador único do

servidorDoRiSdeE . Esta implementação permitiu aproveitar os códigos baseados em IP do

RTnet, deixando a possibilidade de se ter até 255 participantes num segmentoDoRiS.

No caso dos pacotes de melhor esforço enviados com cabeçalhos RTmac, utilizou-se o

cabeçalho IP do pacote encapsulado para obter os endereços IP de destino e de origem.
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5.4.2 Configuração e sincronização do anel crítico

Na fase inicial, quando um servidor quer se inserir num segmento de comunicaçãoDoRiS,

ele começa por observar a comunicação já existente durante três ciclos. Vale lembrar que um

ciclo dura exatamentenServ ∗∆C . Depois destes três ciclos de comunicação, se o servidor não

percebe nenhuma mensagem, ele deduz que ninguém está enviando mensagens ainda e esco-

lhe qualquer instante para transmitir uma mensagem elementar. Para evitar que duas estações

decidam simultaneamente enviar suas primeiras mensagens elementares, provocando eventual-

mente uma colisão, espera-se um tempo para dar início a uma nova estação depois da primeira.

Desta forma, a segunda estação tem a possibilidade de observar as mensagens da primeira e

pode assim se sincronizar.

Após o início de um servidorSi de identificadori , um outro servidorSj que queira parti-

cipar da comunicação deve observar três mensagens elementares enviadas porSi durante três

ciclos consecutivos de observação.Sj pode então deduzir o seu instante de transmissãotj ,
utilizando o identificador carregado pela mensagem elementar enviada porSi e o instantet da

chegada desta mensagem:tj = t + ((nTask + j − i) % nTask) ∗ ∆C − ∆E (.)

Nesta equação, a quantidade(nTask + j − i) % nTask representa o número dechip entre

o chip corrente e ochip no qualSj deve emitir. A subtração do termo∆E é devido ao fato det ser o instante de recepção da mensagem. Portanto, o tempo∆E doslot elementar precisa ser

subtraído.

A única informação desconhecida na formula (.) é justamente esta duração∆E de um

slot elementar. Esta duração é a resultante de várias latências de diferentes naturezas:

i) a latência na estação emissora, que, por sua vez, pode ser decomposta em três termos: o

tratamento da interrupção do temporizador de disparo da mensagem, o processamento da

rotina de emissão de mensagens e a latência da placa de rede;

ii) a latência devido à transmissão e à propagação da mensagem no meio físico, cujos valores

dependem da taxa da banda e do comprimento do cabo conectandoos nós;
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iii) a latência na estação recebedora, que pode, também, serdecomposta em dois termos: a

latência de recepção correspondente ao tempo necessário para copiar o pacote na memó-

ria DMA de recepção e a latência de interrupção, já amplamente discutida no capítulo

4.

Observa-se que estas diferentes fontes de latências têm umavariabilidade associada, pelo

menos no que diz respeito aos itens (i) e (iii). A estimativa de cada uma destas fontes de latência

é possível em tempo de projeto. No entanto, no caso da implementação deDoRiS, uma solução

específica foi desenvolvida para estimar o valor total de∆E usando medidas realizadas durante

a execução do protocolo.

5.4.3 Medidas de ∆E
O procedimento adotado para a determinação do valor de∆E utiliza as propriedades das

redes baseadas em comunicação um-para-todos (VERíSSIMO; RODRIGUES; CASIMIRO, 1997).

Basicamente, considera-se que, quando uma estação emite uma mensagem, o instante de re-

cepção desta mensagem por todas as outras estações é o mesmo.Ou seja, considera-se que

as latências de propagações e de recepções de uma mensagem são as mesmas para todas as

estações. Esta hipótese pode ser resumida pelas duas suposições seguintes:

i) As diferenças dos tempos de propagação entre quaisquer duas estações são desprezíveis.

ii) As diferenças entre as latências nas estações recebedoras são desprezíveis.

Observa-se que a latência de emissão não interfere neste procedimento, pois só o instante

de recepção é aproveitado para sincronizar a rede.

Em relação à primeira suposição, sabe-se que a velocidade depropagação das mensagens na

rede é um pouco inferior à velocidade da luz no vácuo. Pode-seassumir, para fins de estimativa,

o valor de2.5108m/s, o qual é próximo da velocidade da luz num meio material. Deduz-se

que, para duas estações separadas de25m, o tempo de propagação é de0.1µs, enquanto que,

para duas estações separadas de250m, este tempo é de1µs. Percebe-se, portanto, que estes

valores são de uma ordem de grandeza menor que os demais tempos de latência (ver seção 4.5).
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A segunda suposição estabelece que, em todas as estações, ostempos entre a chegada do

pacote na placa de rede e o tratamento da interrupção decorrente do processador sejam iguais.

Esta hipótese pode ser garantida usando dispositivos deharwarecom o mesmo comportamento

temporal e uma plataforma operacional determinista. No caso de existirem diferenças signifi-

cativas entre os dispositivos deharwaredo segmento, o segundo ponto pode ser relaxado, por

mais que o comportamento dos dispositivos seja determinista. Neste caso, fatores corretivos

devem ser estimados em tempo de projeto para compensar o efeito da disparidade dos disposi-

tivos, e permitir assim a integração de nós lentos e rápidos num mesmo segmentoDoRiS.

No dispositivo experimental utilizado neste trabalho, fatores corretivos não foram necessá-

rios, pois os três participantes do segmento tinham o mesmo dispositivo dehardware(placa de

rede RealTek 8139) e utilizavam a mesma plataforma operacional.

Portanto, as suposições (i) e (ii) foram consideradas válidas e as propriedades da comu-

nicação um-para-todos foram utilizadas para calcular o valor da latência∆E . Para ilustrar

este procedimento, consideram-se três estaçõesA, B eC e o cenário de trocas de mensagens

representadas na figura 5.6.

∆E

t0 t2 t3A
B
C

∆C ∆E

t1

Figura 5.6: Cálculo de∆E
No instantet0, a estaçãoA envia uma mensagem elementar (de tamanho64 bytes) recebida

por B e C num mesmo instantet1. B espera então um tempo∆C , conhecido por C, para
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enviar a sua mensagem elementar. Devido ao determinismo da plataforma operacional, os

desvios devido às latências internas são menores que10µs, valor muito menor que∆ que é

superior a500µs. Portanto, este desvios não são representados aqui. QuandoC recebe esta

nova mensagem, no instantet3, C pode deduzir o valor de∆E , pois conhece os valores det1 et3 medidos localmente. Tem-se portanto:

∆E = t3 − t1 − ∆C
Este procedimento foi utilizado por todas as estações de talforma que, a cada recepção

de duas mensagens elementares consecutivas, cada estação pôde calcular o valor de∆E . O

valor médio deduzido destas observações pôde ser então aproveitado para configurarDoRiS

em tempo de projeto.

5.4.4 Configuração do anel não-crítico

No decorrer da implementação do anel não-crítico, tal como especificado no capítulo 3,

percebeu-se que o protocoloDoRiSpoderia ser melhorado em relação ao seguinte aspecto:

quando uma estação não tem mensagens não-críticas para enviar, o servidorDoRiS, quando

adquire o bastão, deve obrigatoriamente emitir uma mensagem de tamanho mínimo para que

o bastão possa circular. Suponha então que não haja nenhum processo querendo comunicar,

todos os servidores enviam mensagens obrigatórias, na taxamáxima da banda, provocando

uma sobrecarga significativa em todas as estações do segmento.

Para evitar tal sobrecarga, um mecanismo de configuração dinâmica do anel não-crítico foi

desenvolvido, aproveitando o determinismo da comunicaçãocrítica. Para tanto, utilizou-se o

campotype do quadro Ethernet para carregar o pedido de participação deum servidor no anel

não-crítico. A convenção adotada usa quatro tipos diferentes, permitindo caracterizar:

• Se a mensagem elementar é obrigatória, ou se ela foi enviada no contexto de uma apli-

cação. No primeiro caso, os três primeiros dígitos dotype, expresso em formato hexa-

decimal, valem902, e, no segundo caso,901.

• Se o emissor da mensagem participa do anel não-crítico. Neste caso, o último dígito tem

o valor 2. Caso contrário, ele vale 1.
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Em cada instante, a composição do anel não-crítico é armazenada por cada servidor numa

estrutura de dados, chamadapro
, de dimensãonServ . Cada elementoi desta estrutura contém

as informações sobre o servidorSi : seSi participa ou não do anel não-crítico, e, se ele participa,

quem são seu sucessor e seu predecessor no anel.

A fim de ilustrar o mecanismo de configuração dinâmica, considere o caso de um servidorSi que ainda não participava do anel não-crítico e que queira seinserir neste anel.Si começa

por observar a comunicação ocorrendo durante as janelasWS . No final de uma janela vazia,

isto é, uma janelaWS durante a qualSi não recebe nenhuma mensagem,Si redefine o anel

não-crítico, retirando qualquer participante presente naestruturapro
. Quando a sua vez de

enviar uma mensagem elementar chega, nochip i , Si se insere na estruturapro
, e usa um dos

tipos 0x9012 ou 0x9022 para indicar que, depois desta mensagem, ele deve ser considerado

membro do anel não-crítico. Quando este mesmo servidor não quer mais participar do anel não-

crítico, ele volta a utilizar os dois tipos0x9011 ou 0x9021 no cabeçalho Ethernet da suas

mensagens elementares.

Quando um servidorSj recebe uma mensagem elementar enviada por um outro servidorSi ,
ele efetua as ações seguintes:

• Ele atualiza o valor depro
 de acordo com o tipo da mensagem recebida. Se este valor

termina com2, ele insereSi na estruturapro
. Caso contrário,Sj retiraSi do conjuntopro
.

• Ele define o instante de início da próxima janelaWS e de fim desta mesma.

• Ele redefine o contador de mensagens não-críticas para0.

Observar que se o anel não-crítico estiver vazio, um servidor Si só pode começar a enviar

mensagens não-críticas durante ochip i . Desta forma, se dois servidoresSi eSj estiverem em

fase de inserção simultaneamente, aquele cujo ochip acontecerá antes do outro, suponhai , irá

se inserir primeiro. Em seguida,Sj receberá a mensagem elementar deSi , ainda durante ochipi , informando queSi é membro do anel crítico. Conseqüentemente,Sj deverá inserirSi no anel

não-crítico.

Considere agora o mecanismo de inserção de um servidorSj no anel não-crítico, quando

este anel tiver pelo menos um participante. Neste caso,Sj deve esperar até receber uma men-
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sagem não-críticam. Quando isto ocorre,Sj determina o valor do bastão circulante a partir

do identificadorm. A cada recepção de mensagens não-críticas,Sj atualiza o valor do bastão.

Finalmente, quando o seuchip chega,Sj envia uma mensagem elementar informando que ele

entra no anel não-crítico. Em algum momento futuro, o bastãochegará aSj que poderá então

começar a enviar mensagens não-críticas.

Para completar a definição deste mecanismo de configuração dinâmica, considerou-se os

dois cenários de falhas seguintes. O primeiro corresponde àpossibilidade de um servidor com

o bastão não enviar mensagem alguma, ou porque ele falhou, ouporque ele perdeu o bastão. O

segundo corresponde a perdas eventuais de mensagens elementares.

No primeiro cenário, quando o bastão se perde, o mecanismo apresentado aqui garante que

o bastão será redefinido em algum momento futuro. Efetivamente, se o bastão não circula

mais, as janelasWS ficam vazias. Porém, como foi visto acima, na ocorrência de uma janela

WS vazia de mensagens, todos os servidores redefinem o anel crítico para o conjunto vazio.

Portanto, a geração de um novo bastão se torna possível, permitindo a recuperação da falha.

Para tolerar o segundo cenário de falhas, isto é, falha de omissões de mensagens elementa-

res, um servidorSi utiliza o contador
ons definido na seção 3.4.4. Lembrar que este contador

é incrementado a cada mensagem elementar recebida e redefinido para0 pelo servidorSi em

cadachip i . Portanto, se este contador não valenServ quando ochip i começa, isto significa

queSi perdeu alguma mensagem elementar. Nesta caso,Si deve esperar o próximo ciclo para

poder se inserir no anel não-crítico.

Observar que este mecanismo é baseado na seguinte suposição. Um servidor de uma esta-

ção hospedando processos nunca deixa de perceber a ausênciade mensagem não-críticas numa

janelaWS . Dito de forma positiva, um servidor de tarefas e processos sempre percebe a pre-

sença de uma mensagem não-crítica numa janelaWS . No caso de uma estação hospedando

apenas tarefas, como dispositivos de sensoriamento ou atuação, o servidor não precisa observar

a comunicação não-crítica, portanto, esta restrição não seaplica. Por outro lado, as estações

que hospedam processos têm capacidade de processamento suficiente para que esta suposição

seja considerada verdadeira.

A especificação formal e a verificação automática da correçãodeste mecanismo de confi-

guração dinâmica foram realizados e se encontram no apêndice C.
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5.4.5 A implementação da disciplina DoRiS

Em cada estação, a disciplinaDoRiSutiliza três tarefas de tempo real para organizar o

acesso ao meio Ethernet. A primeira tarefa cuida da recepçãodas mensagens, a segunda é des-

tinada à emissão das mensagens críticas e a terceira é responsável pela emissão de mensagens

não-críticas.

A tarefa que cuida da recepção assíncrona de mensagens corresponde ao gerente da pilha

(stack manager) do RTnet, descrito na seção 5.3.3.2. Ela tem a maior prioridade do sistema. As

duas tarefas de tempo real encarregadas de gerenciar as operações de emissão de mensagens de

um servidorSi são denotadasCEi (Critical Emission) e SEi (Soft Emission). A tarefaCTi é

associada ao anel crítico e a tarefaSEi é responsável pela transmissão de mensagens emWS .

Além do caráter seqüencial das operações de emissões nos dois anéis, a prioridade deCEi é

maior que a deSEi , o que garante que a comunicação não-crítica não interfira naemissão de

mensagens de tempo real crítico.

5.4.5.1 Recepção A principal modificação da tarefa de recepção foi relacionada à utilização

das informações temporais e lógicas associadas aos eventosde recepção de mensagens.

Para tal efeito, um código de gerenciamento das variáveis deDoRiSfoi inserido no tra-

tamento da interrupção de recepção do pacote. A execução destas operações no tratador de

interrupção permitiu descartar os pacotes que não são destinados à estação antes de acordar o

“gerente da pilha”.

As principais operações de gerenciamento realizadas por umservidorSi são:

• Num evento de recepção de uma mensagem elementar:

– Atualizar o valor do instante de emissão da próxima mensagemelementar deSi ;
– Atualizar o valor do próximo instante de emissão de uma mensagem elementar;

– Atualizar os contadores
hipCount e 
ons;
– Atualizar a estrutura de dadospro
, de acordo com as ações apresentadas na seção

5.4.4.

– Quando em posse do bastão do anel não-crítico, acordar a tarefa de emissão das
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mensagens não-críticas.

• Num evento de recepção de uma mensagem não-crítica:

– Atualizar o valor do bastão do anel não-crítico, de acordo com as informações con-

tidas na estruturapro
.

– Atualizar o contador de mensagens não-críticas utilizado para detecção de janelas

WS vazias;

– Quando em posse do bastão, acordar a tarefa de emissão das mensagens não-críticas.

Em ambos os casos, a coerência dos dados locais com as informações carregadas pela

mensagem é verificada e os dados necessários para a análise temporal do protocolo podem

eventualmente ser armazenados.

Depois destas operações de gerenciamento do protocoloDoRiS, dentro do próprio trata-

mento da interrupção de chegada de um pacote, o servidor descarta a mensagem se ela não

for destinada a alguma aplicação que ele hospeda. Caso contrário, o servidor coloca o pacote

na fila de recepção do gerente da pilha, antes de acordá-lo. Assim que ele acorda, o gerente

determina a aplicação que está esperando pelo pacote, entregando-o. Ou ele o faz chamando a

função de recepção do próprio Linux, se mensagem for não-crítica, ou chamando a função de

recepção definida porDoRiS, se ela for crítica. Neste caso, a mensagem é encaminhada para o

socketde tempo real, previamente aberto por alguma aplicação de tempo real com a interface

RTDM.

Percebe-se que o gerente da pilha deve ter a maior prioridadedo sistema para garantir que

uma mensagem de tempo real seja entregue com a latência mínima possível.

5.4.5.2 Emissão de mensagens críticasPara controlar as operações de emissão, os servi-

dores utilizam temporizadores e condições lógicas, assim como foi visto na apresentação de

DoRiSno capítulo 3. No caso do anel crítico, um servidorSi deve conhecer, com a melhor

precisão possível, o instanteti do início do próximochip i no qual a tarefaCEi deve enviar

uma mensagem elementar. Considere, por exemplo, o servidorS1. Suponha que o início do

chip 1 acontecerá no instantet1. Quando este instante chega, o temporizadorτ1 deS1 acordaCE1 que: (i) envia uma mensagem elementar; e (ii) define o instante t ′1 de começo do próximo
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chip1 para o valor: t ′1 = t1 + nTask ∗ ∆C (.)

Suponha agora que, logo em seguida,S1 programa o temporizadorτ1 com este valor det ′1.
Entre o instante desta programação, que é quase igual at1 e t ′1, várias mensagens elementares

irão chegar, e, a cada chegada,S1 irá atualizar o valor det ′1, utilizando a equação (.). A última

destas atualizações det ′1 acontecerá, na ausência de falha, na chegada da mensagem elementar

enviada pelo servidor de identificadornServ . Portanto, utilizar esta última atualização det ′1
para programarτ1 permite: (i) minimizar o impacto do desvio local do relógio da estação

1; e (ii) compensar eventuais desvios acumulados nas transmissões anteriores das mensagens

elementares.

Porém, este valor det ′1 não é conhecido no instantet1, pois só será conhecido durante o

chip anterior at ′1. Para contornar esta dificuldade, no instantet1, o servidorS1 programaτ1

para acordarCE1 no meio dochipque precedet ′1, sendo o valor deste instantet ′′1 estimado pela

seguinte formula: t ′′1 = t1 +

(nTask − 1

2

)

∗ ∆C (.)

Quando a tarefaCE1 acorda, ela programaτ1 novamente, utilizando a mais recente atuali-

zação det ′1. Neste instantet ′1, τ1 finalmente acorda a tarefaCE1 uma segunda vez, no início

exato do seuslot elementar.

Observar que quando a fila de mensagens críticas para serem enviadas for vazia, mensagens

obrigatórias são criadas e enviadas conforme a especificação deDoRiS. Nesta implementação,

prioridades não são definidas para as mensagens críticas.

5.4.5.3 Emissão de mensagens não-críticasAs emissões de mensagens não-críticas são

regidas pela circulação do bastão e por uma condição temporal que garante que estas mensa-

gens sejam enviadas durante uma janelaWS . Foi visto na seção 5.4.5.1 que o contadortoken é

incrementado a cada recepção de mensagens não-críticas e que a tarefaSEj é acordada quando

o servidorSj adquire o bastão circulante, isto é, quandotoken = j . Nesta ocorrência,SEj
estima o tempo ainda disponível na janelaWS . Se este tempo for maior que o tamanho da
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mensagem em espera,SEj a envia. Caso contrário,SEj programa um temporizador para espe-

rar até o início da próxima janelaWS . Tanto a expiração deste temporizador quanto um sinal

disparado na chegada de uma mensagem crítica podem então darinício a próxima janelaWS .

Do ponto de vista das aplicações, o uso dos anéis de comunicação deDoRiSutiliza as fun-

ções usuais do Linux para comunicação não-crítica, enquanto a interface do RTDM é utilizada

para as aplicações críticas.

5.4.6 Resultados experimentais

O objetivo desta seção é apresentar resultados experimentais obtidos com o protótipo de

DoRiSdesenvolvido. Os cenários de comunicação utilizados foramsimples, pois só utilizaram

três computadores idênticos. Apesar disto, estes experimentos permitiram testar o protótipo de

DoRiSe mostrar a sua capacidade em garantir entrega de mensagens com garantias temporais

da ordem de alguns micro-segundos.

A configuração dos experimentos envolveu três computadoresPentium IV (nServ = 3),

com processadores de 2.4 Ghz e 512 MB de memória. A rede utilizada foi constituída de um

comutador Ethernet 100Mbps dedicado e de cabos de comprimentos menores que5m. O valor

de∆C foi definido para500µs.
Inicialmente, verificou-se que os serviços do anel crítico garantiam trocas de mensagens

entre duas aplicações de tempo realT1 e T2, escritas com a interface RTDM, utilizada em

modo usuário. Este cenário permitiu medir o valor de∆E , seguindo a metodologia apresen-

tada na seção 5.4.3. Constatou-se que este valor alcançava25µs em média e que os desvios

máximos deste valor foram de3µs, na ausência de sobrecarga dos processadores. Apesar de

o tempo de transmissão de uma mensagem de 64 bytes ser um poucomenor que6µs num

barramento 100Mbps, as latências da plataforma Xenomai, daordem de10µs, assim como foi

visto no capítulo 4, e de transmissão do comutador explicam este valor observado de25µs.
Este primeiro experimento confirmou queDoRiSpode oferecer uma taxa de transmissão de

8 ∗ 64 ∗ 2000 = 1Mbps para as tarefas de tempo real. Além disso, a variabilidade observada

ficou abaixo de1.2% em valor relativo (6µs de desvio máximo para um período de

Em seguida, realizou-se o mesmo experimento, instalando-se em paralelo uma comunica-

ção não-crítica entre o servidor deT1, e o terceiro servidor ainda não envolvido na comunicação
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(mas obviamente executandoDoRiS). Constatou-se que:

• a comunicação crítica entreT1 e T2 não sofreu nenhuma alteração devida à atividade

na rede. Em particular, os intervalos de tempo entre a chegada de mensagens críticas

emT1 eT2 não apresentaram diferenças observáveis com os resultadosdo experimento

anterior, sem comunicação não-crítica;

• a taxa de transferência da comunicação não-crítica alcançou um pouco menos de um

terço da taxa da banda, ou seja, aproximadamente46Mbps. Mais precisamente,10.000

mensagens de tamanho1496 bytes levaram em média2.6s para serem transmitidas. Não

se observou nenhuma perda de mensagem não-crítica, em mais de 500.000 enviadas.

Em experimentos similares, realizados com a camada RTnet, carregando simplesmente a

política NoMAC, apresentada na seção 5.3.4, obtiveram-se os seguintes resultados. No caso

do primeiro experimento, na ausência de comunicação não-crítica, a comunicação crítica de

período de500µs, não sofreu atrasos observáveis. Assim como no experimentocom DoRiS,

os intervalos de tempo entre as chegadas de mensagens críticas foram constantes, apresentando

uma variabilidade menor que3µs, ou seja, abaixo de1.2% em valor relativo. Isto era esperado,

pois o serviço de comunicação RTnet oferece garantias temporais críticas em situações na qual

o controle de acesso ao meio não é necessário.

O segundo experimento, no entanto, apresentou resultados significativamente diferentes de

DoRiS, pois a ausência de disciplina resultou numa variabilidadede 160µs nos intervalos de

tempos entre chegadas de mensagens críticas, ou seja, mais de10% em valor relativo. Em rela-

ção à comunicação não-crítica, a taxa de transmissão da comunicação não-crítica se aproximou

de 75Mbps. Porém, observaram-se perdas de mensagens esporádicas, variando de 0 a 10 em

cada 10.000 mensagens enviadas.

Estes resultados confirmaram a capacidade deste protótipo de DoRiSorganizar o acesso

ao meio de comunicação Ethernet, para suportar várias aplicações com requisitos temporais

críticos e não-críticos, de forma concorrente e determinista. No entanto, experimentos e testes

mais complexos deverão ainda ser realizados no contexto do desenvolvimento de uma versão

de produção do protocoloDoRiS.
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5.5 CONCLUSÃO

Neste capítulo, a implementação do protocoloDoRiSfoi apresentada em detalhes. Descre-

veu-se, em particular, o grau de integração deste protocolocom a camada RTnet da plataforma

de tempo real Xenomai / Linux. Apesar dos testes e experimentos realizados, o protótipo de

DoRiSestá ainda em fase de desenvolvimento. No entanto, as mais deduas mil linhas de código

já escritas permitiram confirmar a validade da proposta do protocoloDoRiS.

A implementação de código em modokernelrepresentou um grande desafio que não po-

deria ter sido alcançado se não fossem os inúmeros exemplos de programas fornecidos, tanto

pelos desenvolvedores de Xenomai como pelos de RTnet. Deve ser observado, notadamente,

que a arquitetura modular do RTnet facilitou significativamente a implementação da disciplina

DoRiS.

Do ponto de visto do trabalho de implementação, a especificação formal serviu de refe-

rência para guiar este trabalho. No entanto, o fato de integrar DoRiScomo uma disciplina da

camada RTnet já existente impediu um desenvolvimento completamente baseado na especifi-

cação. Ainda assim, constatou-se que a fase de especificaçãose revelou um passo importante

na compreensão do protocolo e de suas propriedades. Este conhecimento profundo facilitou o

presente trabalho, em particular quando se tratou de modificar algum mecanismo.

Por ter sido desenvolvido durante a fase final deste trabalho, a especificação formal do

mecanismo de configuração dinâmico do anel não-crítico não foi apresentada no capítulo 3.

No entanto, a sua especificação em TLA+ e sua verificação com TLC foram realizadas com

sucesso e serviram de base para a implementação. O apêndice Capresenta esta nova versão da

especificação.



CAPÍTULO 6

CONCLUSÃO

Nesta dissertação, foi descrito um novo protocolo baseado em dois anéis lógicos que organiza

a coexistência de comunicações com requisitos temporais críticos e não-críticos, num mesmo

barramento Ethernet.

Graças à utilização da abordagem TDMA para estruturar o anelcrítico, DoRiSgarante

previsibilidade para as aplicações com requisitos temporais críticos, enquanto a utilização da

abordagem com bastão circulante implícito serviu para controlar eficientemente o acesso ao

meio referente ao anel não-crítico. Esta combinação permitiu garantir, por um lado, a confia-

bilidade do protocolo pelo isolamento temporal dos dois modos de comunicação e, por outro,

otimizar o uso da banda.

O protocoloDoRiSfoi especificado formalmente em TLA+ (Temporal Logic of Actions) e

várias propriedades temporais do protocolo foram verificadas pelo verificador de modelos TLC

(Temporal Logic Checker). Especificar o protocolo em TLA+ permitiu adquirir uma compreen-

são precisa do sistema e das suas funcionalidades, antes de partir para a fase de implementação.

Esta fase se beneficiou da especificação formal, que foi utilizada como base para o trabalho de

codificação. Apesar de a escolha de usar uma plataforma já existente ter impossibilitado, em

parte, um melhor aproveitamento da especificação, pois a codificação do protocolo teve que se-

guir o padrão da plataforma, chegou-se à conclusão que a fasede especificação facilitou várias

decisões importantes tomadas durante a fase de implementação do protocolo.

Para o desenvolvimento deste projeto, uma plataforma de Tempo Real baseada no Sistema

Operacional de Propósito Geral - Linux foi escolhida. As principais motivações para tal escolha

foram a boa divulgação deste sistema de código aberto nas comunidades de pesquisa e a exis-

tência de extensões de tempo real para Linux. Algumas destasextensões foram apresentadas e

experimentos foram realizados para medir as latências de interrupção e ativação de tarefas de

tempo real. Os resultados obtidos permitiram confirmar a viabilidade do uso destes ambientes
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operacionais para desenvolverDoRiS. Em particular, as plataformas de código aberto RTAI

e Xenomai / Linux apresentaram propriedades temporais satisfatórias, conseguindo garantir o

escalonamento de tarefas de tempo real com tempos de latências abaixo de 20 microsegundos.

A implementação deDoRiSfoi então realizada na plataforma Xenomai / Linux, podendo ser

facilmente transportada para a plataforma RTAI / Linux. A pilha de rede determinista RTnet, já

desenvolvida para estas duas plataformas, foi aproveitada, eDoRiSfoi inserido, sob a forma de

uma nova disciplina desta pilha. Devido à complexidade do desenvolvimento de um protocolo

de rede determinista num ambiente operacional tal como Xenomai / Linux, a implementação

foi limitada a uma versão simplificada deDoRiS, sem o mecanismo de reserva. No entanto,

um mecanismo de configuração dinâmica do anel não-crítico foi desenvolvido para diminuir a

sobrecarga gerada pela transmissão de mensagens de controle.

O protótipo deDoRiS, com sua estrutura operacional em dois anéis, foi utilizadopara reali-

zar alguns experimentos que confirmaram a capacidade do protocoloDoRiSatender requisitos

de sistemas híbridos, compostos de aplicações com requisitos temporais críticos e não-críticos.

Em particular, os experimentos mostraram queDoRiSconsegue garantir determinismo para as

mensagens críticas e taxas de transmissões altas para a comunicação não-crítica. Os mesmos

experimentos realizados com a pilha RTnet, sem disciplina de acesso ao meio, provocaram

desvios significativos nos tempos de recepção das mensagenscríticas e perdas de mensagens

não-críticas.

No decorrer deste trabalho, vários aspectos foram abordados de maneira superficial. Ou-

tros foram deixados para trabalhos futuros dado o horizontetemporal para concluir a presente

dissertação. Trabalhos futuros poderão:

• Completar o estudo experimental do comportamento deDoRiScom cenários de comuni-

cação de redes industriais. Em particular, cenários de falhas deverão ser utilizados para

testar as propriedades de confiabilidade deDoRiS.

• Estudar os protocolos de gerenciamento da composição e reconfiguração dinâmica dos

grupos, e propor soluções adequadas para aumentar a confiabilidade e a flexibilidade de

DoRiS.

• Acrescentar a implementação deDoRiScom o mecanismo de reserva descrito na sua

especificação.
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• Definir políticas de escalonamento das mensagens, baseadasno mecanismo de reserva e

em possíveis extensões deste mecanismo. O aumento do númerodeslotsde reserva por

chippoderá, por exemplo, ser utilizado para aumentar a flexibilidade do protocolo.

Finalmente, por ser um protocolo distribuído, descentralizado e determinista, baseado num

único barramento compartilhado, com capacidades de tolerância a falhas de omissão de mensa-

gens e de paradas de estações,DoRiSapresenta características interessantes para ser adaptado

no contexto de redes sem fios. No entanto, tal aplicação depende da implementação de um pro-

tocolo eficiente de gerenciamento e reconfiguração dinâmicada composição dos anéis críticos

e não-críticos.

Acredita-se que este trabalho tenha trazido contribuiçõespara o campo de pesquisa de redes

para sistemas de tempo real. Alguns conceitos aqui apresentados, como o mecanismo de re-

serva e a adoção de métodos formais na fase inicial de concepção do protocolo de comunicação,

deverão certamente influenciar trabalhos de pesquisa futuros nesta área.



APÊNDICE A

ESPECIFICAÇÃO FORMAL DE DORIS EM TLA+

Um exemplo de arquivo de configuração é apresentado na figura A.1. Este arquivo é utilizado

pelo verificador de modelo e permite de definir os parâmetros da verificação sem alterar a

especificação.

Em seguida figura o módulo completo da especificação deDoRiS.

Neste módulo, as barras horizontais são puramente estéticas. Elas são utilizadas para sepa-

rar as ações principais e outros segmentos de códigos. Também para facilitar a leitura, escolheu-

se de colocar cada ação numa página. Os textos escritos em fontes menores sob fundos cinzas

são comentários.

Observar também que as funções ou ações precedidas de “A” ou “B ” não são utiliza-

das nesta especificação. Elas apenas estão colocadas para ilustrar as mudanças de cenário de

verificação possíveis.

Na primeira linha de código, o módulo carrega quatro outros módulos de TLA+, usando

a palavra chave EXTENDS. Esta palavra permite utilizar as funções definidas nos módulos

citados.
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This is aTLC configuration file for testingDoRiS
This statement tellsTLC that it is to take formulaSpe
 as the specification it is checking.SPECIFICATION Spe

This statement defines the type invariants of formulaSpe
INVARIANTS TypeInvarian
e
This statement tellsTLC to check that the specification implies the listed properties. In TLA+, a specification is

also a property.PROPERTIESEmptyMediumCollisionAvoidan
eHardRingCorre
tnessReservationSafetySoftRingFairnessOmissionFailure
This 3 properties are false and are used to generate counter-examplesNoCollisionAvoidan
eNoReservationSafetyNoOmission

This statement defines the constants of theSpe

CONSTANTSnTask = 11nPro
 = 7deltaChip = 300delta = 6pi = 111maxTxTime = 122

Figura A.1: Arquivo de configuração da especificação deDoRiS
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MODULE DoRiS
EXTENDSNaturals, Reals, TLC , Sequen
es
VARIABLES Shared , Distributed vision shared by tasks and processesTaskState, Tasks local statePro
State, Processes local stateHistory An observer variable

CONSTANTSnTask , Number of hard tasksnPro
, Number of soft processesdeltaChip, Duration length ofDoRiS Period,delta, Duration length of hard message slotpi , Slot message processing timemaxTxTime Maximum soft message sizes

Miscellaneous definitionsmin(Set) ∆

= CHOOSEm ∈ Set : ∀ y ∈ Set : m ≤ yTask ∆

= 1 . . nTask Tasks indicesPro
 ∆

= 1 . . nPro
 Processes indicesTi ∆

= [i ∈ Task 7→ 〈“T”, i〉] Tasks tuplePj ∆

= [j ∈ Pro
 7→ 〈“P”, j 〉] Processes tupleTaskSet ∆

= {Ti [i ] : i ∈ Task} Tasks identifiers setPro
Set ∆

= {Pj [j ] : j ∈ Pro
} Processes identifiers setpro
Id(P)
∆

= CHOOSEj ∈ Pro
 : P = Pj [j ]taskId(T )
∆

= CHOOSEi ∈ Task : T = Ti [i ]vars ∆

= 〈Shared , Pro
State, TaskState, History〉
Two alternative soft message list fabric.list(j ) ∆

= CASE j ∈ {1} → [i ∈ 1 . . 4 7→ [txTime 7→ maxTxTime]]
2 j ∈ {2} → 〈〉

2 j ∈ {7, 14} → [i ∈ 1 . . 2 7→ [txTime 7→ maxTxTime]]
2 OTHER → 1 :> [txTime 7→ maxTxTime]A list(j ) ∆

= 1 :> [txTime 7→ maxTxTime]
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(Continue)B list(j ) ∆

= IF j = 1

THEN 1 :> [txTime 7→ maxTxTime] @@ 2 :> [txTime 7→ maxTxTime] @@

3 :> [txTime 7→ maxTxTime] @@ 4 :> [ txTime 7→ 50 ]

ELSE IF j = 2 THEN 〈〉 ELSE 1 :> [txTime 7→ maxTxTime]
@@ 2 :> [ txTime 7→ maxTxTime ]

Initializations of the variables.Init ∆

=

∧ Shared = [
hipTimer 7→ 0, 
hipCount 7→ 1, ma
Timer 7→ 0, medium 7→ {}]

∧ TaskState = [i ∈ Task 7→ [msg 7→ 〈〉, exe
Timer 7→ In�nity ,res 7→ [j ∈ Task 7→ − 1], 
ons 7→ nTask − i + 1]]

∧ Pro
State = [j ∈ Pro
 7→ [token 7→ 1, list 7→ list(j ), 
ount 7→ 0]]

∧ History = [elem 7→ 0, rese 7→ 0]

The elementary and reservation slot action.reservation(i) is an arbitrary reservation function that states that taskswants to reserve as much slots as possible.
“pi” is the time the message will need to be processed by others tasks.reservation(i) ∆

=

IF TaskState[i ].
ons = nTask
THEN {j ∈ Task : TaskState[i ].res[j ] = − 1}

ELSE {(((i − 1) + (nTask − 1)) % nTask) + 1}SendElem(T )
∆

=

∧ Shared .medium = {}

∧ Shared .
hipTimer = 0

∧ LET i ∆

= taskId(T )

IN ∧ Shared .
hipCount = i
∧ LET resSet ∆

= reservation(i)
IN ∧ Shared ′ = [Shared EXCEPT

!.ma
Timer = delta,

!.medium = {[id 7→ i , type 7→ “hard”, res 7→ resSet ]}]
∧ TaskState ′ = [TaskState EXCEPT

![i ].res = [j ∈ Task 7→ IF j ∈ resSet THEN i ELSE @[j ]],
![i ].
ons = 1]

∧ History ′ = [History EXCEPT !.elem = @ + 1]

∧ UNCHANGED Pro
State



ESPECIFICAÇÃO FORMAL DE DORIS EM TLA+ 132

(Continue)SendRese(T )
∆

=

∧ Shared .medium = {}

∧ Shared .
hipTimer = delta
∧ LET i ∆

= taskId(T )

IN ∧ TaskState[i ].res[Shared .
hipCount ] = i
∧ Shared ′ = [Shared EXCEPT

!.ma
Timer = delta,

!.medium = {[id 7→ i , type 7→ “hard”, res 7→ { − 1}]}]

∧ TaskState ′ = [j ∈ Task 7→ [TaskState[j ] EXCEPT

!.res[Shared .
hipCount ] = − 1]]

∧ History ′ = [History EXCEPT !.rese = @ + 1]

∧ UNCHANGED Pro
State
The soft window action.lenTX is the message transmission time. TheFailed set has to be define according to
which processes failure scenario is chosen.Failed ∆

= CASE Shared .
hipCount = 2 → {3}

2 Shared .
hipCount ∈ {3, 4} → {3, 5}

2 Shared .
hipCount = 5 → {3, 5}

2 OTHER → {}lenMsg(i) ∆

= IF Pro
State[i ].list 6= 〈〉 THEN Head(Pro
State[i ].list).txTime ELSE deltaSendSoft(P)
∆

=

∧ 2 ∗ delta ≤ Shared .
hipTimer
∧ Shared .
hipTimer ≤ deltaChip
∧ Shared .medium = {}

∧ LET i ∆

= pro
Id(P)lenTX ∆

= lenMsg(i)d ∆

= Shared .
hipTimer + lenTXNoMsg ∆

= i ∈ Failed ∨ d > deltaChip
IN ∧ i = Pro
State[i ].token

∧ Shared ′ = [Shared EXCEPT

!.ma
Timer = IF NoMsg THEN In�nity ELSE lenTX ,

!.medium = IF NoMsg THEN @ ELSE {[id 7→ i , type 7→ “soft”]}]
∧ Pro
State ′ = [Pro
State EXCEPT

![i ].token = IF NoMsg THEN @ ELSE (@ % nPro
) + 1,

![i ].list = IF d > deltaChip ∨ @ = 〈〉 THEN @ ELSE Tail(@),

![i ].
ount = IF NoMsg THEN @ ELSE @ + 1]

∧ UNCHANGED 〈TaskState, History〉
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(Continue)
The hard and soft messages receiving actions. We may introduce omission failures in the hard message reception
action.noMsgRe
eptionSet defines the set of nodes that shall not receive a message. Whenan omission failure
happens, the “Reserv” and “Consistency” sequence are not updated.NoRe
vSet(m)

∆

= IF Shared .
hipCount ∈ {2, 4} THEN {m.id , 3} ELSE {m.id}A NoRe
vSet(m)
∆

= {m.id}Re
vHard(m)
∆

=

∧ m.type = “hard”
∧ Shared .ma
Timer = 0

∧ Shared ′ = [Shared EXCEPT !.medium = {}]

∧ TaskState ′ =

[i ∈ NoRe
vSet(m) 7→ TaskState[i ]] @@

[i ∈ Task \NoRe
vSet(m) 7→ [TaskState[i ] EXCEPT

!.msg = Append(@, m),

!.exe
Timer = IF Len(TaskState[i ].msg) = 0 THEN pi ELSE @,

!.
ons = IF m.res 6= { − 1} THEN @ + 1 ELSE @,

!.res = IF m.res = { − 1}

THEN [j ∈ Task 7→ IF j = m.id THEN − 1 ELSE @[j ]]
ELSE [j ∈ Task 7→ IF j ∈ m.res THEN m.id ELSE @[j ]]]]

∧ UNCHANGED 〈Pro
State, History〉Re
vSoft(m)
∆

=

∧ m.type = “soft”
∧ Shared .ma
Timer = 0

∧ Shared ′ = [Shared EXCEPT !.medium = {}]

∧ Pro
State ′ = [j ∈ {m.id} 7→ Pro
State[j ]] @@

[j ∈ Pro
 \ {m.id} 7→ [Pro
State[j ] EXCEPT

!.token = (@ % nPro
) + 1,

!.
ount = @ + 1]]

∧ UNCHANGED 〈TaskState, History〉NextTi
k andNextChip are the only actions that update timers according to passageof time. NextTi
k search
the best next time increment and updates all timersNextChip reset theChipTimer and incrementChipCount
modulo the number of task. It sets the arbitrary soft sequence of message of each process during every cycle.
Alltogether, this 2 actions allow the time circularity of the model. The count counter allows to check if a soft
message has been sent in the previous chip. If it is not the case, all processes increment the token value by 1 at the
end of the chip.
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(Continue)NextTi
k ∆

=

LET noRese ∆

= ∧ Shared .medium = {}

∧ Shared .
hipTimer = delta
∧ ∀ i ∈ Task : TaskState[i ].res[Shared .
hipCount ] 6= itmp ∆

= min({TaskState[i ].exe
Timer : i ∈ Task} ∪
{deltaChip − Shared .
hipTimer})d ∆

= IF noRese THEN min({delta, tmp}) ELSE min({Shared .ma
Timer , tmp})
IN ∧ d > 0

∧ Shared ′ = [Shared EXCEPT

!.
hipTimer = @ + d ,

!.ma
Timer = IF noRese
THEN @

ELSE IF @ = In�nity THEN In�nity ELSE @ − d ]

∧ TaskState ′ = [i ∈ Task 7→ [TaskState[i ] EXCEPT

!.msg = IF TaskState[i ].exe
Timer − d = 0 THEN Tail(@) ELSE @,

!.exe
Timer = IF @ − d = 0

THEN IF Len(TaskState[i ].msg) > 1 THEN pi ELSE In�nity
ELSE IF @ = In�nity THEN @ ELSE @ − d ]]

∧ UNCHANGED 〈Pro
State, History〉NextChip ∆

=

∧ Shared .medium = {}

∧ Shared .
hipTimer = deltaChip
∧ LET Over�ow ∆

= ∃ j ∈ Pro
 : Len(Pro
State[j ].list) > 14NextCy
le ∆

= Shared .
hipCount ′ = 1

IN ∧ Shared ′ = [Shared EXCEPT

!.ma
Timer = 0,

!.
hipCount = (@ % nTask) + 1,

!.
hipTimer = IF Over�ow THEN − 1 ELSE 0]

∧ Pro
State ′ = [j ∈ Pro
 7→ [Pro
State[j ] EXCEPT

!.token = IF Pro
State[j ].
ount = 0 THEN (@ % nPro
) + 1 ELSE @,

!.
ount = 0,

!.list = IF NextCy
le THEN @ ◦ list(j ) ELSE @]]

∧ IF NextCy
le
THEN History ′ = [elem 7→ 0, rese 7→ 0]

ELSE UNCHANGEDHistory
∧ UNCHANGED TaskState
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(Continue)
Next defines the set of possible actions that doesn’t alterate the timers.Init is the initial state,Next is the disjunct
of steps choices, andTi
k describes the passage of time.Ti
k ∆

= NextTi
k ∨ NextChipNext ∆

= ∨ ∃T ∈ TaskSet : SendElem(T ) ∨ SendRese(T )

∨ ∃P ∈ Pro
Set : SendSoft(P)

∨ ∃msg ∈ Shared .medium : Re
vHard(msg) ∨ Re
vSoft(msg)Liveness ∆

= 23Ti
kSpe
 ∆

= Init ∧ 2[Next ∨ Ti
k ]vars ∧ Liveness
The following temporal properties are checked when specified in theDoRiS .
fg configuration file.
“TypeInvarian
e” checks the variables type invariance.
“CollisionAvoidan
e” checks that the token can be hold by only one task or process at once.
“HardRingCorre
tness” makes use of the “History” variable to check that all mandatory elementary message
are sent in aDoRiS cycle. “ReservationSafety” guaranty that if a task holds the token in a reservation slot, then
all other tasks are aware of its reservation.
“SoftRingFairness” guaranty that each process will eventually receive the token.
“Omission” states that some task omission failure takes place.
“Failure” states that some process failure takes place.
“NoReservationSafety”, “NoCollisionAvoidan
e” and “NoOmission” are contradiction of the respective pro-
perties, used to generate handfull conter-examples.HardMsg ∆

= Seq([id : Task , type : {“hard”}, res : SUBSET({ − 1} ∪ Task)])MediumMsg ∆

= {m : m ∈ [id : Pro
, type : {“soft”}] ∪
[id : Task , type : {“hard”}, res : SUBSET({ − 1} ∪ Task)]}TypeInvarian
e ∆

=

∧ Shared .
hipCount ∈ Task
∧ Shared .
hipTimer ∈ 0 . . deltaChip
∧ Shared .ma
Timer ∈ 0 . . maxTxTime ∪ {In�nity}
∧ ∀m ∈ Shared .medium : m ∈ MediumMsg
∧ Pro
State ∈ [Pro
 → [token : Pro
, 
ount : 0 . . 50,list : {〈〉} ∪ Seq([txTime : {maxTxTime}])]]
∧ TaskState ∈ [Task → [msg : {〈〉} ∪ HardMsg , res : [Task → { − 1} ∪ Task ],exe
Timer : 0 . . pi ∪ {In�nity}, 
ons : Task ]]
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(Continue)Send(Q)
∆

= ∨ ∧ Q ∈ TaskSet
∧ (ENABLED SendElem(Q) ∨ ENABLED SendRese(Q))

∨ ∧ Q ∈ Pro
Set
∧ ENABLED SendSoft(Q)CollisionAvoidan
e ∆

= ∀P , Q ∈ TaskSet ∪ Pro
Set :

2(ENABLED (Send(P) ∧ Send(Q)) =⇒ (P = Q))NoCollisionAvoidan
e ∆

= ∃P , Q ∈ TaskSet ∪ Pro
Set :

3((P 6= Q) ∧ ENABLED (Send(P) ∧ Send(Q)))HardRingCorre
tness ∆

=

∧ ∀T ∈ TaskSet : ∧ 2(Len(TaskState[taskId(T )].msg) ≤ 3)

∧ 23ENABLED SendElem(T )

∧ 2(ENABLED NextChip =⇒ History .elem = Shared .
hipCount)ReservationSafety ∆

=

2 ∀ 
hip, j ∈ Task : ∧ ENABLED SendRese(Ti [j ])
∧ Shared .
hipCount = 
hip

=⇒ ∧ TaskState[j ].res[
hip] = j
∧ ∀ i ∈ Task \ {j} : TaskState[i ].res[
hip] ∈ {j , − 1}SoftRingFairness ∆

=

∧ ∀ i ∈ Pro
 : 23(i = Pro
State[i ].token)

∧ 23(∀ i ∈ Pro
 \ Failed : Len(Pro
State[i ].list) = 0)NoReservationSafety ∆

=

23 ∃ 
hip ∈ Task : ∃ j ∈ Task :

∧ TaskState[j ].res[
hip] 6= − 1

∧ ENABLED SendRese(Ti [j ])
∧ Shared .
hipCount = 
hip
∧ ∃ i ∈ Task \ {j} : ¬TaskState[i ].res[
hip] ∈ {j , − 1}Omission ∆

= ∃T ∈ TaskSet :

3(ENABLED SendElem(T ) ∧ TaskState[taskId(T )].
ons < nTask)NoOmission ∆

= ∀T ∈ TaskSet :

2(ENABLED SendElem(T ) =⇒ TaskState[taskId(T )].
ons = nTask)Failure ∆

= 23(∃P ∈ Pro
Set : pro
Id(P) ∈ Failed)
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EXEMPLOS DE TRACES PRODUZIDOS POR TLC

Os dois traces apresentados aqui correspondem as execuçõesde TLC para verificar as propriedadesCollisionAvoidan
e eNoCollisionAvoidan
e (ver figura 3.16). Na primeira execução (coluna dees-
querda), TLC não detectou violação da propriedadeCollisionAvoidan
e e na segunda, TLC detectou a
sua violação e produziu o contra-exemplo mostrado abaixo, na coluna direita e demais páginas. Obser-
var as informações de cobertura de cada ação da especificaçãoque permitem detectar erros eventuais.
Aqui, as ações nunca verdadeiras (linha 130, 131, 229 e 232 daespecificação) foram causadas pelo uso
dos valoresnTask = 1 enPro
 = 1.

TLC Version 2.0 of November 26, 2005
Model-checking
Parsing file DoRiS.tla
Parsing file /opt/TLA/tlasany/StandardModules/Naturals.tla
Parsing file /opt/TLA/tlasany/StandardModules/Reals.tla
Parsing file /opt/TLA/tlasany/StandardModules/TLC.tla
Parsing file /opt/TLA/tlasany/StandardModules/Sequences.tla
Parsing file /opt/TLA/tlasany/StandardModules/Integers.tla
Semantic processing of module Naturals
Semantic processing of module Integers
Semantic processing of module Reals
Semantic processing of module Sequences
Semantic processing of module TLC
Semantic processing of module DoRiS
Implied-temporal checking--satisfiability problem has 4 branches.
Finished computing initial states: 1 distinct state generated.
--Checking temporal properties for the complete state space...
Model checking completed. No error has been found.

Estimates of the probability that TLC did not check all reachable states
because two distinct states had the same fingerprint:

calculated (optimistic): 1.5124620306172787E-17
based on the actual fingerprints: 3.24949862660705E-15

The coverage stats:
line 101, col 16 to line 102, col 66 of module DoRiS: 1
line 103, col 16 to line 103, col 59 of module DoRiS: 1
line 104, col 26 to line 104, col 34 of module DoRiS: 1
line 130, col 24 to line 130, col 72 of module DoRiS: 0
line 131, col 34 to line 131, col 42 of module DoRiS: 0
line 135, col 30 to line 135, col 78 of module DoRiS: 3
line 136, col 40 to line 136, col 48 of module DoRiS: 3
line 138, col 30 to line 140, col 79 of module DoRiS: 28
line 141, col 30 to line 144, col 78 of module DoRiS: 28
line 145, col 29 to line 145, col 37 of module DoRiS: 31
line 145, col 40 to line 145, col 46 of module DoRiS: 31
line 162, col 10 to line 162, col 50 of module DoRiS: 2
line 163, col 10 to line 171, col 93 of module DoRiS: 2
line 172, col 23 to line 172, col 31 of module DoRiS: 2
line 172, col 34 to line 172, col 40 of module DoRiS: 2
line 177, col 10 to line 177, col 50 of module DoRiS: 28
line 178, col 10 to line 181, col 81 of module DoRiS: 28
line 182, col 23 to line 182, col 31 of module DoRiS: 28
line 182, col 34 to line 182, col 40 of module DoRiS: 28
line 210, col 13 to line 214, col 77 of module DoRiS: 31
line 215, col 13 to line 219, col 87 of module DoRiS: 31
line 220, col 26 to line 220, col 34 of module DoRiS: 31
line 220, col 37 to line 220, col 43 of module DoRiS: 31
line 225, col 10 to line 227, col 67 of module DoRiS: 1
line 229, col 16 to line 231, col 86 of module DoRiS: 0
line 232, col 26 to line 232, col 32 of module DoRiS: 0
line 234, col 16 to line 237, col 86 of module DoRiS: 1
line 238, col 16 to line 238, col 52 of module DoRiS: 1
line 239, col 20 to line 239, col 28 of module DoRiS: 1
line 81, col 20 to line 83, col 84 of module DoRiS: 1
line 84, col 20 to line 86, col 86 of module DoRiS: 1
line 87, col 14 to line 87, col 57 of module DoRiS: 1
line 88, col 24 to line 88, col 32 of module DoRiS: 1
line 98, col 16 to line 100, col 79 of module DoRiS: 1

96 states generated, 93 distinct states found, 0 states left on queue.
The depth of the complete state graph search is 93.

TLC Version 2.0 of November 26, 2005
Model-checking
Parsing file DoRiS.tla
Parsing file /opt/TLA/tlasany/StandardModules/Naturals.tla
Parsing file /opt/TLA/tlasany/StandardModules/Reals.tla
Parsing file /opt/TLA/tlasany/StandardModules/TLC.tla
Parsing file /opt/TLA/tlasany/StandardModules/Sequences.tla
Parsing file /opt/TLA/tlasany/StandardModules/Integers.tla
Semantic processing of module Naturals
Semantic processing of module Integers
Semantic processing of module Reals
Semantic processing of module Sequences
Semantic processing of module TLC
Semantic processing of module DoRiS
Implied-temporal checking--satisfiability problem has 1 branches.
Finished computing initial states: 1 distinct state generated.
--Checking temporal properties for the complete state space...
Error: Temporal properties were violated.
The following behaviour constitutes a counter-example:

STATE 1: <Initial predicate>
/\ Shared = [chipTimer |-> 0, chipCount |-> 1, macTimer |-> 0, medium |-> {}]
/\ TaskState = <<[msg |-> << >>, execTimer |-> 999999999, res |-> <<-1>>, cons |-> 1]>>
/\ History = [elem |-> 0, rese |-> 0]
/\ ProcState = <<[list |-> <<[txTime |-> 122]>>, token |-> 1, count |-> 0]>>

STATE 2: <Action line 76, col 7 to line 88, col 86 of module DoRiS>
/\ Shared = [ chipTimer |-> 0,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[res |-> {1}, id |-> 1, type |-> "hard"]} ]

/\ TaskState = <<[msg |-> << >>, execTimer |-> 999999999, res |-> <<1>>, cons |-> 1]>>
/\ History = [elem |-> 1, rese |-> 0]

STATE 3: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 6,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[res |-> {1}, id |-> 1, type |-> "hard"]} ]

STATE 4: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 6, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 5: <Action line 94, col 7 to line 104, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 6,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[res |-> {-1}, id |-> 1, type |-> "hard"]} ]

/\ TaskState = <<[msg |-> << >>, execTimer |-> 999999999, res |-> <<-1>>, cons |-> 1]>>
/\ History = [elem |-> 1, rese |-> 1]

STATE 6: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 12,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[res |-> {-1}, id |-> 1, type |-> "hard"]} ]

STATE 7: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 12, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 8: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 12,

chipCount |-> 1,
macTimer |-> 122,
medium |-> {[id |-> 1, type |-> "soft"]} ]

137
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/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 1]>>

STATE 9: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 134,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 10: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 134, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 11: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 134,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 2]>>

STATE 12: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 140,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 13: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 140, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 14: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 140,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 3]>>

STATE 15: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 146,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 16: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 146, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 17: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 146,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 4]>>

STATE 18: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 152,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 19: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 152, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 20: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 152,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 5]>>

STATE 21: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 158,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 22: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 158, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 23: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 158,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 6]>>

STATE 24: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 164,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 25: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 164, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 26: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 164,

chipCount |-> 1,
macTimer |-> 6,

medium |-> {[id |-> 1, type |-> "soft"]} ]
/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 7]>>

STATE 27: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 170,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 28: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 170, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 29: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 170,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 8]>>

STATE 30: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 176,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 31: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 176, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 32: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 176,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 9]>>

STATE 33: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 182,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 34: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 182, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 35: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 182,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 10]>>

STATE 36: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 188,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 37: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 188, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 38: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 188,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 11]>>

STATE 39: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 194,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 40: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 194, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 41: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 194,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 12]>>

STATE 42: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 200,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 43: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 200, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 44: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 200,

chipCount |-> 1,
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macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 13]>>

STATE 45: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 206,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 46: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 206, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 47: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 206,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 14]>>

STATE 48: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 212,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 49: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 212, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 50: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 212,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 15]>>

STATE 51: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 218,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 52: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 218, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 53: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 218,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 16]>>

STATE 54: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 224,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 55: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 224, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 56: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 224,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 17]>>

STATE 57: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 230,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 58: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 230, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 59: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 230,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 18]>>

STATE 60: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 236,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 61: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 236, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 62: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 236,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 19]>>

STATE 63: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 242,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 64: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 242, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 65: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 242,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 20]>>

STATE 66: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 248,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 67: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 248, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 68: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 248,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 21]>>

STATE 69: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 254,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 70: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 254, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 71: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 254,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 22]>>

STATE 72: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 260,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 73: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 260, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 74: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 260,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 23]>>

STATE 75: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 266,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 76: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 266, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 77: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 266,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 24]>>

STATE 78: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 272,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 79: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 272, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 80: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
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/\ Shared = [ chipTimer |-> 272,
chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 25]>>

STATE 81: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 278,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 82: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 278, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 83: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 278,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 26]>>

STATE 84: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 284,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 85: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 284, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 86: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 284,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 27]>>

STATE 87: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 290,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 88: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 290, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 89: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [ chipTimer |-> 290,

chipCount |-> 1,
macTimer |-> 6,
medium |-> {[id |-> 1, type |-> "soft"]} ]

/\ ProcState = <<[list |-> << >>, token |-> 1, count |-> 28]>>

STATE 90: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [ chipTimer |-> 296,

chipCount |-> 1,
macTimer |-> 0,
medium |-> {[id |-> 1, type |-> "soft"]} ]

STATE 91: <Action line 251, col 14 to line 251, col 70 of module DoRiS>
/\ Shared = [chipTimer |-> 296, chipCount |-> 1, macTimer |-> 0, medium |-> {}]

STATE 92: <Action line 124, col 7 to line 145, col 79 of module DoRiS>
/\ Shared = [chipTimer |-> 296, chipCount |-> 1, macTimer |-> 999999999, medium |-> {}]

STATE 93: <Action line 209, col 10 to line 220, col 87 of module DoRiS>
/\ Shared = [chipTimer |-> 300, chipCount |-> 1, macTimer |-> 999999999, medium |-> {}]

STATE 94: Back to state 1.

The coverage stats:
line 101, col 16 to line 102, col 66 of module DoRiS: 1
line 103, col 16 to line 103, col 59 of module DoRiS: 1
line 104, col 26 to line 104, col 34 of module DoRiS: 1
line 130, col 24 to line 130, col 72 of module DoRiS: 0
line 131, col 34 to line 131, col 42 of module DoRiS: 0
line 135, col 30 to line 135, col 78 of module DoRiS: 3
line 136, col 40 to line 136, col 48 of module DoRiS: 3
line 138, col 30 to line 140, col 79 of module DoRiS: 28
line 141, col 30 to line 144, col 78 of module DoRiS: 28
line 145, col 29 to line 145, col 37 of module DoRiS: 31
line 145, col 40 to line 145, col 46 of module DoRiS: 31
line 162, col 10 to line 162, col 50 of module DoRiS: 2
line 163, col 10 to line 171, col 93 of module DoRiS: 2
line 172, col 23 to line 172, col 31 of module DoRiS: 2
line 172, col 34 to line 172, col 40 of module DoRiS: 2
line 177, col 10 to line 177, col 50 of module DoRiS: 28
line 178, col 10 to line 181, col 81 of module DoRiS: 28
line 182, col 23 to line 182, col 31 of module DoRiS: 28
line 182, col 34 to line 182, col 40 of module DoRiS: 28
line 210, col 13 to line 214, col 77 of module DoRiS: 31
line 215, col 13 to line 219, col 87 of module DoRiS: 31
line 220, col 26 to line 220, col 34 of module DoRiS: 31
line 220, col 37 to line 220, col 43 of module DoRiS: 31
line 225, col 10 to line 227, col 67 of module DoRiS: 1
line 229, col 16 to line 231, col 86 of module DoRiS: 0
line 232, col 26 to line 232, col 32 of module DoRiS: 0
line 234, col 16 to line 237, col 86 of module DoRiS: 1
line 238, col 16 to line 238, col 52 of module DoRiS: 1
line 239, col 20 to line 239, col 28 of module DoRiS: 1
line 81, col 20 to line 83, col 84 of module DoRiS: 1
line 84, col 20 to line 86, col 86 of module DoRiS: 1
line 87, col 14 to line 87, col 57 of module DoRiS: 1
line 88, col 24 to line 88, col 32 of module DoRiS: 1
line 98, col 16 to line 100, col 79 of module DoRiS: 1

96 states generated, 93 distinct states found, 0 states left on queue.
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ESPECIFICAÇÃO DE DORIS COM CONFIGURAÇÃO

DINÂMICA

Por ter sido desenvolvido durante a fase final deste trabalho, a especificação formal do mecanismo de

configuração dinâmica do anel não-crítico não foi apresentada no capítulo 3. No entanto, a sua especifi-

cação em TLA+ e sua verificação com TLC foram realizados com sucesso. Este apêndice apresenta esta

nova versão da especificação.

141
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This is aTLC configuration file for testingDoRiS
This statement tellsTLC that it is to take formulaSpe
 as the specification it is checking.SPECIFICATION Spe

This statement defines the type invariants of formulaSpe
INVARIANTS TypeInvarian
e
This statement tellsTLC to check that the specification implies the listed properties. In TLA+, a specification is

also a property.PROPERTIESCollisionAvoidan
eHardRingCorre
tnessReservationSafetySoftRingFairnessOmissionFailure
This 3 properties are false and are used to generate counter-examplesNoCollisionAvoidan
eNoReservationSafetyNoOmission

This statement defines the constants of theSpe

CONSTANTSnServ = 7deltaChip = 300delta = 6pi = 111maxTxTime = 122horiz = 5

Figura C.1: Arquivo de configuração da especificação deDoRiS
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MODULE DoRiS
EXTENDSNaturals, Reals, TLC , Sequen
es
VARIABLES Shared , Distributed vision shared by tasks and processesTaskState, Tasks local statePro
State, Processes local stateHistory An observer variable

CONSTANTSnServ , Number of hard tasksdeltaChip, Duration length ofDoRiS Period,delta, Duration length of hard message slotpi , Slot message processing timemaxTxTime, Maximum soft message sizeshoriz
Miscellaneous definitionsmin(Set) ∆

= CHOOSEm ∈ Set : ∀ y ∈ Set : m ≤ ynext(i , Set) ∆

= IF ∀ j ∈ Set : j ≤ i
THEN min(Set)
ELSE min({j ∈ Set : j > i})Task ∆

= 1 . . nServ Tasks indicesT ∆

= [i ∈ Task 7→ 〈“T”, i〉] Tasks identifiers arrayTaskSet ∆

= {T [i ] : i ∈ Task} Tasks identifiers settaskId(t) ∆

= CHOOSEi ∈ Task : t = T [i ]Pro
 ∆

= 1 . . nServP ∆

= [j ∈ Pro
 7→ 〈“P”, j 〉] Processes identifiers arrayvars ∆

= 〈Shared , Pro
State, TaskState, History〉
Two alternative soft message list fabric.C list(j , 
y
le) ∆

=

CASE j ∈ {
y
le} → [i ∈ 1 . . 4 7→ [txTime 7→ maxTxTime]]
2 OTHER → 〈〉list(j , 
y
le) ∆

=

CASE j ∈ {
y
le} → [i ∈ 1 . . 4 7→ [txTime 7→ maxTxTime]]
2 j ∈ {2, 3} \ {
y
le} → 〈〉

2 j ∈ {4, 7} \ {
y
le} → [i ∈ 1 . . 2 7→ [txTime 7→ maxTxTime]]
2 OTHER → 1 :> [txTime 7→ maxTxTime]A list(j ) ∆

= 1 :> [txTime 7→ maxTxTime]B list(j ) ∆

= IF j = 1

THEN 1 :> [txTime 7→ maxTxTime] @@ 2 :> [txTime 7→ maxTxTime] @@

3 :> [txTime 7→ maxTxTime] @@ 4 :> [ txTime 7→ 50 ]
ELSE IF j = 2 THEN 〈〉 ELSE 1 :> [txTime 7→ maxTxTime]

@@ 2 :> [ txTime 7→ maxTxTime ]
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(Continue)
Initializations of the variables.Init ∆

=

∧ Shared = [pro
 7→ 1 . . nServ , 
hipTimer 7→ 0, 
hipCount 7→ 1, 
y
leCount 7→ 1,ma
Timer 7→ 0, medium 7→ {}]

∧ TaskState = [i ∈ Task 7→ [msg 7→ 〈〉, exe
Timer 7→ In�nity ,res 7→ [j ∈ Task 7→ − 1], 
ons 7→ nServ − i + 1]]

∧ Pro
State =

[j ∈ Shared .pro
 7→ [token 7→ 1, list 7→ list(j , 1), 
ount 7→ 0]] @@

[j ∈ Pro
 \ Shared .pro
 7→ [token 7→ − 1, list 7→ list(j , 1), 
ount 7→ 0]]

∧ History = [elem 7→ 0, rese 7→ 0]Pro
Set(S )
∆

= {P [j ] : j ∈ S} Processes identifiers setpro
Id(p, S )
∆

= CHOOSEj ∈ S : p = P [j ]
The elementary and reservation slot action.reservation(i) is an arbitrary reservation function that states that taskswants to reserve as much slots as possible.
“pi” is the time the message will need to be processed by others tasks.reservation(i) ∆

=

IF TaskState[i ].
ons = nServ
THEN {j ∈ Task : TaskState[i ].res[j ] = − 1}

ELSE {(((i − 1) + (nServ − 1)) % nServ) + 1}SendElem(t) ∆

=

∧ Shared .medium = {}

∧ Shared .
hipTimer = 0

∧ LET i ∆

= taskId(t)�ag ∆

= IF Pro
State[i ].list 6= 〈〉 THEN 1 ELSE 0

IN ∧ Shared .
hipCount = i
∧ LET resSet ∆

= reservation(i)
IN ∧ Shared ′ = [Shared EXCEPT

!.ma
Timer = delta,

!.medium = {[id 7→ i , type 7→ “hard”,res 7→ resSet , pro
Flag 7→ �ag ]}]
∧ TaskState ′ = [TaskState EXCEPT

![i ].res = [j ∈ Task 7→ IF j ∈ resSet THEN i ELSE @[j ]],
![i ].
ons = 1]

∧ Pro
State ′ = [Pro
State EXCEPT

![i ].token = IF �ag = 0 THEN − 1 ELSE @]

∧ History ′ = [History EXCEPT !.elem = @ + 1]
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(Continue)SendRese(t) ∆

=

∧ Shared .medium = {}

∧ Shared .
hipTimer = delta
∧ LET i ∆

= taskId(t)
IN ∧ TaskState[i ].res[Shared .
hipCount ] = i

∧ Shared ′ = [Shared EXCEPT

!.ma
Timer = delta,

!.medium = {[id 7→ i , type 7→ “hard”, res 7→ { − 1}]}]

∧ TaskState ′ = [j ∈ Task 7→ [TaskState[j ] EXCEPT

!.res[Shared .
hipCount ] = − 1]]

∧ History ′ = [History EXCEPT !.rese = @ + 1]

∧ UNCHANGED Pro
State
The soft window action.lenTX is the message transmission time. TheFailed set has to be define according to
which processes failure scenario is chosen.Failed ∆

= CASE Shared .
hipCount = 2 → {3}

2 Shared .
hipCount ∈ {3, 4} → {3, 5}

2 Shared .
hipCount = 5 → {3, 5}

2 OTHER → {}A Failed ∆

= {}lenMsg(i) ∆

=

IF Pro
State[i ].list 6= 〈〉 THEN Head(Pro
State[i ].list).txTime ELSE deltaSendSoft(p)
∆

=

∧ 2 ∗ delta ≤ Shared .
hipTimer
∧ Shared .
hipTimer ≤ deltaChip
∧ Shared .medium = {}

∧ LET i ∆

= pro
Id(p, Pro
)lenTX ∆

= lenMsg(i)d ∆

= Shared .
hipTimer + lenTXNoMsg ∆

= i ∈ Failed ∨ d > deltaChipCond ∆

= ∧ i = Shared .
hipCount
∧ Pro
State[i ].list = 〈〉

IN ∧ i = Pro
State[i ].token
∧ Shared ′ = [Shared EXCEPT

!.ma
Timer = IF NoMsg THEN In�nity ELSE lenTX ,

!.medium = IF NoMsg THEN @ ELSE {[id 7→ i , type 7→ “soft”]}]
∧ Pro
State ′ = [Pro
State EXCEPT

![i ].token = IF NoMsg THEN @ ELSE IFCond
THEN − 1

ELSE next(i , Shared .pro
),
![i ].list = IF d > deltaChip ∨ @ = 〈〉 THEN @ ELSE Tail(@),

![i ].
ount = IF NoMsg THEN @ ELSE @ + 1]

∧ UNCHANGED 〈TaskState, History〉
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(Continue)
The hard and soft messages receiving actions. We may introduce omission failures in the hard message reception
action.noMsgRe
eptionSet defines the set of nodes that shall not receive a message. Whenan omission failure
happens, the “Reserv” and “Consistency” sequence are not updated.NoRe
vSet(m)

∆

= IF Shared .
hipCount ∈ {2, 4} THEN {m.id , 3} ELSE {m.id}A NoRe
vSet(m)
∆

= {m.id}Re
vHard(m)
∆

=

∧ m.type = “hard”
∧ Shared .ma
Timer = 0

∧ CASE m.res 6= { − 1} ∧ m.pro
Flag = 1

→ ∧ Shared ′ = [Shared EXCEPT !.medium = {},

!.pro
 = @ ∪ {m.id}]
∧ UNCHANGED Pro
State

2 m.res 6= { − 1} ∧ m.pro
Flag = 0

→ ∧ Shared ′ = [Shared EXCEPT !.medium = {},

!.pro
 = @ \ {m.id}]
∧ Pro
State ′ =

[i ∈ (Pro
 \ Shared .pro
) ∪ NoRe
vSet(m) 7→ Pro
State[i ]] @@

[i ∈ Shared .pro
 \NoRe
vSet(m) 7→ [Pro
State[i ] EXCEPT

!.token = IF m.id = Pro
State[i ].token
THEN next(m.id , Shared .pro
)
ELSE @]]

2 m.res = { − 1}

→ ∧ Shared ′ = [Shared EXCEPT !.medium = {}]

∧ UNCHANGED Pro
State
∧ TaskState ′ =

[i ∈ NoRe
vSet(m) 7→ TaskState[i ]] @@

[i ∈ Task \NoRe
vSet(m) 7→ [TaskState[i ] EXCEPT

!.msg = Append(@, m),

!.exe
Timer = IF Len(TaskState[i ].msg) = 0 THEN pi ELSE @,

!.
ons = IF m.res 6= { − 1} THEN @ + 1 ELSE @,

!.res = IF m.res = { − 1}

THEN [j ∈ Task 7→ IF j = m.id THEN − 1 ELSE @[j ]]
ELSE [j ∈ Task 7→ IF j ∈ m.res THEN m.id ELSE @[j ]]]]

∧ UNCHANGEDHistory
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(Continue)Re
vSoft(m)
∆

=

∧ m.type = “soft”
∧ Shared .ma
Timer = 0

∧ LET lastSoft ∆

= ∧ 2 ∗ delta ≤ Shared .
hipTimer
∧ Shared .
hipTimer ≤ deltaChip
∧ ∀ j ∈ Pro
 : Pro
State[j ].token = − 1

IN Shared ′ = [Shared EXCEPT !.medium = {},

!.ma
Timer = IF lastSoft THEN In�nity ELSE @,

!.pro
 = IF lastSoft THEN {} ELSE @]

∧ Pro
State ′ = [j ∈ (Pro
 \ Shared .pro
) ∪ {m.id} 7→ Pro
State[j ]] @@

[j ∈ Shared .pro
 \ {m.id} 7→ [Pro
State[j ] EXCEPT

!.token = next(@, Shared .pro
),
!.
ount = @ + 1]]

∧ UNCHANGED 〈TaskState, History〉NextTi
k andNextChip are the only actions that update timers according to passageof time. NextTi
k search
the best next time increment and updates all timersNextChip reset theChipTimer and incrementChipCount
modulo the number of task. It sets the arbitrary soft sequence of message of each process during every cycle.
Alltogether, this 2 actions allow the time circularity of the model. The count counter allows to check if a soft
message has been sent in the previous chip. If it is not the case, all processes increment the token value by 1 at the
end of the chip.NextTi
k ∆

=

LET noRese ∆

= ∧ Shared .medium = {}

∧ Shared .
hipTimer = delta
∧ ∀ i ∈ Task : TaskState[i ].res[Shared .
hipCount ] 6= inoSoft ∆

= ∧ 2 ∗ delta ≤ Shared .
hipTimer
∧ Shared .
hipTimer ≤ deltaChip
∧ Shared .medium = {}

∧ ∀ j ∈ Pro
 : Pro
State[j ].token = − 1tmp ∆

= min({TaskState[i ].exe
Timer : i ∈ Task} ∪

{deltaChip − Shared .
hipTimer})d ∆

= CASE noRese → min({delta, tmp})
2 noSoft → min({tmp})
2 OTHER → min({Shared .ma
Timer , tmp})

IN ∧ d > 0

∧ Shared ′ = [Shared EXCEPT

!.
hipTimer = @ + d ,

!.ma
Timer = CASE noRese → @

2 noSoft → In�nity
2 @ = In�nity → In�nity
2 OTHER → @ − d ]

∧ TaskState ′ = [i ∈ Task 7→ [TaskState[i ] EXCEPT

!.msg = IF TaskState[i ].exe
Timer − d = 0 THEN Tail(@) ELSE @,

!.exe
Timer = IF @ − d = 0

THEN IF Len(TaskState[i ].msg) > 1 THEN pi ELSE In�nity
ELSE IF @ = In�nity THEN @ ELSE @ − d ]]

∧ UNCHANGED 〈Pro
State, History〉
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(Continue)NextChip ∆

=

∧ Shared .medium = {}

∧ Shared .
hipTimer = deltaChip
∧ LET Over�ow ∆

= ∃ j ∈ Shared .pro
 : Len(Pro
State[j ].list) > 14TimeCir
le ∆

= Shared .
y
leCount = horizNextCy
le ∆

= Shared .
hipCount = nServ
IN ∧ Shared ′ = [Shared EXCEPT

!.ma
Timer = 0,

!.
hipCount = (@ % nServ) + 1,

!.
hipTimer = IF Over�ow THEN − 1 ELSE 0,

!.
y
leCount = IF TimeCir
le THEN 1 ELSE IFNextCy
le THEN @ + 1 ELSE @]

∧ Pro
State ′ = [j ∈ (Pro
 \ Shared .pro
) 7→ Pro
State[j ]] @@

[j ∈ Shared .pro
 7→ [Pro
State[j ] EXCEPT

!.token = IF Pro
State[j ].
ount = 0 THEN (@ % nServ) + 1 ELSE @,

!.
ount = 0,

!.list = IF NextCy
le THEN @ ◦ list(j , Shared .
y
leCount) ELSE @]]

∧ IF NextCy
le
THEN History ′ = [elem 7→ 0, rese 7→ 0]

ELSE UNCHANGEDHistory
∧ UNCHANGEDTaskState

Next defines the set of possible actions that doesn’t alterate the timers.Init is the initial state,Next is the disjunct
of steps choices, andTi
k describes the passage of time.Ti
k ∆

= NextTi
k ∨ NextChipNext ∆

= ∨ ∃ t ∈ TaskSet : SendElem(t) ∨ SendRese(t)
∨ ∃ p ∈ Pro
Set(Shared .pro
) : SendSoft(p)

∨ ∃msg ∈ Shared .medium : Re
vHard(msg) ∨ Re
vSoft(msg)Liveness ∆

= 23Ti
kSpe
 ∆

= Init ∧ 2[Next ∨ Ti
k ]vars ∧ Liveness
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(Continue)
The following temporal properties are checked when specified in theDoRiS .
fg configuration file.
“TypeInvarian
e” checks the variables type invariance.
“CollisionAvoidan
e” checks that the token can be hold by only one task or process at once.
“HardRingCorre
tness” makes use of the “History” variable to check that all mandatory elementary message
are sent in aDoRiS cycle. “ReservationSafety” guaranty that if a task holds the token in a reservation slot, then
all other tasks are aware of its reservation.
“SoftRingFairness” guaranty that each process will eventually receive the token.
“Omission” states that some task omission failure takes place.
“Failure” states that some process failure takes place.
“NoReservationSafety”, “NoCollisionAvoidan
e” and “NoOmission” are contradiction of the respective pro-
perties, used to generate handfull conter-examples.HardMsg ∆

= Seq([id : Task , type : {“hard”}, res : SUBSET({ − 1} ∪ Task), pro
Flag : 0 . . 1] ∪

[id : Task , type : {“hard”}, res : {{ − 1}}])MediumMsg ∆

= {m : m ∈ [id : Pro
, type : {“soft”}] ∪
[id : Task , type : {“hard”}, res : SUBSET({ − 1})] ∪

[id : Task , type : {“hard”}, res : SUBSET({ − 1} ∪ Task)

, pro
Flag : 0 . . 1 ]}TypeInvarian
e ∆

=

∧ Shared .
hipCount ∈ 1 . . nServ
∧ Shared .
y
leCount ∈ 1 . . horiz
∧ Shared .
hipTimer ∈ 0 . . deltaChip
∧ Shared .ma
Timer ∈ 0 . . maxTxTime ∪ {In�nity}
∧ ∀m ∈ Shared .medium : m ∈ MediumMsg
∧ Pro
State ∈ [Pro
 → [token : Shared .pro
 ∪ { − 1}, 
ount : 0 . . 50,list : {〈〉} ∪ Seq([txTime : {maxTxTime}])]]

∧ TaskState ∈ [ Task → [ msg : {〈〉} ∪ HardMsg , res : [ Task → { − 1} ∪ Task ],exe
Timer : 0 . . pi ∪ {In�nity}, 
ons :Task ] ]Send(q) ∆

= ∨ ∧ q ∈ TaskSet
∧ (ENABLED SendElem(q) ∨ ENABLED SendRese(q))

∨ ∧ q ∈ Pro
Set(Shared .pro
)
∧ ENABLED SendSoft(q)CollisionAvoidan
e ∆

= ∀ p, q ∈ TaskSet ∪ Pro
Set(Pro
) :

2(ENABLED (Send(p) ∧ Send(q)) =⇒ (p = q))NoCollisionAvoidan
e ∆

= ∃ p, q ∈ TaskSet ∪ Pro
Set(Pro
) :

3((p 6= q) ∧ ENABLED (Send(p) ∧ Send(q)))HardRingCorre
tness ∆

=

∧ ∀ t ∈ TaskSet : ∧ 2(Len(TaskState[taskId(t)].msg) ≤ 3)

∧ 23ENABLED SendElem(t)
∧ 2(ENABLED NextChip =⇒ History .elem = Shared .
hipCount)
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(Continue)ReservationSafety ∆

=

2 ∀ 
hip, j ∈ Task : ∧ ENABLED SendRese(T [j ])
∧ Shared .
hipCount = 
hip

=⇒ ∧ TaskState[j ].res[
hip] = j
∧ ∀ i ∈ Task \ {j} : TaskState[i ].res[
hip] ∈ {j , − 1}SoftRingFairness ∆

=

∧ ∀ i ∈ Pro
 : 2(IF i ∈ Shared .pro

THEN Pro
State[i ].list 6= 〈〉 =⇒ 3(i = Pro
State[i ].token)

ELSE TRUE)

∧ 23(∀ i ∈ Pro
 \ Failed : IF i ∈ Shared .pro

THEN Len(Pro
State[i ].list) = 0

ELSE TRUE)NoReservationSafety ∆

=

23 ∃ 
hip ∈ Task : ∃ j ∈ Task :

∧ TaskState[j ].res[
hip] 6= − 1

∧ ENABLED SendRese(T [j ])
∧ Shared .
hipCount = 
hip
∧ ∃ i ∈ Task \ {j} : ¬TaskState[i ].res[
hip] ∈ {j , − 1}Omission ∆

= ∃ t ∈ TaskSet :

3(ENABLED SendElem(t) ∧ TaskState[taskId(t)].
ons < nServ)NoOmission ∆

= ∀ t ∈ TaskSet :

2(ENABLED SendElem(t) =⇒ TaskState[taskId(t)].
ons = nServ)Failure ∆

= 23(∃ p ∈ Pro
Set(Pro
) : pro
Id(p, Pro
) ∈ Failed)
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